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Tiivistelma

Kyberuhat yleistyvat erittain nopeasti maailmalla.
Suomessa esim. tietomurtojen maara on kaksinker-
taistunut parissa vuodessa. Kyberhyokkaysten talo-
udellisten kustannusten on arvioitu kasvavan sitakin
nopeammin. Tarkkaa kasitysta kyberuhkien taloudel-
lisista vaikutuksista Suomen kansantalouteen ei kui-
tenkaan ole. Erityistesti mikroyritysten kyberturvasta
tiedetaan toistaiseksi tassa suhteessa hyvin vahan.

Vaikka Suomen yritysten kyberturva onkin Euroopan
keskitasoa vahvempaa, on Suomi jaamassa kehityk-
sen karjesta useilla eri mittareilla arvioituna. Erityisesti
tietovuodot vaikuttavat tuottavan kotimaisille yrityk-
sille poikkeuksellisen paljon haasteita.

My®s kyberturvallisuustuotteiden ja -palvelujen kysyn-
ta kasvaa maailmalla nopeasti. Suomessa alan kasvua
rajoittaa kuitenkin akuutti kyberturvan osaamisvaje.
Jopa 60 % kotimaisista kyberturva-alan yrityksista ko-
kee pulaa alan huippuosaajista. Suomen panostaessa
digitaitojen kehittamiseen jopa eniten koko Euroopas-
sa lienee syyta pohtia, kohdistuuko Suomessa teke-
minen kyberturvan nakékulmasta oikeisiin asioihin.
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The New Cybersecurity Landscape - How Are
Finnish Companies Faring?

Cyber threats are rapidly increasing around the world.
In Finland, the amount of data breaches has doubled
in a couple of years. The cost of being targeted for a cy-
ber attack is estimated to increase even more rapidly.
However, the economic effects of cyber threats on the
Finnish economy are not comprehensively understood.
Especially, very little is known about the state of micro-
enterprises in this regard.

While the level of cybersecurity in Finnish companies is
above the European average, Finland is falling behind
the top countries according to many different indicators.
Especially data leaks appear to be particularly challeng-
ing for Finnish companies.

The global demand of cybersecurity products and ser-
vices is growing quickly. In Finland, however, this growth
is restricted by a shortage of skilled cybersecurity pro-
fessionals. As Finland invests heavily in the improve-
ment of digital skills, the question arises whether these
efforts are focused correctly in regards to competenc-
es in cybersecurity.
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Kyberuhkien tilannekuva on
mullistunut lyhyessa ajassa

Kyberuhat aiheuttavat nykyiselldin maailmassa vuosit-
tain satojen miljardien eurojen menetykset yksildille,
yrityksille ja julkisille sektoreille. Vuonna 2018 tietotur-
vayhtié McAfee ja ajatushautomo CSIS arvioivat kyber-
rikollisuuden maailmanlaajuisiksi kustannuksiksi 600
miljardia euroa - eli karkeasti noin 0,8 % koko maail-
man vuotuisesta bruttokansantuotteesta (Lewis, 2018).

Pari vuotta sitten pelkdstdin Yhdysvalloissa kyberhyok-
kéysten aiheuttamiksi kustannuksissa arvioitiin 57-109
miljardia dollaria (The Council of Economic Advisers,
2018). Samassa raportissa nostettiin esiin mydos se, etti
terveydenhoito, rahoitusala ja koulutus ovat houkuttele-
via kohteita tietoturvahyokkayksille.

Kyberuhkien kasvu ei ole sittemmin ainakaan hidastu-
nut. Esimerkiksi F-Securen hunajapurkkiverkosto ha-
vaitsi vuonna 2019 yhteensd 5,7 miljardia kyberhytkka-
ystd maailmanlaajuisesti. Edellisvuonna vastaava lukema
jdi noin miljardiin, ja vuonna 2017 jirjestelmd havaitsi
kyberhyokkéyksid noin 800 miljoonaa (F-Secure, 2020).
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Kuvion luvut sisaltavat kaikki rikosten térkeysasteet seka yritykset.

Aineistolahde: poliisihallitus (soveltaen).

1 Tietojarjestelmien ja tietoliikenteen hairinta

Kyberrikollisuus kasvaa myos Suomessa

Mobiilin internetin syntymisen ja finanssikriisin jil-
keen Suomessa poliisin tietoon tullut kyberrikollisuus
on kasvanut selvésti (kuvio 1). Pienen tasaantuman jil-
keen rikollisuus on tén4 ja viime vuonna ldhtenyt erittdin
voimakkaaseen kasvuun. Erityisesti timé ndkyy tietomur-
roissa, joiden méird on yli tuplaantunut kahdessa vuo-
dessa. Tietomurtojen ennakoitu lukuméérd vuonna 2020
onkin jo suunnilleen sama kuin koko vuosituhannen en-
simmdisen vuosikymmenen aikana yhteensa.

Myos tietojen kalastelu ja verkkohuijaukset
ovat yleistyneet

Viimeisen vuoden aikana kyberhyokkaykset ja verkkohui-
jaukset ovat Suomessa lisddntyneet merkittévésti myos
laajemmin. Esimerkiksi Kyberturvallisuuskeskukselle
vuonna 2020 ilmoitettujen verkkohuijausten ennakoitu
lukumédrd on yli viisinkertainen viime vuoteen verrat-
tuna (kuvio 2).

Verkkoon kytkettyjen laitteiden (engl. Internet of Things,
IoT) tietoturvaongelmien yleistyminen on ollut tahdil-
taan sitdkin hurjempaa. Vaikkakin lukumi&riltdén edel-

Poliisin tietoon tullut kyberrikollisuuden maara Suomessa vuosina 2000-2020, kpl
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Kuvio 2
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Aineistolahde: Kyberturvallisuuskeskus (soveltaen).

leen pieni joukko, ovat niihin liittyvit havainnot timén
vuoden ennusteessa yli kymmenkertaiset vuoteen 2019
verrattuna.

Kokonaisuutena Kyberturvallisuuskeskuksen késitte-
lemit kyberturvallisuuspoikkeamat ovat ldhes kolminker-
taistumassa kuluvan vuoden aikana. Kasvu on ollut hurjaa.

Hyokkayksilla on myds hintansa

Parhaan tietomme mukaan Suomessa ei ole kisityst sii-
td, millaisia kustannuksia kyberhytkkédykset ovat kaiken
kaikkiaan aiheuttaneet. Muusta maailmasta tehdyt ha-
vainnot viittaavat kuitenkin siithen, ettd kyberhytkkays-
ten midrin lisdksi niiden aiheuttamat vahingot ovat yhi
suurempia.

Esimerkiksi tietoturvayhtié Radwaren selvityksen mu-
kaan kyberhyokkéyksistd aiheutuvat taloudelliset kustan-
nukset ovat viime vuosina kasvaneet hyokkdysten luku-
madrdd nopeammin. Kun vuonna 2018 kyberhydkkiyksen
kohteeksi joutumisen keskimé@érdinen kustannus suuryri-
tyksille oli noin 3 miljoonaa dollaria, oli hintalappu vuo-

Kyberturvallisuuskeskuksen kasittelemat tapaukset vuosina 2019-2020, kpl
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teen 2019 tultaessa kohonnut 4,6 miljoonaan dollariin.
Lis#ksi yli 10 miljoonaa dollaria maksaneiden kyberhy6k-
kaysten osuus oli kaksinkertaistunut edellisvuodesta, ko-
hoten 13 %:in tapauksista. (Radware, 2019).

My®&s pienten yritysten kokoluokassa kyberuhkien mer-
kitsevyys kasvaa. Vuonna 2018 Cisco raportoi kyberhyok-
kidyksen kohteeksi joutumisen maksavan pienyrityksil-
le keskim#drin puoli miljoonaa dollaria (Cisco, 2018).
Lisdksi muun muassa Euroopassa GDPR-lainsdddan-
nén mahdollistamat sanktiot yrityksille tietoturvan lai-
minlySnneistd ovat lisdnneet taloudellisten seuraamus-
ten uhkaa niin suurten kuin mydskin pienten yritysten
ndkokulmasta. Yritysten GDPR-ilmoitukset tietoturva-
loukkauksista tietosuojavaltuutetun toimistolle ovat niin
ikd4n kasvamaan péin (katso kuvio 3).

On siis selvdd, ettd kyberuhat aiheuttavat yhteiskunnalle
mittavia ja kasvavia taloudellisia menetyksid. Kyberuh-
kien kasvu vaikuttaa my0s esimerkiksi digitaalista ku-
lutuskysyntdd laskevasti. Esimerkiksi vuonna 2015 eu-
rooppalaisista 39 % ja suomalaisista 50 % jitti joitakin
digitaalisia tuotteita tai palveluita kdyttdméttd niihin liit-
tyvien turvallisuushuolien vuoksi. Vuoden 2019 vertai-
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Kuvio 3  Yritysten GDPR-ilmoitukset tieto-
turvaloukkauksista tietosuoja-
valtuutetun toimistolle, kpl
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Lahde: Tietosuojavaltuutetun toimisto (soveltaen).

lussa vastaava osuus oli Euroopassa jo 44 % ja Suomes-
sa jopa 58 % (Mattila et al., 2020 perustuen Eurostatin
(2020a) tietoihin).

Taloudellisten menetysten liséksi kyberhyokkaykset voi-
vat aiheuttaa erittdin suuria inhimillisid kdrsimyksii. Ter-
veystietojen tai muiden arkaluonteisten tietojen vuotami-
nen verkkoon saattaa aiheuttaa pysyvid pelkotiloja siitd,
milloin ne mahdollisesti tulevat esiin. Syksylld 2020 Suo-
messa koettu terveystietoja koskeva tietomurto antoi tés-
td ddrimmadisen ikdvin esimerkin.

Suomi kompuroi
tietoturvassa

Kyberturvahaasteet kohdistuvat erilaisiin yrityksiin eri ta-
voin. Yleisesti ottaen kyberturvaongelmat ovat sitd ylei-
sempid, mitd suuremmasta yrityksestd on kyse.

Vuonna 2019 pienten, 10-49 henkil64 ty6llistévien yritys-
ten kyberturvaongelmat olivat Suomessa jonkin verran
muita EU-maita yleisempid. Kun EU28-maissa kybertur-
vaongelmia oli kokenut 11 % pienyrityksistd, Suomessa
vastaava lukema ylsi 16 %:iin. Kaikkein selvimmin pien-
yritysten kyberturvaongelmat liittyivét niin Suomessa
kuin muuallakin Euroopassa palvelukatkoksiin esimer-
kiksi palvelunestohyokkdysten seki kiristyshaittaohjel-
mien seurauksena. Toiseksi eniten ongelmia aiheutti tie-
tojen tuhoutuminen esimerkiksi haittaohjelman takia tai
ICT-laitteiden tuhoutumisesta tai varkaudesta johtuen
(Mattila et al., 2020 perustuen Eurostatin (2020b) tie-
toihin).

Mita suurempi yritys, sen houkuttelevampi
kohde

Keskisuurten yritysten tilanne oli Suomessa niin ikédin
selkedsti EU-maiden keskiarvoa hankalampi. Kun EU:ssa
kyberturvaongelmia oli néistd yrityksistd kokenut keski-
madrin 17 %, oli Suomessa vastaava médrd yli neljinnes.
Suomalaisten keskisuurten yritysten kokemissa kybertur-
vaongelmissa korostuvat erityisesti luottamuksellisten
tietojen pddtyminen védriin kisiin esimerkiksi tietojdr-
jestelmédmurroista, tietojen kalastelusta sekd tyontekijoi-
den virheellisestd menettelystd johtuen.

Kun vuonna 2019 Euroopassa keskimddrin 2 % keski-
kokoisista yrityksistd raportoi joutuneensa tietovuodon
kohteeksi, oli vastaava luku Suomessa jopa 7 % (kuvio
4). Suomen osuus on varsin huomattava, silli lukema oli
selvésti EU28-maiden korkein.

My®6s vdhintddn 250 henkil6d tydllistdvien suuryritysten
kentdssd Suomi sijoittui kyberturvallisuuteen liittyvi-
en ongelmien esiintyvyydessd selkeésti EU:n keskitason
yldpuolelle vuonna 2019. Suomessa kyberturvaongelmia
kohdanneita suuryrityksid oli 42 %, kun koko EU:n vastaa-
va osuus oli 23 %. Suomessa suurten yritysten kybertur-
vallisuuden haasteissa korostuivat keskisuurten yritysten
tavoin erityisesti tietovuodot jopa poikkeuksellisella ta-
valla. Kun esimerkiksi Ruotsissa tietovuotoihin liittyvien
kyberturvallisuusongelmien esiintyvyys (8 %) oli lhelld
EU-maiden keskitasoa (5 %), oli Suomen suuryrityksis-
sd niiden esiintyvyys (17 %) yli kaksinkertainen Ruotsiin
ja jopa yli kolminkertainen EU-maiden keskitasoon ver-
rattuna (kuvio 4). Ainoa toinen yli kymmenen prosentin
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Kuvio4  Tietovuodon kohteeksi joutuneet

yritykset kokoluokittain (2019), %

Suuret Keskisuuret Pienet

yritykset yritykset yritykset

Lahde: mattila et al. (2020), perustuen Eurostatin tietoihin.

osuuteen yltinyt EU28-maa téssd suhteessa oli Tanska.
Sielld tietovuodon kohteeksi oli vuonna 2019 joutunut 12
% maan suuryrityksistd (Mattila et al., 2020 perustuen
Eurostatin (2020b) tietoihin).

Toisin sanoen, tietovuodot vaikuttavat olevan suomalai-
sissa yrityksissd kautta linjan yli kolme kertaa yleisem-
pid kuin Euroopassa keskimédirin. Tilastojen valossa joka
kuudes suomalainen suuryritys oli joutunut tietovuodon
kohteeksi. Tietoturva nédyttéytyykin siten Suomen yritys-
kentdn aivan erityispiirteisend haasteena.

Mikroyritysten kyberturva jaa katveeseen

Kyberturvan tilastollinen tarkastelu keskittyy tyypillises-
ti pieniin - siis vdhintddn 10 henked ty6llistdviin - ja sitd
suurempiin yrityksiin. Ldhes 95 % suomalaisista yrityk-
sistd on kuitenkin alle kymmenen henkilda tydllistavid
mikroyrityksid. Kokonaisuutena arvioiden niiden rooli
ei suinkaan ole kansantaloudellisesti vdhdpétdinen. Yh-
teensd mikroyritykset tydllistdvit noin neljdsosan koti-
maisen yrityskentdn henkildstdstd, ja muodostavat noin
kuudesosan kotimaisten yritysten kokonaisliikevaihdos-
ta (Tilastokeskus, 2018).

Mikroyritysten kyberturvallisuuden tilasta on kuitenkin
tietoa saatavissa varsin niukasti. Onkin mahdollista, et-
td merkittdvd osuus kyberturvaongelmista jad Suomes-
sa tilastointien ulkopuolelle. Jos vertailupohjaa haetaan
Ruotsista, vuonna 2019 ruotsalaisista yhden hengen mik-
royrityksistd 12 % oli kohdannut kyberturvaan liittyvid
ongelmia. Kokoluokan kasvaessa myds kyberongelmat
vaikuttavat lisddntyvin nopeasti: astetta suuremmista,
2-9 henked tyollistdvistd yrityksistd Ruotsissa ilmoitti
ongelmia kokeneensa jo 27 % (Mattila et al., 2020 pe-
rustuen Eurostatin (2020b) tietoihin). Mikili Ruotsin
luvut oletetaan tdssd suhteessa edustaviksi myos Suo-
men osalta, tarkoittaisi se vuositasolla vihintdankin
kymmenid tuhansia kyberturvaongelmista kérsivid ko-
timaisia yrityksid, jotka eivét vélttdmattd ndy nykyisis-
sd tilastoissa.

Kuten aiemmin todettiin, pienten yritysten kyberturvaon-
gelmissa korostuvat erityisesti palvelukatkokset sekd tie-
tojen tuhoutuminen. Data onkin yksi pienten yritysten
suurimpia ja yleisimpid tunnistamattomia riskitekijoité
(Mattila et al., 2020). Vuonna 2018 Ciscon selvityksessid
haastatelluista pienyrityksistd puolet arvioi ajautuvansa
kuukauden sisélld tappiolliseksi, mikéli liiketoiminnan
kriittisen datan kiytettdvyys katkeaisi kyberhyokkayk-
sen seurauksena (Cisco, 2018). Ei liene syytd olettaa,
ettd mikroyritysten kestdvyys olisi tdsséd suhteessa aina-
kaan pienyrityksid parempi.

Suomi on jadmassa kehityksen karjesta

Suomen yritysten varautuminen kyberuhkiin on viime
vuosina monin tavoin parantunut aiemmista vuosista.
Lihes kaikilla mittareilla arvioituna Suomi on kuiten-
kin jadmassd kehityksessd jdlkeen erityisesti Tanskasta
ja Ruotsista.

Esimerkiksi kyberturvavakuutusten yleisyydessd Suomi
pérjdd Euroopan unionin keskitasoa paremmin, mutta
hévidd selvisti pohjoismaisille kilpakumppaneilleen. Kun
vuonna 2019 kyberturvavakuutus oli Suomessa kéytossa
28 %:11a koko yrityskentéstd, oli vastaava osuus Ruotsissa
39 % ja Tanskassa jopa 56 %. My0s Norja kiri vertailussa
Suomen edelle 33 %:n osuudellaan.

Kun asiaa tarkastellaan yrityskokoluokittain, erityisesti
suurten yritysten tilanne néytti Suomen kohdalla heikolta.



Niin Ruotsissa, Tanskassa kuin Norjassakin kyberturva-
vakuutusten hyddyntdminen suuryrityksissd oli vihin-
tdinkin EU28-maiden keskitasolla (40 %). Suomessa sen
sijaan suuryrityksistd kyberturvavakuutuksia toiminnas-
saan sovelsi ainoastaan noin kolmasosa. Suomen lukema
jad siis selkedsti Euroopan unionin keskitason alapuolelle.

Pohjoismaiden vilisessd mitteldssd Suomi jdd takamat-
kalle kaikissa yrityskokoluokissa. Vaikka pienten yritys-
ten tarkastelussa Suomi pérjddkin koko Euroopan unionin
keskitasoon (22 %) nihden hyvin, on Suomen takamat-
ka tdltdkin osin naapureihinsa verrattuna varsin huomat-
tava. Kun kotimaisista pienyrityksistd hieman yli neljis-
osalla (27 %) oli kidytdssddan kyberturvavakuutus, 16ytyi
vastaava vakuutus Norjassa kolmasosalta ja Ruotsissa 38
%:1ta paikallisista pienyrityksistd. Pienyritysten osalta ko-
ko Euroopan paras tilanne oli kuitenkin Tanskassa, jossa
jopa 57 % kyseisen kokoluokan yrityksistd sovelsi kyber-
turvavakuutusta toiminnassaan.

Vuoden 2019 tarkastelussa yritysten dokumentoitujen
tietoturvakdytdnteiden ajantasaisuus oli selvisti kohen-
tunut muutaman vuoden takaisesta tilanteesta Euroo-
passa. Vaikka Tanskassa, Ruotsissa ja Suomessa taso oli
parantunut kautta linjan, ottivat Tanska ja Ruotsi kehi-
tyksessd Suomea suuremman harppauksen. Vield vuonna
2015 niin Suomessa, Ruotsissa kuin Tanskassakin niiden
yritysten osuus, joiden dokumentoidut tietoturvakaytan-
teet oli pdivitetty viimeisten 12 kuukauden aikana, oli yh-
tildiselld tasolla (24-26 %). Vuonna 2019 sen sijaan Suo-
men osuus oli noussut 35 %:iin, mutta Ruotsissa osuus
olijo 39 % ja Tanskassa 42 % (Mattila et al., 2020 perus-
tuen Eurostatin (2020b) tietoihin).

Vuonna 2019 sddnnollistd tietojdrjestelmien turvallisuus-
testausta harjoitti Euroopan unionissa reilu kolmasosa
yrityksistd. Pohjoismaiden vilisessd vertailussa toistuu
Suomen kohdalla sama tarina kuin monilla muillakin mit-
tareilla tarkasteltuna: Suomi (44 %) sijoittui EU28-mai-
den keskitason (36 %) paremmalle puolelle mutta jélleen
kerran jdi jalkeen pohjoismaisista verrokeistaan Ruotsis-
ta (52 %) ja Tanskasta (49 %) (Mattila et al., 2020 pe-
rustuen Eurostatin (2020b) tietoihin).

Yrityskokoluokkakohtaisessa turvallisuustestauksen tar-
kastelussa parhaiten pohjoismaisiin kilpakumppaneihin
nihden Suomessa suoriutuvat pienet yritykset. Kun Suo-
messa keskiméddrin 40 % pienyrityksistd suoritti tieto-
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jarjestelménsd sddnndllisid turvallisuustestauksia, oli
vastaava lukema Ruotsissa 45 % ja Tanskassa 47 %. Kes-
kikokoisten yritysten sarjassa Ruotsin ylivoima Suomeen
nidhden on murskaava. Kun Suomessa sddnnollistd tur-
vallisuustestausta harjoittavien keskisuurten yritysten
osuus (57 %) heijasteli Euroopan unionin keskitasoa, oli
Ruotsin keskisuurissa yrityksissd turvallisuustestaus jopa
yhtd yleistd (74 %) kuin Euroopan unionin suuryrityk-
sissi keskimédrin. Suuryritysten luokassa Suomi (79 %)
sijoittui EU28-maiden keskitasoa paremmin, mutta jilleen
kerran ei kuitenkaan Ruotsia (86 %) tai Tanskaa (84 %)
paremmin (Mattila et al., 2020 perustuen Eurostatin
(2020b) tietoihin).

Osaamispula jarruttaa Suomen kyberturvan
kehitysta

Ty6n digitaalinen haastavuus lisdéntyy kaikilla koulu-
tustasoilla ldhes kaikkialla Euroopassa. Kehitys néyttda
kuitenkin tédssd suhteessa olevan Pohjoismaissa muuta
Eurooppaa nopeampaa, ja kaikkein nopeimmalta muu-
tostahti ndyttdd Suomessa. Suomessa digitaalisen lisd-
koulutuksen tarve ndyttdd myds jakautuvan muusta Eu-
roopasta poikkeavasti, silld vuonna 2018 tietoteknisen
lisdkoulutuksen tarvetta kokivat Suomessa selvésti eni-
ten kaikkein matalimmin koulutetut tydntekijit (Matti-
la et al., 2020 perustuen Eurostatin (2020a) tietoihin).

Vaikka lisdkoulutuksen tarvetta koettiin Suomessa yli-
pddtddn eurooppalaista keskiarvoa enemmain, toisaal-
ta suomalaiset my0s paransivat ICT-tyStaitojaan muuta
Eurooppaa selvisti hanakammin. Kun esimerkiksi Euroo-
pan unionissa keskimdirin 9 % matalasti koulutetuista
koki ajankdyton uusien tietoteknisten taitojen omaksu-
miseen lisddntyneen, Suomessa vastaava osuus oli jopa
33 %. Vaikkakin taitojen opetteluun kiytettyjen lisdpa-
nostusten vaikutukset ndkynevit viiveelld, on syytd poh-
tia, kohdistuuko Suomessa tekeminen kyberturvan ndko-
kulmasta oikeisiin asioihin.

Kyberturvan tulevia osaamistarpeita kartoittaneen tuo-
reen tutkimuksen mukaan kyberturvan huipputekijoiltd
tullaan tyomarkkinoilla ldhitulevaisuudessa edellytté-
madn ldhes 300 eri kyvykkyyttd, joissa yhdistyvit tek-
ninen sekd laajempi liiketoiminnallinen ja strateginen
osaaminen (Mattila et al., 2020 perustuen Concordi-
an (2020) tietoihin). Suomen kyberturva-alan edunval-
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vontajirjestd FISC:n tutkimuksen mukaan noin 60 % ko-
timaisista kyberturva-alan yrityksistd kokee pulaa alan
osaajista. Osaamisvaje koettiin my0s suurimmaksi haas-
teeksi suomalaisen kyberturvallisuusalan kasvun kannal-
ta. Enimmékseen suomalaiset kyberalan yritykset havit-
televat osaajia Euroopan, Aasian ja Intian markkinoilta,
silld vain harvoin tarvittava henkildresurssi 10ytyy koti-
maan tyomarkkinoilta (Mattila et al., 2020).

Suomen yritysten kyberturvallisuuden tilanne on toistai-
seksi edelleen eurooppalaista keskitasoa monin tavoin
parempi. Useiden eri mittareiden valossa ndyttdd kui-
tenkin siltd, ettd Suomi on tiltd osin hiljalleen jadmais-
sd pohjoismaisten kidrkimaiden kehityksen kelkasta. On
ratkaisevaa Suomen digitalisaation kehityksen kannalta,
saadaanko kyberturvallisuudessa nopea kurssikorjaus to-
teutettua, vai lipuuko Suomen yrityskanta hiljalleen kér-
jestd kyberturvan eurooppalaiseen keskikastiin.

Alle 10 henkilon yritysten tietoturvasta
tarvitaan tietoa

Kotimaisten yritysten kyberturvallisuuden tilan kohenta-
miseksi voidaan hahmotella useita mahdollisia toimen-
piteitd. Ensinnédkin mikroyritysten kyberturvasta kai-
vattaisiin parempaa tietoa. Mikroyritysten kyberturvan
tilannetta ja sen roolia kansantalouden kehitykselle oli-
sikin syytd kartoittaa Suomessa nykyistd tarkemmin. Ta-
louden uudistumisen kannalta tdrkeédn potentiaalin omaa-
vat korkean teknologian startup-mikroyritykset voivat
olla houkuttelevia kohteita kyberrikollisille. Tuoreelle
kasvuyritykselle kyberturvauhkien toteutuminen saat-
taakin tarkoittaa jopa koko yritystoiminnan padttymista.

Suositeltavaa olisi, ettd esimerkiksi Tilastokeskus alkaisi
kerdtd kyberturvadataa my0s alle 10 henked ty0llistdvistd
yrityksistd. Mikroyritysten kattavamman kyberturvaniky-
vyyden pohjalta olisi paremmin arvioitavissa, tulisiko esi-
merkiksi korkean teknologian startupien kasvunhallintaa
pyrkid politiikkatoimenpitein tukemaan juuri kyberturvan
ndkokulmasta. Siirtymd mikroyrityksestd PK-luokkaan ja
edelleen pienesti yrityksestd keskisuureksi on kybertur-
vallisuuden ndkékulmasta usein haastava, silld yrityksen

houkuttelevuus kohteena kyberrikollisille ja yrityksen va-
rautuminen kyberuhkiin eivit aina kehity samassa suh-
teessa litketoiminnan ja yrityskoon kasvaessa.

Tietoturva-osaajista on pulaa - riittavatko
koulutuspanostukset?

Lihes kaksi kolmasosaa Suomen kyberturva-alan yri-
tyksistd kdrsii tydvoimapulasta. Nididen lisdksi kyber-
turvaosaajia tarvitaan myds muissa yrityksissd julkista
sektoria unohtamatta.

COVID-19-kriisi on varmasti lisdnnyt niin yritysten kuin
yksityishenkil6idenkin digipalveluiden kiytt6d, koskivat
ne sitten etdpalavereja, verkkokauppaa tai muita digita-
lisaation muotoja.

Digitalisaatio etenee varmasti myds pidemmalld aikavi-
lilld. Sen mydtd tietoturvaosaajille on kasvavaa kysyn-
tdd. Voidaankin kysyd, ovatko Suomen nykyiset tietotur-
va-alan koulutuspanokset riittdvid. Koulutuspolitiikalla
on syytd varmistaa, ettd tietoturva-asiantuntijoita val-
mistuu eri koulutusohjelmista riittdvésti.

Yritysjohto on avainroolissa

My®s yritysten itsensd olisi syytd uudelleenarvioida, ovat-
ko niiden panostukset kyberturvallisuuteen riittdvélld ja
ajanmukaisella tasolla. Ei riitd, ettd yrityksen kyberuh-
kiin varautumisen taso on tarkistettu ldhivuosina, silld
kyberuhkien tilannekuva on muuttunut merkittdvasti
viimeisten kahden vuoden aikana. Operatiivisen johdon
ja hallituksen tulisi ottaa kyberturvallisuus jatkuvan ra-
portoinnin ja tarkastelun piiriin niin pienissi kuin suuris-
sakin yrityksissd. Tdhén liittyen Suomessa Kyberturvalli-
suuskeskus on laatinut muistion, joka keskittyy yrityksen
hallituksen vastuuseen tietoturva-asioissa (Kyberturval-
lisuuskeskus, 2020).

Laajemmin ajateltuna verkottuva digitaalinen liike-
toiminta vaatii yritysjohdolta ja yritysten hallituksilta
systeemisempdd kyberturvan ymmdrrysti ja tietojér-
jestelmdkokonaisuuksien hallintaa. Yritysten tietojirjes-
telmératkaisujen yhdenmukaistuessa yksittdisten hyok-
kdysmenetelmien potentiaalinen kohderyhmi kasvaa.
Samalla laaja-alaistuvat myds jokaiseen yritykseen koh-



distuvat uhat, miki on syytd tiedostaa my0s pienten yri-
tysten liiketoiminnan jatkuvuuden suunnittelussa.

Kyberturvallisuuden maailmassa eletdén jatkuvaa kilpa-
varustelua hyokkadjien ja puolustajien vililld. Tdmi ly-
hentdd kyberturvallisuuteen liittyvien teknologioiden ja
tyokalujen elinkaarta. Kyberturvallisuuden hallitseminen
vaatiikin toimijoilta jatkuvaa ja yhd nopeampaa reagoin-
tia sekd uuden oppimista.

Ylipddtddn yritysten strategiassa tulisi siirtyd pois ajatte-
lusta, jossa kyberturvallisuus ndhddén vain pakollisena,
tuottamattomana ja minimoitavana kuluerénd.

Kyberturva on myos mahdollisuus

Kyberturvallisuus voi olla Suomelle my6s mahdollisuus.
Kyberturvallisuustuotteiden ja -palvelujen kysyntd kas-
vaa. Vuonna 2017 kyberturvayritysten liikevaihdoksi
arvioitiin globaalisti jo yli 150 miljardia dollaria. Alan
liilkevaihdon on ennustettu kasvavan noin kymmenen
prosentin vuosittaista vauhtia (Statista, 2018).

Mahdollisuus voi tulla my0s toista kautta. Kyberturval-
lisuudella voi hyvinkin olla kasvava merkitys ostopéd-
toksissd. Mikdli esimerkiksi verkkokauppaa ei koeta tur-
vallisena, potentiaalisten asiakkaiden ostot kohdistuvat
muualle. Sama koskee my0s yrityksid, joilla on esimer-
kiksi henkilorekistereitd. Viimeistddn syksylld 2020 koet-
tu mittava henkilStietojen vuotaminen ja niiden avulla
kiristdminen nosti tietoturvallisuuden térkeyden laajan
yleison tietoisuuteen.

Tarvitaan tarkempi tilannekuva

Késityksemme mukaan téll4 hetkelld ei ole tutkittua tie-
toa siitd, millaiset yritykset joutuvat tyypillisesti kyber-
hytkkidysten uhriksi. Tdmén tietdminen auttaisi sekd yri-
tyskenttdd ettd julkisen sektorin toimijoita kohdistamaan
omia toimenpiteitddn.

Toinen keskeinen puute koskee tietoturvahyokkéysten
aiheuttamia taloudellisia menetyksid. Tietoturva-alan
yritykset ovat tehneet omia arvioitaan, mutta ainakaan
Suomessa asiaa ei ole tutkittu riippumattomien taho-
jen toimesta.
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