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Suomalaisten yritysten
kokonaissijoitus tippui kolme
sijaal

Se on suurin pudotus moneen vuoteen
Digibarometrin historiassa!

Onko ulkoistettu jo liikaa osaamista?



Karki karkaamassa Suomelta
myos kyberturvassa!l

Tietoturvakaytanteet paivitetty (35 %) viimeisen 12
kuukauden aikana ja testaus kunnossa (44 %)
yrityksista, mutta tulisiko kyberturvallisuus entista
vahvemmin alkaa nahda yrityksissa
kilpailutekijana?



Tietovuodot olivat /
suomalaisissa
yrityksissa yli kolme
kertaa yleisempia
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kuin Euroopassa :
keskimaarin L : -
. e ]

Pienet yritykset Keskisuuret yritykset Suuret yritykset

Joka kuudes suomalainen
suuryritys oli joutunut
lietovuodon kohteeksi!

Lahde: Eurostat, Tietotekniikan kaytto yrityksissa (ICT usage and e-commerce in enterprises).



Kyberturvallisuutta painotiavien
yritysten osuus kokoluokittain, %

36,9
21,5
52 4,2
Kaikki Alle 10 10-49 50-249
yritykset tyontekijaa Wl EE W NIEE

Lahde: Kirjoittajien laskelmat perustuen Vainu.ion tietokantaan ja Tilastokeskuksen yritysrekisteriin.

44,0

Vah. 250

tyontekijaa



Kyberturvan
tulevaisuuden
huipputekijoilta

edellytetaan
lahes 300 eri
kyvykkyytta?

® Ohjelmisto-osaaminen Alan liiketoiminnallinen osaaminen
Strateginen kyberturvallisuusosaaminen m Kryptografia / kryptologia
Tekninen kyberturvallisuus Yllapidon ja valvonnan osaajat
Jarjestelmaarkkitehtuurin osaajat

Lahde: Cyber Security Competence for Research and Innovation —tutkimus; Etla laskelmat
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Kyberturvallisuuden ammattilaiset
joudutaan hakemaan yha
useammin
Euroopan tai Intian
rekrytointimarkkinoiltal



Yli 20% suomalaisista
alylaitteiden
kayttajista jatti
sovelluksensa
kayttooikeudet
tietoisesti
rajoittamatta.

” Alypuhelin lahettaa paivan aikana
dataa keskimaarin kymmeneen eri
maahan 18 sovelluksen valityksella.”
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Osuus
mobiilikayttgjista
joiden alylaitteeseen
oli asennettu erillinen

kyberturvaohjelmisto,
Yo

” Alypuhelin lahettaa paivan aikana
dataa keskimaarin kymmeneen eri
maahan 18 sovelluksen valityksella.”
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Kuluttajien, tuotteiden seka
palveluiden kyberturvallisuuden
on kehityitava tasapainossa
keskenaan!

Edellytys systeemiselle kehitykselle...?
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Kvanttilaskennan kyberuhat ovat
jo todellisia. Kriittisissa
toiminnoissa ne on viimeistaan
nyt alettava ottaa vakavasti.
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Yhteiskunnan tulisi pikimmiten laatia
suunnitelma siita, missa
jarjestyksessa yhteiskunnan
tietojarjestelmia ja niissa kaytettavia
salausmenetelmia aletaan vusia
kvanttiturvallisiksi kriittisimmista
jarjestelmista alkaen.



