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Esipuhe

Vuosina 2014-2018 julkaistut digibarometrit ovat kertoneet kansakunnan
digitaalisen asennon seka siina tapahtuneet muutokset, myds suhteessa
muihin maihin. N&in on jalleen téanakin vuonna. Perinteisen digibarometrin
tulokset ja havainnot I6ytyvat julkaisun alun tiivistelmasta ja liitteesta 3. Jo
toista kertaa muu osuus Digibarometri 2019 -julkaisusta rakentuu kahden
paateeman — resurssien riittdvyyden sekda massadatan laajemman hyodyn-
tdmisen — ympidrille.

Aiempien digibarometrien perusteella tieddmme, ettd herddamisensa jal-
keen Suomi kiri itsensa vertailun karkisijoille. Vuoden 2019 tuloksista on
kuitenkin havaittavissa, etta digitalisaation vaikutukset Suomen talous-
kasvuun ovat jddmassa verrokkimaista jalkeen.

Datan maaran, vaihdannan ja analytiikan odotetaan kasvavan huimasti tule-
vien vuosien aikana. Niiden my6ta lisaantyy merkittavasti myos IT-resurssi-
en seka energiankysynta. Tasta nakdkulmasta onkin syyta kysya, miksi ndin
on. Voidaanko datan hyédyntamiseen tarvittavien resurssien kasvun nahda
paremmin syntyvan esimerkiksi tieteellisten julkaisumaarien kasvusta? Vai
liittyyko kehitys ennemminkin teollisuuden sensoridataan tai kuluttajamark-
kinoiden kaupallisiin tarkoitusperiin? Onko kyse sittenkin vain videoiden
suoratoiston ja online-pelaamisen lisddntymisesta? Entd miten liikenteen
tekodlyinnovaatiot ja kyberturvallisuus vaikuttavat resurssitarpeeseen?

Ymmartamalla datan kasvun alkuperaa ja syitd meidan on helpompi tehda
oikeanlaisia resursointipaatoksia niin yrityksissa kuin politiikassakin.

Vuoden 2019 Digibarometri julkaistaan 11.6.2019 Musiikkitalolla.
Kiitos Etlatieto Oy:lle tutkimuksen ja julkaisun toteutuksesta.

Marko Heikkinen Janne Hauta

Business Finland Liikenne- ja viestintdministerio
Marja Hamilo ja Ville Peltola Rasmus Roiha
Teknologiateollisuus ry Ohjelmisto- ja e-business ry

Mika Tuuliainen
Elinkeinoeldman keskusliitto EK



Digibarometri 2019:
Suomelle pronssia

Suomi on viime vuoden tapaan kolmantena vuoden 2019 Digibarometris-
sé (22 maata, 36 muuttujaa). Yhdysvallat nousee toiselta tilalta vertailun
karkeen (kuvio 1; taydelliset tulokset liitteessa 3). Tanska harppaa kuuden-
nelta sijalta toiseksi ja Norja putoaa karkipai-
“Suomalaisten yritysten oman  kalta viidenneksi. Ruotsi on sijalla kuusi vain

i;g"ozaaliﬁ’se” osuus suhteessa  pjankomaiden rikkoessa Pohjoismaiden rin-
ulkoa hankittuun 0saamiseen on 4 an neljannella tilallaan.

kasvanut viimeisen kahden vuo-

den aikana 10 %:sta 13 %:iin.”  pigiharometrissa mitataan digitaalisuuden

Tilastokeskus.  hyddyntdmistd. Mittaus tehdaan kolmella
tasolla (edellytykset, kdytto ja vaikutukset)
ja kolmella pddsektorilla (yritykset, kansalaiset ja julkinen). Tasoittain tar-
kasteltuna Suomi menestyy parhaiten edellytyksissd (2.). Kdytdssd (5.) ja
vaikutuksissa (6.) sijoitumme heikommin (liitekuvio 39). Sektoreittain tar-

Kuvio 1 Yhdysvallat 77,4
. . . . Tanska 75,8

Digibarometri: Kokonaisindeksi. S
Yhdysvallat, Tanska ja Suomi ovat AIankomaeft iz
Digibarometrin karkikolmikko. Norja. 72,6
Ruotsi 71,1

Heikoiten menestyvat Brasilia, Italia .
Eteld-Korea 67,3

ja Vendja. Iso-Britannia 66,6

Lahde: Indeksin laskentatapa ja rakenne Sveitsi 61,5

kayvat ilmi liitteen kuvauksesta. Tiedot ovat Israel 61,2

vuodelta 2018. Maa saa arvon 100 (arvon 1), Japani 58,9

jos se on paras (huonoin) kaikissa mukana Saksa 579
olevissa osatekijoissa. X !

Viro 57,6

Ranska 55,8

Irlanti 50,7

Belgia 48,1

Itavalta 46,0

Kiina 42,3

Intia 40,7

Vendja 34,2

Italia 28,2

Brasilia 25,7



kasteltuna Suomi on toinen julkisen sektorin, kolmas kansalaisten ja neljas

yritysten vertailussa.

Digibarometrit 2014-2019: Suomi tasaisesti kdrkikolmikossa

Suomi on ollut kuuden vuoden ajan tasaisen varmasti Digibarometrin kol-
men parhaan maan joukossa. Kehityksemme oli nousujohteista ja kipu-
simme Digibarometrin ykkdseksi vuonna 2016. Sen jalkeen otteemme on

hieman herpaantunut ja kahtena viime vuonna
olemme olleet samalla kolmannella sijalla kuin
ensimmaisessa Digibarometrissd vuonna 2014.

Toisaalta kysymys digitalisaation tueksi tule-
vaisuudessa tarvittavan laskentakapasiteetin ja
energian riittdvyydesta yhteiskunnan ydintoimin-
tojen turvaamiseksi voi olla kulman takana.

Tulevaisuuden digitalisaatio
edellyttdd myés julkiselta toi-
mijalta aktiivisempaa roolia
palveluiden ja uusien systee-
misten digitaalisten infra-
struktuurin kehityksessd.

Useiden maiden historiaan mahtuu verrattain suuriakin vuosittaisia vaihte-
luita sijoituksissa (kuvio 1). Digibarometrin historiassa eniten sijoitustaan

Kuvio 2

Digibarometri: Erdiden vertailu-
maiden sijoitukset vuosina
2014-2019.

Suomi on ollut tasaisen varma suo-
rittaja Digibarometrissa. Sijoitus-
taan on eniten nostanut vuodesta
2014 Yhdysvallat. Eniten asemiaan
on menettanyt Ruotsi.

Lahde: Digibarometrit 2014-2019.

2016 2017 2018 2019



on parantanut Yhdysvallat, joka oli vuoden 2014 vertailussa vasta sijalla 7
mutta tdna vuonna ykkodsena. Yhdysvaltojen sijoitus on kohentunut usea-
na vuonna. Sijoituksen nousussa kyse ei siis ole
Digitalisaation vaikutukset — YKsittdisestd vuodesta vaan pidempiaikaisesta
Suomen talouskasvuun ovat ~ myonteisesta kehityksesta. Yhdysvaltojen sijoi-
verrokkimaita heikommat.  tus on parantunut erityisesti yritysten edellytyk-
sissd hyodyntda digitalisaatiota. Lisdksi Yhdysval-
lat on petrannut myos julkisen sektorin puolella, jossa digitalisaation vai-
kutukset ovat nousseet.

Toiseksi eniten sijoitus on noussut Japanilla (sijalta 14 sijalle 11). Viidessa
vuodessa eniten asemaansa on puolestaan menettdanyt Ruotsi. Se oli vii-
si vuotta sitten karjessd mutta on nyt sijalla 6. Norja tippui tdnd vuonna
siis sijalle 5 kahden edellisen vuoden ykkdspaikoilta. Tanska puolestaan oli
kdrjessa vuonna 2015 ja notkahti kuudennek-
Yritysten panostukset digi- ~ Si Viime vuonna mutta kipusi jalleen tana vuon-
talisaatioon ovat kasvaneet — Nna palkintopallille kakkoseksi. Tanskan nousulle
merkittédvdsti Yhdysvalloissa.  hopeasijalle 10ytyy kaksi padsyyta. Ensinnakin,
vuonna 2018 Tanskan sijoitus oli poikkeukselli-
sen heikko, mika voi johtua mittausvirheesta. Toinen selitys koskee aitoja
parannuksia esimerkiksi digitalisaation vaikutuksissa kansalaisiin ja yrityk-
siin. Iso-Britannia oli viides vuonna 2014 mutta loytyy nyt sijalta kahdek-
san. Saksa ei ole digitalisaation kdrkimaita mutta on vuoden 2015 notkah-
duksen ja sijan 17 jalkeen kohentanut asemiaan (nyt sijalla 12).



Yhteenveto ja johtopaatokset:
Digi tulee, mutta riittavatko resurssit?

Massadatan hyédyntaminen yleistyy

Muun muassa sosiaalisen median, erilaisten anturien ja Internetin kayton
seurauksena syntyy valtava maara dataa, joka on lisdksi lahes reaaliaikais-
ta. Ndin on kertynyt dataa, joka voidaan edelleen jalostaa eri kategorioihin
ja data-analyysiksi ja myohemmin uusiksi tuotteiksi ja palveluiksi. Datan
pohjalta jalostetut analyysit, tuotteet ja palvelut tekevat datasta arvokasta.

Data on perusluonteeltaan rajoittamattomasti monikayttoista: jotakin tiettya
dataa voi samanaikaisesti hyodyntaa useampi taho ilman, ettd sen hyodyn-
tamiselld suoraan on vaikutusta itse datan hyo-
dynnettdvyyteen. Massadatan hyddyntamisen Datan pirstoutuminen eri ICT-
osalta vastaamme kahteen kysymykseen: 1. Mis-  jirjestelmiin on ollut ongelma
ta data hankitaan ja kuka sita analysoi?; 2. Kuinka  siitd Idhtien, kun yrityksissé
moni yrityksistd ostaa, myy ja jakaa massadataa? on hyddynnetty tietojdrjestel-
mid — datan pirstaloitumisen
Reaaliaikaisella datalla on laajempi hyddynnet- on ennakoitu jatkuvan.

tavyys ja korkeampi arvo kuin perinteisella eri

ICT-jarjestelmiin tallennetulla historiadatalla. Tosin historiadatalla on oma

merkityksensd, kun rakennamme yha luotettavampia systeemisempia ICT-
rakenteita. Eri toimijoiden tulisikin ymmartaa historia- ja reaaliaikaisen da-
tan hyodyntamista toisaalta erillising, toisaalta yhteisina kayttotapauksina.

Lahes viidesosa suomalaisista yrityksista (vah. 10 tyontekijad) hyodyntaa
liilketoimissaan tdamantyyppista suurista massoista koostuvaa dataa. Viela

pari vuotta sitten osuus oli selvasti matalampi (15 %). Suomen nykyinen si-
joitus on pohjoismaista karkitasoa, EU-tasollakin

Suomi paasee pistesijalle viisi pitaen siten sa- Kun yrityksissd ymmdrretddn
man sijoituksen kuin viime vuonna. datan reaaliaikaista hyédyntd-

. o ) ) mistd ja monikdyttéisyyden
Massadatan hyédyntaminen yleistyy yrityskoon — p,critys tarvitaan ajattelun

kasvaessa. Kun suurista yrityksista perati 44 % tueksi uudenlaisia ICT-arkki-
hyodyntda massadataa, niin keskisuurissa yrityk-  tehtuureita.

sissd osuus jaa 24 %:iin ja pienissa (10-49 tyon-

tekijaa) 17 prosenttiin. Sama ilmio toistuu monissa muissakin maissa. Ko-
koluokittainen vertailu eri maiden valilla paljastaa, etta erityisesti pienissa
yrityksissa Suomi parjaa hyvin. Sen sijaan suurissa ja keskisuurissa yrityk-
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sissa laajojen tietoaineistojen hyddyntaminen yleistyy monessa muussa
maassa Suomea nopeammin.

Mistd data hankitaan ja kuka sitd analysoi?

Suomalaiset yritykset hankkivat massadataa eri puolilta. Monet yritykset
eivat nojaa vain yhteen lahteeseen, vaan aineistoa kerataan useista lah-
teista ml. sosiaalinen media, yritysten omat alylaitteet ja sijaintitiedot kan-
nettavista laitteista. Sosiaalinen media on selkedsti suosituin massadatan
hankinnan ldhde. Toisena seuraavat yritysten omat alylaitteet ja sensorit.

Reaaliaikaisen datan ja ennus-
teiden hyédyntdminen osana
yrityksen ydinliiketoimintaa ja
pddtéksentekoa kasvaa tule-
vaisuudessa entuudestaan.

Erityisesti sosiaalisen median tuottaman mas-
sadatan ja muiden dataldhteiden hyddyntami-
nen on kasvanut merkittavasti viimeisen kah-

den vuoden aikana.

Toimialana informaatio ja viestintd nayttaytyy
aktiivisimpana toimijana teollisuuden seura-

tessa toisena. Suurin muutos massadatan hankinnassa on tapahtunut am-
matillista, tieteellista ja teknistd toimintaa harjoittavien toimijoiden kes-
kuudessa. Keskimaarin 8 % kaikista yli kymmenen henkilda tyollistavista
kotimaisista yrityksista hyddyntaa datan hankinnan ulkopuolisia ldhteita.

Oma henkil6sto on tarkedssa roolissa massadatan analysoinnissa. Suurim-
massa osassa suomalaisista massadatan hyodyntajayrityksistd vahintaan-
kin kaksi kolmas osaa datan analysointitydsta tehdaan oman henkiléston

“Kahdella kolmasosalla
massadatan hyddyntdéjé-
yrityksistd on omaa
henkiléstéd massadatan
analysointiin.”

Tilastokeskus.

voimin. Luku on pysynyt viimeisen kahden
vuoden ajan samalla tasolla. Yritykset ovat siis
joko rekrytoinnein tai henkilostdkoulutuksella
hankkineet tyontekijoita, jotka pystyvat tahan
tyohon.

Vertailu muihin maihin paljastaa saman ilmion,
mutta viela voimakkaampana. EU-maissa da-
tan hyodyntajayrityksista keskimaarin jopa 3/4

analysoi dataa kdyttamalla omaa henkildstéa. Tanskassa osuus on myos
3/4 ja Ruotsissa perati 4/5. Lisdksi monet yritykset ostavat analytiikkapal-
veluita ja -osaamista muilta yrityksiltd. Analytiikkapalveluiden ja -osaami-
sen ulkoistukset ndyttdytyvat massadatan osalta verrattain pienina muihin
ICT-osaamisen ulkoistuksiin verrattuna.
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Kuinka moni yrityksistd ostaa, myy ja jakaa massadataa?

Suomalaiset yritykset ostavat massadataa vahan — 5,2 % suomalaisista
yrityksista ostaa paljon tai hyvin paljon massadataa, kun asiaa kysyttiin
302:Ita kotimaiselta massadataa hyodyntavalta yri-

tykseltd. Noin puolet 302 yrityksestd eivat ostaneet |nternet-toimijat ja isot
lainkaan tai ostivat erittdin vahan dataa. Kyselyyn yritykset ostavat dataa
vastasi kaiken kaikkiaan 1 303 yritysta. (ETLA, 2016) /aajamittaisemmin kuin

pienemmdt ja muiden
Harva kotimainen yritys nakee, etta data on niille toimialojen yritykset.

myytdva hyodyke. Ainoastaan 3,5 % yrityksista

myy dataansa eteenpain kolmansille osapuolille, kuten esimerkiksi osana
alustataloutta on toimittu. 77,4 % massadataa hyddyntavista yrityksista ei
myy dataa.

. . . _ o Datan ostaminen,
Suomalaiset yritykset jakavat dataa vahan, erittain jalostaminen ja myyminen

véhdn tai ei lainkaan (85,9 %). Vain 14,1 % kotimai- o5 osq erittdin harvojen
sista yrityksistd taas jakaa dataa jonkin verran, pal-  yrjtysten liiketoimintaa.
jon tai hyvin paljon. Usein datan jakaminen liite-

tdan yhteistyohon tuotekehityksessa ja toimitusketjun johtamisessa, mutta
sitd ei useinkaan ndhda mahdollistajana oheisinnovaatioille.

Kuvio 3 Massadataa ostavat, myyvat ja jakavat yritykset (n=302), %

77,4
M Ostaa W Myy Jakaa
341 36,4
— 114 10,0
H BH=
I I
Ei lainkaan tai erittdin Vahan Jonkin verran Paljon tai hyvin paljon

vahan

Lahteet: Elinkeinoeldman tutkimuslaitos (2016), Huttunen (2019 tulossa).



Ulkoisia ohjelmointiraja-
pintoja hyédyntdvien
yritysten mdédrd on Suo-
messa verrattain pieni.

12

Datan ostaminen, myyminen ja jakaminen
tapahtuu toistaiseksi pienissa sisdpiireissa
muutamien yritysten kesken. Lisdksi dataa
ostamiseen, myymiseen ja jakamiseen ovat
keskittyneet paasaantoisesti ne yritykset, jot-

ka hyddyntavat massadataa osana perinteista palveluliiketoimintansa. Vain
harva yritys ymmartaa datan monikdyttdisyytta ja sen laajempaa hyédyn-
tdmistd potentiaalisena liikevaihdon ldhteend. 13,2 %:lla massadataa hyo-
dyntavista yrityksista (n=302) oli ohjelmointirajapinta. Kaikista vastanneista
(n=1303) ohjelmointirajapinta oli 6,4 %:lla yrityksista.

Kyberuhat lisdantyvat, valppaus vaatii voimavaroja

Viime vuosina kyberturvallisuus on noussut kasvavassa maarin digitaalis-
ten valmiuksien keskioon. Uusia haittaohjelmaversioita tehtaillaan maa-

“Kuva Suomesta korkean
teknologian ja tietoturval-
lisuuden maana on illuu-
sio. Yksityiselld sektorilla
ollaan merkittévdsti val-
veutuneempia kuin julkis-
hallinnossa.”

Seppo Ruotsalainen,
apulaispaallikko, Suojelupoliisi.

ilmassa puolisen miljoonaa pdivassa ja vuo-
sitasolla kyberrikollisuus aiheuttaa noin 600
miljardin euron menetykset. Maarat ovat
kasvussa, ja hyokkaykset kehittyvat koko ajan
taitavammiksi. Myos kiristyvan saantelyn ja
huolellisuusvelvoitteen nakokulmasta kyber-
riskien merkittdavyys on kasvanut.

Kyberuhkien torjuntavalmius on viime vuo-
sina Suomessa yleisesti ottaen parantanut.
Suomi ei talla listalla ole kuitenkaan karjes-

sa eikad edes mitalikolmikossa (ks. s. 25—-27; Eurostat, 2016). Kriittisen inf-
rastruktuurin turvaaminen on vertailun mukaan Suomen osalta heikoissa
kantimissa. Parantamisen varaa |6ytyy myds Suomen osallistumisesta kan-

Kyberturvallisuudessa keski-
suuret yritykset ovat kahden
tulen vdlisséd. Kokonsa puolesta
ne ovat rikollisille houkuttelevia
maaleja, mutta puolustuskyvyl-
tddn suuryrityksié heikompia.

sainvaliseen kyberturvallisuusyhteistyéhon
seka kyvykkyyksista kyberkriisien hallintaan.

Yritysten kokemat kyberturvallisuuden haas-
teet vaihtelevat yrityskokoluokittain. Mita
suurempi yritys on kyseessa, sitd enemman
keskeiset haasteet liittyvat toimintaympa-
riston dynaamisuuteen seka tietoturvapro-

sessien riittdvyyteen. Vastaavasti, mitd pienemmasta yrityksesta on kysy-
mys, sitd enemman painitaan osaamisvajeen seka resurssien riittavyyden

kanssa.
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Pohjoismaisessa vertailussa Suomi sijoittuu kilpakumppaniensa edelle glo-
baaleilla kyberturvallisuuden indekseilld mitattuna. Tietoturvakdytantei-
den madrittelyssa Suomi kuitenkin jaa lansinaapuristaan Ruotsista selvasti
jalkeen. Erityisesti keskisuurten yritysten kohdalla Suomen tilanne on huo-
lestuttava, silld niiden suojaamisessa maaritellyt tietoturvakdytanteet ovat
avainasemassa. Talta osin Ruotsin etumatka venyy kuitenkin jopa 20 pro-
senttipisteen mittaiseksi. Sopiikin kysya, heijasteleeko tietoturvakaytantei-
den maarittelemattomyys laaja-alaisempaa haavoittuvuutta kotimaisissa
keskisuurissa yrityksissa?

Mika on Suomen digialojen energiastrategia?

Digitalisaatio etenee monella rintamalla usealla eri alalla: kauppa siirtyy In-
ternetiin, algoritmeja hydodynnetdan entista laajemmin, konenaon ja
-oppimisen soveltaminen yleistyy, matkapuhelin-

verkkoja paivitetdan 4G-verkoista 5G-verkkoihin ja “Digitaalisaatio lisdd

samalla tukiasemien maara kasvaa. monen toimialan las-
. . . . o kentakapasiteetin ja

Netflixin ja muiden suoratoistopalvelujen kaytto li- energian tarvetta.”

sadntyy jatkuvasti. Liikkuvaa kuvaa valitetdan alati
yha tarkemmalla resoluutiotasolla (Full HD -kuvasta
4K-tarkkuuteen ja edelleen tulevaisuudessa 8K-ku-
vaan). Tama ei kasvata ainoastaan dataliikennettd, vaan myos tallennuska-
pasiteetin tarvetta. Niinpa uusia isoja palvelinkeskuksia rakennetaan jatku-
vasti (Avgerinou et al., 2017).

Lahde: Morley et al., (2018).

Nakopiirissa olevat digitalisaation kehitystrendit ”On ennustettu, ettd jopa
vaativat yhda enemman tietoteknista kapasiteettia 80-90 % verkkodata-

ja sdhkdenergiaa. Esimerkiksi tulevan 5G-verkon tu-  liikenteestd liittyy pian
kiasemien maara tulee olemaan moninkertainen videoiden suoratoistoon
4G-verkkoon verrattuna aiheuttaen merkittavaa li- ja online-pelaamiseen.”
sakuormitusta energiatehokkuuden ndakékulmasta Lahde: Morley et al., (2018).

(Katsigiannis, 2016; Ge et al., 2017).

Alati kasvavan verkkodataliikenteen edellyttamien palvelinkeskusten sah-
kdntarve on niin ikddan paata huimaava. Esimerkiksi Norjaan ollaan parhail-
laan rakentamassa erdsta erittdin suurta palvelinkeskusta. Sen arvioitu sah-
kéntarve on sama kuin Loviisan ydinvoimalan koko tuotanto!

Laskentakapasiteetin ja séhkdenergian tarve lisddntyy myos muilla tavoin.
Esimerkiksi autojen energialdhteena ovat toistaiseksi toimineet padsaan-
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toisesti fossiiliset polttoaineet. Sdhkdautojen yleistyessa osa tasta energi-
ankulutuksesta siirtyy kuormittamaan sahkéntuotannon ja jakeluverkon
riittavyyttd. Samaan aikaan kehitetddan myos autojen autonomisuutta.
Taman myota autoihin tulevan laskentakapasiteetin tarve lisdantyy huo-
mattavasti, mika puolestaan niin ikdan kasvattaa autojen energian tarvetta.

Yhden robottiauton itsendiseen ohjaukseen vaaditaan nykytekniikalla kym-
menien kannettavien tietokoneiden laskentakapasiteetti ja virrankulutus.
Automaattisen ajo-ominaisuuden kaytto voi lyhentda sahkdauton toiminta-
sadettd jopa 30 %. (Bloomberg, 2017; Tesla, 2019; Teraki, 2019)

i Digitalisaation nykykehitys herattaakin kysymyk-
On ennustettu, ettd vuonna  sen |askentakapasiteetin ja sahkontuotannon
2030 ICT-alan energiankulu-" v v dests. Voivatko nama kaikki kehityst-
tus on 21 % koko maailman . oo .
. , rendit toteutua samanaikaisesti vai muodostu-
energiankulutuksesta. N
vatko laskentatehon ja sdhkontuotannon kapa-

Lahteet: Andrea & Edler (2015); siteetit rajoitteiksi?
Jones (2018). ’

Lisaksi talla hetkelld palvelinsaleja rakennetaan
Euroopassa enimmakseen Suomen ulkopuolelle. Uutta energiatuotantoa ei
siis synny hetkessa, eikd usein edes vuosikymmenessa kattamaan digitali-
saation kasvavaa kysyntaa.

Paljonko tallennus- ja laskentakapasiteettia
tarvitaan yhteiskunnan digitaalisten ydin-
toimintojen yllapitamiseen tulevaisuudessa?
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Teollisuus ottaa palvelualaa kiinni
digitalisaation hyodyntamisessa

Vaikka yritykset hyodyntavat yha enemman digitalisaatiota liiketoiminnas-
saan, viime vuosina kasvu on ollut varsin verkkaista. Jo kolme neljasta vas-
taajayrityksesta kuitenkin nakee, etta digitalisaatiolla on yrityksen toimin-
nassa vahintdankin kohtalaisen suuri merkitys. Arvioimme digitalisaation
hyodyntamista Tilastokeskuksen eri aineistoilla (Tilastokeskus, 2015-18).

Palvelualoilla kasitykset digitalisaation merkityksestd omassa liiketoimin-
nassa ovat hieman nousseet. Yksityiskohdista esiin nousee kuitenkin eri-
tyisesti palvelurobotiikan kasvava merkitys. Muutama vuosi sitten yli kol-
me neljdstad palvelualan vastaajasta katsoi, ettei robotiikalla ole lainkaan
merkitystd oman yrityksen liiketoiminnassa. Tuoreimpien tietojen mukaan
enaa alle kaksi kolmasosaa palvelualan yrityksista kokee ndin.

Vaikka kokonaisuutena arvioiden palvelutoimialojen kehitys on ollut suh-
teellisen tasaista, yksittaisilla palvelutoimialoilla digitalisaation painoarvo
on kasvanut nopeastikin. Esimerkiksi muutama vuosi sitten televiestinnan
alalla yli neljannes yrityksista koki, etta digitalisaatiolla on yrityksen toimin-
nassa vain vahaista merkitysta. Tuoreimpien tietojen mukaan tata mielta ei
enda ollut yksikaan toimialan vastaajista. Myos mainosalalla kasitykset di-
gitalisaation merkityksesta ovat kasvaneet nopeasti. Aiemmin vain vahai-
sen merkityksen kannalla oli tdssa suhteessa yli 40 % vastaajista. Pari vuot-
ta myéhemmin jo viisi kuudesta alan vastaajasta katsoi merkityksen olevan
vahintdankin kohtalainen.

Sen sijaan teollisuudessa digitalisaatioon kohdistuva huomio on kasvanut
monessa suhteessa. Muutama vuosi sitten viela joka viides teollisuusyritys
katsoi olevansa kokonaan digitalisaation vaikutusten ulottumattomissa. Kah-
dessa vuodessa kasitykset muuttuivat rajusti. Hiljattain tata mielta oli enaa
vain joka kymmenes, osuuden jadden nyt jo palvelualoja pienemmaksi.

Lahemmin tarkasteltuna teollisuusyrityksissa on heratty aiempaa vahvem-
min my0s pilvipalveluiden seka robotiikan kayttdon tuotantoprosessissa. Ylei-
semmalla tasolla digitalisaation hyddyntamisella nahtiin kasvavaa merkitysta
muotoilussa, jakelussa sekda markkinoinnissa. Sen sijaan esimerkiksi esineiden
internetin osalta ei teollisuuden odotuksissa havaittu merkittavaa muutosta.
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Myds sosiaalisen median merkitykseen kiinnitetdan teollisuudessa kasva-
vaa huomiota. Jokunen vuosi sitten vain 15 % yrityksista koki sosiaalisella
medialla olevan edes kohtalaista merkitystd, kun 42 % teollisuusyrityksista
ei nahnyt asialla minkaanlaista relevanssia oman toimintansa kannalta. Pa-
ri vuotta myéhemmin jo useampi kuin joka neljas teollisuuden vastaajista
koki sosiaalisen median merkityksen vahintaan kohtalaiseksi. Taysin merki-
tyksettdmana sosiaalista mediaa piti enda 28 % vastaajista.

Digitalisaation vaikutukset rantautuvat pk-yrityksiin

Kokoluokittaisesta vertailusta ilmenee, etta digitalisaation vaikutukset ovat
viime vuosina rantautuneet pieniin ja keskisuuriin (pk) yrityksiin aiempaa
enemman. Vaikka digitalisaation koettu merkitys liiketoiminnalle on suuryri-
tyksissa lievasti kasvanut, pienemmissa yrityksissa kasvua on ollut enemman.

Pienissa, alle 50 henkea tyollistavissa yrityksissa 72 % koki vahintaan jon-
kin digitalisaatioon liittyvan tekijan liiketoimintansa kannalta vahintaankin
kohtalaisen merkittavaksi. Kasvua pari vuotta aiempaan vertailuun oli 10
%-yksikkoa. Keskisuurissa yrityksissa vastaava osuus oli 84 %, sisaltden 11
%-yksikon kasvun parin vuoden takaiseen verrattuna. Suurissa, vahintdan
250 henkea tyollistavissa yrityksissa osuus oli kaikkein korkein (92 %), mut-
ta kasvu oli pk-yrityksid heikompaa (5 %-yksikkod) aiempaan verrattuna.
On tietysti luonnollista, etta suuryritysten osuuden lahestyessa kohti 100
%:ia kasvu hidastuu vakisinkin.

Teollisuuden ja palveluyritysten valiltd 16ytyy kuitenkin eroja. Pienissa (alle
50 hlda) teollisuusyrityksissa digitaalisten tuotteiden merkitys on kasvanut.
Kun pari vuotta aiemmin vain kolmasosa pienista teollisuusyrityksista koki
ne vahintdankin kohtalaisen merkittaviksi, nyt tdtd mieltd on jo 44 %. Sen
sijaan pienissa palveluyrityksissa osuus on perati 53 %.

My®0s suurissa yrityksissd on tapahtunut ilmidkohtaista kehitysta. Suurissa
palvelualan yrityksissa pilvipalveluiden merkitys liiketoiminnassa on kas-
vanut selvasti. Tuoreimpien tietojen mukaan jo melkein kaksi kolmasosaa
ryhman vastaajista koki pilvipalveluiden merkityksen liiketoiminnassa va-
hintddn kohtalaiseksi, kun pari vuotta aiemmin osuus jdi alle puoleen.

Vaateala ja vakuuttaminen nopeassa murroksessa,
teollinen markkinointi digitalisoituu

Yksittaisista toimialoista erityisesti vaateteollisuudessa digitalisaation mer-
kitys on kasvanut. Jokunen vuosi sitten alle puolet vaatealan vastaajista
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katsoi digitalisaation merkityksen yrityksensa kannalta vahintaan kohtalai-
seksi. Paria vuotta mydhemmin yksikaan alan toimijoista ei enda nahnyt
digitalisaation merkitysta tata pienempana. Erityisesti tassa suhteessa ko-
rostuivat jakelutoiminnot, minka voitaneen uumoilla johtuneen vaatealan
verkkokaupan kasvusta.

Myos logistiikka-alalla tapahtuu nopeaa kehitysta. Posti- ja kuriirialan vas-
tauksissa erityisesti esineiden internetin merkitys kasvoi nopeasti. Alan yri-
tyksista 40 % kokee esineiden internetin merkityksen vahintaankin kohta-
laisen suureksi, kun paria vuotta aiemmin vastaava osuus oli vaivaiset kuu-
tisen prosenttia.

Niin ikdan vakuutusalalla digitalisaation merkittavyys on selvasti lisdanty-
nyt. Tuoreimpien mittausten mukaan vakuutus-, jalleenvakuutus- ja eldke-
vakuuttamisen alalla yli 90 % yrityksistd kokee digitalisaation merkityksen
liiketoimintansa kannalta vahintdaankin kohtalaisena. Léhemmin tarkastel-
tuna merkittavyyden kasvu nakyy selvasti ainakin palvelutuotannon, robo-
tilkan, sosiaalisen median sekd markkinoinnin osa-alueilla.

Teollisuuden puolella yksittaisista toimialoista nousee vertailussa hieman
yllattden esiin sahateollisuus. Vaikkakin alalla nahty kehitys oli palvelutoi-
mialoja hieman maltillisempaa, se oli kokonaisuutena arvioiden kuitenkin
melko laaja-alaista. Digitalisaation merkitys korostui edellisvuosiin verrat-
tuna muun muassa tuotantoprosessien ja robotiikan seka etenkin markki-
noinnin osa-alueilla.

Massadatan hyodyntaminen yleistyy — pienet yritykset kirivat

Yli 10 henkead tyollistavissa yrityksissa massadatan hyédyntdaminen on Suo-
messa lisddntynyt jonkin verran. Muutos ei kuitenkaan ole ollut massiivi-
nen. Vuonna 2016 massadataa hyodyn-

si liiketoiminnassaan 15 prosenttia yri- Data on perusluonteeltaan rajoitta-
tyksista. Viime vuonna osuus oli kohon- mattomasti monikéyttéistd: jotakin
nut 19 prosenttiin, mika osuutena edusti  tiettyd dataa voi samanaikaisesti hyé-
pohjoismaisen vertailun teravinta kar- dyntdd useampi taho ilman, ettd sen

ked (kuvio 4). Massadataa hyédyntavien  hyddyntimiselld suoraan on vaikutus-
osuus on kasvanut myds muissa maissa.  ta itse datan hyddynnettdvyyteen.
Pari vuotta sitten massadataa hyodynta-

vien yritysten osuus oli EU15-maissa keskimaarin 10 prosenttia, josta se on
kahdessa vuodessa kohonnut 13 prosenttiin.
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Kun verrataan eri kokoisia yrityksia massadatan hyddyntamisessa, paljas-
tuu mielenkiintoisia eroja (kuvio 5—7). Suurten datamassojen hyddyntami-
nen on sita yleisempad, mita suuremmista yrityksista on kyse. Pienista yri-
tyksista (10-49 tyontekijad) 17 prosenttia hyodyntda massadataa. Sen si-
jaan keskisuurissa yrityksissa osuus nousee 24 prosenttiin ja suurissa pera-
ti 44 prosenttiin (kuviot 5-7). Sama ilmi6 toistuu myds muissa maissa, silla
nimenomaan suuret yritykset kayttavat massadataa liiketoiminnassaan.

Suomi pdrjaa varsin hyvin myos silloin, kun vertailussa huomioidaan yritys-
koko. Kaikissa kokoluokissa Suomi sijoittuu kuuden karkeen. Parhaiten Suo-
mi parjaa pienten yritysten vertailussa. Lisdksi tdssa joukossa Suomen sijoi-
tus on my6s parantunut parina viime vuonna niin, ettd Suomi on nyt jaetulla
pronssisijalla yhdessa Belgian kanssa. Karkeen mahtuivat yhden prosenttiyk-
sikon erolla viela Alankomaat seka Irlanti. Sen sijaan keskisuurissa ja suuris-
sa yrityksissa Suomen sijoitus on heikentynyt. Vuoden 2016 pronssisijat ovat
keskisuurissa ja suurissa yrityksissa vaihtuneet sijaluvuille viisi ja kuusi.

Kuvio 4 Kaikki 10+ henkil6a tyollistavat yritykset
Big datan analyysia liiketoiminnassaan 2016 2018
hyodyntavien yritysten %-osuus. Alankomaat 19 Alankomaat 22
Big datan analyysilla tarkoitetaan teknii- BEIg'a, 17 Be@é 20
koiden, teknologian ja ohjelmatydkalu- suomi anti - |20
jen kayttoa big datan analysointiin. IsosBritannialy §5 Suomi
Portugali 13 Ranska 16
Lahde: Eurostat ICT usage in enterprises survey Viro 13 Norja 15
(e Liettua 12 Saksa 15
Tanska 12 Liettua 14
Kreikka 11 Tanska 14
Ranska 11 EU15 13
EU15 10 Kreikka 13
Ruotsi 10 Portugali 13
Italia 9 Espanja 11
Espanja 8 Viro 11
Saksa 6 Ruotsi 10
Irlanti Latvia 8
Itdvalta Italia 7
Latvia Itévalta 6

Norja Iso-Britannia



Kuvio 5

Big datan analyysia liiketoiminnassaan
hy6dyntavien yritysten %-osuus.

Big datan analyysilla tarkoitetaan teknii-
koiden, teknologian ja ohjelmatyokalu-
jen kayttoa big datan analysointiin.

Lahde: Eurostat ICT usage in enterprises survey
(isoc_e).

Kuvio 6

Big datan analyysia liiketoiminnassaan
hy6dyntavien yritysten %-osuus.

Big datan analyysilla tarkoitetaan teknii-
koiden, teknologian ja ohjelmatydkalu-
jen kayttoa big datan analysointiin.

Lahde: Eurostat ICT usage in enterprises survey
(isoc_e).
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Alankomaat
Belgia
Portugali
Iso-Britannia
Suomi
Liettua

Viro

Kreikka
Ranska
Tanska
EU15

Italia

Ruotsi
Espanja
Saksa

Irlanti
Itavalta
Latvia

Norja

Alankomaat
Belgia
Suomi

Iso-Britannia
Kreikka
Ranska

Italia
Portugali
Tanska
Viro
EU15
Ruotsi
Espanja
Liettua
Saksa
Irlanti
Itdvalta
Latvia
Norja

Pienet (10-49 h.) yritykset

2016
17 Alankomaat
15 Irlanti
13 Belgia
13 Suomi
Norja
11 Ranska
11 Liettua
10 Saksa
10 Kreikka
10 EU15
9 Portugali
8 Tanska
8 Espanja
7 Viro
5 Ruotsi
Italia
Latvia
Itdvalta
Iso-Britannia

2018

Keskisuuret (50-249 h.) yritykset

2016
26 Belgia
26 Alankomaat
Irlanti
24 Ranska
18 Norja
18 Suomi
17 EU15
17 Saksa
17 Espanja
17 Portugali
16 Tanska
15 Ruotsi
13 Viro
13 Kreikka
9 Liettua
Italia
Itdvalta
Latvia
Iso-Britannia

2018

33
32
29
26
24
22
22
19
19
19
18
18
17
16
14
13
13
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Kuvio 7 Suuret (250+ h.) yritykset
Big datan analyysia liiketoiminnassaan 2016 2018
hyodyntavien yritysten %-osuus. Alankomaat 43 Belgia 55
Big datan analyysilla tarkoitetaan teknii- Belg'é 42 Alankomaaf 23
koiden, teknologian ja ohjelmatyokalu- suomi Irtanti g
jen kayttoa big datan analysointiin. Tanska [ Tanska [
Iso-Britannia 35 Suomi
Lahde: Eurostat ICT usage in enterprises survey Viro 33 Norja 39
Jeve ) Italia 30 Ranska 37
Ruotsi 30 EU15 35
EU15 26 Viro 35
Kreikka 24 Portugali 34
Portugali 24 Ruotsi 34
Ranska 24 Saksa 34
Espanja 21 Espanja 30
Liettua 20 Italia 30
Saksa 17 Latvia 30
Irlanti Itavalta 29
Itavalta Liettua 26
Latvia Kreikka 20
Norja Iso-Britannia
Kuvio 8 Osuus, Sijoitus
2018 EU-vertailussa

Big datan analyysia liiketoiminnassaan

hyodyntavien yritysten %-osuus. Informaatio- ja

o 42
Big datan analyysilla tarkoitetaan teknii- viestintapalvelut
koiden, teknologian ja ohjelmatydkalu-
jen kayttoa big datan analysointiin.
ICT-alat 42

Lahde: Eurostat ICT usage in enterprises survey
(isoc_e).

Asiantuntijapalvelut 31

Kuljetus ja huolinta 21

Teollisuus 16

Kauppa 15
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Kuten arvata saattaa, informaatio- ja viestintapalvelujen seka ICT-alan yri-
tykset hyodyntavat aktiivisimmin suuria aineistomassoja (kuvio 8). Hyédyn-
tdjien osuus on naista yrityksissa noin 42 prosenttia. Osuus on suuri myos
kansainvalisesti verrattuna. EU-maiden joukossa Suomi sijoittuu hopea-
sijalle vain pienella marginaalilla Norjan jalkeen.

Kaikkein korkeimmalle — ykkdssijalle — kansainvalisessa vertailussa yltavat
asiantuntijapalveluita tarjoavat yritykset. Naihin kuuluu varsin moninainen
joukko yrityksia, jotka tuottavat esimerkiksi mainoksia seka asianajo- ja
tekniseen testaukseen liittyvia palveluita. Tama ala teki myos huiman loi-
kan vuoteen 2016 verrattuna. Tuolloin Suomi oli 13 prosentin osuudella si-
jalla yhdeksan ja nyt siis Suomi kohosi kirkkaasti kdrkeen vieldpa varsin sel-
valla erolla toiseksi tulleeseen Alankomaihin (26 %). Myos kuljetuksessa ja
huolinnassa Suomi on ottanut suuren loikan. Kaksi vuotta sitten Suomi oli
sijalla 12 ja nyt Suomi sijoittui neljanneksi, kun massadataa hyddyntavien
yritysten osuus oli tuplaantunut 21 prosenttiin.

Teollisuusyrityksista noin 16 % hyddynsi massadataa. Talla osuudella Suo-
mi sijoittuu EU-vertailussa kolmanneksi heti Alankomaiden ja Belgian jal-

keen. Kaupan alalla Suomen sijoitus parani niin ikddn ja on nyt 15 prosen-
tin osuudella sijalla 5 (kuvio 8).

Teollisen internetin kehitys kauttaaltaan hidasta,

some-analytiikka yleistyy

Tarkempi analyysi massadatan hyddyntdamisen tavoista vahvistaa aiempaa
havaintoa siitd, etteivat teollisuuden odotukset esineiden internetin osal-
ta ole olleet korkealla. Omien alylaitteiden tai sensorien avulla massada-
taa hyodyntavien yritysten osuuksissa ei juurikaan tapahtunut muutoksia
vuosina 2016—-2018 (kuvio 9). Vaikka Suomi sijoittuu vertailussa hopeasijal-
le, osuudet pysyivat 10 prosentin tuntumassa tai sen alapuolella kautta lin-
jan. Mikali tarkastelu rajoitetaan vain pelkkaan teollisuuteen, niin tilanne
ei juuri muutu. Osuus jaa talldinkin vain 10 prosenttiin. Vastaava tilanne oli
my06s kannettavien laitteiden sijaintitietoihin perustuvan massadatan hyo-
dyntamisessa. Suomen osuus pysytteli 7 prosentissa ldhennellen euroop-
palaista keskitasoa eika osuus ole vertailumaissakaan juuri muuttunut.

Massadatan hyddyntamisen lahempi tarkastelu tukee kasitysta sosiaalisen
median kasvavasta roolista osana digitalisaatiota. Vuosina 2016-2018 sosi-
aalisen median datan hydodyntamisessa tapahtui kasvua kaikissa EU-mais-

sa (kuvio 10). Osuudet eivat kuitenkaan edelleenkaén ole korkealla tasolla.



Kuvio 9

%-osuus kaikista yrityksistd, jotka teke-
vat big datan analyysia yrityksen omien
alylaitteiden tai sensorien avulla.

Big datan analyysilla tarkoitetaan teknii-
koiden, teknologian ja ohjelmatydkalu-
jen kayttoa big datan analysointiin.

Lahde:Eurostat ICT usage in enterprises survey
(isoc_e).

Kuvio 10

%-osuus kaikista yrityksista, jotka
tekevat big datan analyysia sosiaalisen
median tuottamalla datalla.

Big datan analyysilla tarkoitetaan teknii-
koiden, teknologian ja ohjelmatyokalu-
jen kayttda big datan analysointiin.

Lahde: Eurostat ICT usage in enterprises survey
(isoc_e).
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Alankomaat
Suomi

Viro

Belgia
Liettua
Ruotsi
Tanska
Portugali
EU15
Espanja
Italia
Kreikka
Ranska
Iso-Britannia
Saksa

Irlanti
Itdvalta
Latvia

Norja

Alankomaat
Iso-Britannia
Belgia
Portugali
Viro

Liettua
Suomi
Tanska
EU15
Kreikka
Espanja
Ranska
Ruotsi

Italia

Saksa

Irlanti
Itdvalta
Latvia

Norja

Kaikki yritykset
2016

9 Alankomaat
Irlanti

Suomi
Belgia
Liettua
Norja
Portugali
Tanska
EU15
Espanja
Ranska
Ruotsi
Viro
Italia
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Saksa
Itavalta
Kreikka

Latvia

Iso-Britannia

Kaikki yritykset

10 Irlanti
10 Alankomaat
Norja
Belgia
Suomi
Liettua
Tanska
Kreikka
Portugali
Ranska
Saksa
EU15
Viro
Espanja
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Ruotsi

Italia
Itdvalta
Latvia
Iso-Britannia

2018

10
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Suomessa kahdeksan prosenttia hyodyntaa nykyisin somepohjaista massa-
dataa, kun pari vuotta sitten osuus jai kuuteen prosenttiin. EU-maissa vas-
taava kasvu oli keskimaarin viidesta prosentista kuuteen prosenttiin.

vertailun maissa, ja Suomessa hyodyntavien yritysten osuus kasvoi jopa
puolella aiemmasta nostaen Suomen vertailun karkiviisikkoon, selvasti
eurooppalaisen keskitason yldpuolelle.

Seka ulkoisten ettd mydskin yritysten omien resurssien kaytté massadatan
analysoimiseen lisdantyi kotimaisissa yrityksissa tarkastelujaksolla 2016—
2018 jonkin verran. Yritysten omien resurssien vertailussa Suomi nosti 13
prosentin osuudella sijoitustaan kuudennelta sijalta kolmanneksi, Alanko-
maiden ja Irlannin pitdessa karkisijoja hallussaan. Pohjoismaisessa vertai-
lussa Suomessa omien resurssien kadytto oli selvasti yleisintd ja esimerkiksi
yli kaksi kertaa yleisempaa Ruotsiin verrattuna. Ulkoisten resurssien kayton
osalta Suomen 9 prosentin yritysosuus oli vertailumaista kaikkein suurin, ja
esimerkiksi Ruotsiin ja Viroon verrattuna jopa kolminkertainen.

Kyberuhkat lisadntyvat — kuinka Suomi parjaa?

Viime vuosina kyberturvallisuus osana digitaalisten valmiuksien kirjoa on
noussut kasvavassa maarin huomion keskioon. Digitalisaation edetessa yha
useammat yhteiskunnan prosessit rakentuvat tietotekniikan ja fyysisten
prosessien yhdistelmina eli niin sanottuina kyberfysikaalisina jarjestelmina.
Jarjestelmien moniulotteisuuden kasvaessa myds mahdollisten haavoittu-
vuuksien kirjo laaja-alaistuu. Talldin kokonaisvaltainen kyberturva edellyt-
taa systeemisempaa ajattelua seka yhteistoiminnallisempaa suunnittelullis-
ta lahestymistapaa.

Tietoturvayhtio McAfee on vuonna 2016 arvioinut kyberrikollisuudesta
koituvan vuosittain 600 miljardin euron menetykset — tai 0,8 % globaalista
bkt:sta. F-Securen tilastojen mukaan kyberhyokkaysten maara on sittem-
min kaksinkertaistunut vuonna 2017 edellis-
vuoteen verrattuna. Vastaavasti Ciscon tietotur-  »yysjg haittaohjelmia ilmestyy
vaohjelmistojen kirjaamien kyberhavaintojen jo yli 500 000 pdivissd.”
madra nelinkertaistui tammikuusta 2016 loka- _

Samu Konttinen,
kuuhun 2017. toimitusjohtaja, F-Secure.

Sen lisdksi, ettd kyberhyokkaykset ovat lisdanty-
neet, ovat ne myos kehittyneet viekkaammiksi ja teknisesti taitavammiksi.
Esimerkiksi tavanomaisten pilvipalveluiden kaytto hyokkaysten tukikohtana
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ja viestiliikenteen naamiointi ovat tehneet yritysten tietojarjestelmiin tun-
keutumisista vaikeammin havaittavia ja jaljitettavia.

Viron viestintaviraston mukaan vuonna 2018 jopa kuudennes Virossa do-
kumentoiduista kyberhyokkayksista liittyi laskentaprosessorien luvatto-
maan kayttoon kryptovaluuttojen louhimiseksi, kun vielad vuotta aikaisem-
min ilmiota ei esiintynyt juuri lainkaan. Ottamalla haltuunsa verkkoon kyt-
kettyja elektroniikkalaitteita, kuten riistakameroita tai BluRay-soittimia,
hyokkaaja voi teettaa niilla rahanarvoista matemaattista laskentaa mak-
sattaen laskentatyohon vaaditun sahkdnkulutuksen kaapattujen laitteiden
omistajilla.

Kyberuhkien laaja-alaistumista kuvastaa myos esimerkiksi se, ettd merikul-
jetuksen alalla on viime vuosina varoiteltu Somalian merirosvojen kykene-
van hakkeroimaan rahtialusten GPS-sijaintitietoja. Vdarennetylla signaalilla
laivat voidaan houkutella Iahemmaéksi rannikkoa kaappausten helpottami-
seksi, eika apuvoimienkaan halyttaminen onnistu ilman kasitysta todelli-
sesta sijainnista.

Kyberriskien merkittavyys on lisdantynyt niin ikdan lainsaadannon nakokul-
masta. Esimerkiksi Euroopassa GDPR-lainsaadannon mahdollistamat sank-
tiot yritysten tietoturvalaiminlyonneista ovat lisdnneet kyberturvallisuus-
riskien taloudellista merkitysta niin suurten kuin pienempienkin yritysten
kohdalla.

Keskisuuret yritykset kahden tulen valissa

Yritysten kohtaamat kyberturvahaasteet ovat erilaisia yritysten kokoluokas-
ta riippuen. Kauppakamarin tekeman kyselytutkimuksen mukaan Suomes-
sa suurten yritysten kyberturvallisuuden keskeiset haasteet liittyvdt ennen
kaikkea tietoturvaprosessien riittdvyyteen. Toimittajaymparistén monimut-
kaisuus ja dynaamisuus koetaan yrityksissa ongelmalliseksi ja riittdvan integ-
raation luominen kyberturvallisuuden ja liiketoiminnan valille on hankalaa.

Pienten yritysten kokemat tietoturvahaasteet liittyvat puolestaan ensisijai-
sesti osaamisvajeeseen ja resurssien riittdvyyteen. Etenkin alle viisi henkea
tyollistavissa mikrotason yrityksissa sopivien ammattilaisten 16ytaminen seka
riittdvan tietotaidon hankkiminen ja ylldpitdminen aiheuttavat padnvaivaa.

Keskikokoiset 50-200 henkea tyollistavat yritykset sen sijaan vaikuttavat
olevan kaikkein haastavimmassa tilanteessa. Kyberturvallisuuden nakokul-
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masta ne nimittdin ovat erdanlaisia valiinputoajia. Kokonsa puolesta ne al-
kavat jo olla kyberrikollisille varsin houkuttelevia kohteita, mutta toisaal-
ta tietoturvaprosessit ja henkildston valmiudet saattavat niissa olla viela
suuryrityksia hatarammalla pohjalla.

Tietoturvakaytanteet Ruotsissa yleisempi3,
mutta Suomessa ajantasaisempia

Vuonna 2015 kotimaisista vahintaan 10 henkil6a tyollistavista yrityksista
yhteensd 36 % oli madritellyt toiminnassaan sovellettavaksi konkreettiset
tietoturvakaytanteet. Vaikka osuus oli Euroopan unionin keskiarvoa suu-
rempi (31 %), Suomi jai silti pohjoismaisessa vertailussa selvasti jalkeen
Ruotsista. Siella tietoturvakdytanteita sovelsi jo puolet maan yrityksista.
Parhaiten vertailussa Ruotsia vastaan parjasivat Suomen suuret yritykset.
Niistad tietoturvakaytdnteita sovelsi 81 %, lukeman jaddessa viisi prosent-
tiyksikkod Ruotsin vertailuluvusta mutta kuitenkin selvasti ylittdessa eu-
rooppalaisen keskitason (72 %). (Eurostat, 2016)

Sen sijaan pk-yritysten tilanne oli Suomen kannalta huomattavasti heikom-
pi. Erityisesti keskisuurten yritysten kohdalla Ruotsin etumatka Suomeen
oli jo Iahes 20 prosenttiyksikkod, Suomen edustaessa ldhinna Euroopan
unionin keskitasoa (50 %). Suomen osuus on huolestuttavan alhainen, kun
ottaa huomioon keskisuurten yritysten edelld mainitut kahden rintaman
kyberhaasteet.

Toimialakohtaisessa vertailussa kotimaisista yrityksista parhaiten suoriutui-
vat ICT-alan yritykset. Niiden kohdalla Suomi ohitti maariteltyja tietoturva-
kdytanteitd soveltavien yritysten 77 % osuudellaan jopa Ruotsin vertailu-
luvun (73 %). Sen sijaan teollisuudessa Ruotsin etumatka Suomeen oli 20
prosenttiyksikkdd. Suomi jaa siten Euroopan unionin keskikastiin.

Mikali yrityksessa sovellettiin konkreettisesti maariteltyja tietoturvakaytan-
teitd, ne olivat erityisesti Suomessa useimmiten mydskin ajan tasalla. Kak-
si kolmesta tdman joukon yrityksesta raportoi, etta tietoturvakaytanteet oli
laadittu tai viimeksi tarkistettu alle vuoden sisalla vastaushetkesta. Yli kaksi
vuotta vanhoja kdytanteita puolestaan sovelsi joukosta vain joka kymme-
nes. Ruotsissa sen sijaan tilanne oli levaperaisempi. Alle vuoden sisalla tie-
toturvakaytdnteensa oli pdivittanyt vain puolet vastaajista, ja yli kaksi vuot-
ta vanhoja kdytanteita sovelsi jopa joka viides.
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Kyberuhkien torjuntavalmius kehittyy maailmalla nopeasti -
Suomi pysyttelee kehityksen kelkassa

YK:n alaisuudessa toimiva Kansainvalinen televiestintaliitto on vuodesta
2014 alkaen vuosittain julkaissut globaalia kyberturvallisuusindeksia (GCl).
Sen ajatuksena on kuvata maailman eri maiden sitoutuneisuutta kyberuh-
kien torjunnan kehittdamiseen. Indeksissa huomioidaan viisi eri kyberturval-
lisuuden kehittdmisen osa-aluetta: lainsaadannoélliset valmiudet, tekniset
kyvykkyydet, yhteisolliset kdytannot, kyvykkyyksien kehittdminen ja kan-
sainvdlinen yhteistyo.

Indeksin perusteella Suomen valmiudet ovat viime vuosina selvasti paran-
tuneet. Kun vield vuonna 2014 Suomi sijoittui vertailussa jaetulle 23. sijalle
yhdessa Hongkongin, Qatarin, Uruguayn ja Slovakian kanssa, vuonna 2018
Suomi oli nostanut sijoitustaan 19. sijalle. Pelkka sijoituksen parantaminen
ei kuitenkaan kerro koko totuutta, silla vertailumaiden indeksitulokset ko-
hentuivat tarkasteluaikavalilld huimasti kautta linjan — esimerkiksi Suomen
vuoden 2014 indeksituloksella olisi vuonna 2018 lohjennut enaa 66. sija.

Euroopan maiden keskindisessa vertailussa Suomi sijoittuu vuoden 2018
kyberturvallisuusindeksilla mitattuna rimaa hipoen karkikymmenikkéon.
Euroopan listan karjessa komeilevat sen sijaan Iso-Britannia, Ranska, Liet-
tua ja Viro. My0s rajanaapuri Norja on ennattanyt vertailussa Suomen
edelle. Ruotsi sen sijaan 10ytyy vasta sijalta 20. Pohjoismaista heikoiten
parjaa Islanti yltden eurooppalaisessa vertailussa 42. sijalle ja globaalissa
tilastossa vasta 86:nneksi.

Viron valtionhallinnon sekd YK:n kehitysohjelman yhteistyona tuotettu
kansallinen kyberturvallisuusindeksi (NCSI) tarjoaa hieman erilaisen nako-
kulman maiden valiseen vertailuun. Se pyrkii heijastelemaan eri maiden
kyberturvallisuusvalmiuksia seka puolustuskyvykkyytta erilaisten kyberuh-
kien torjuntaan. Indeksi muodostetaan kymmenesta eri osa-alueesta, jois-
sa huomioidaan GCl:n laskentaperusteiden ohella tekijoind myos esimer-
kiksi digitaalisten palveluiden seka kriittisen yhteiskuntainfrastruktuurin
turvaaminen.

Vuoden 2018 kansallisella kyberturvallisuusindeksilla arvioiden Suomen
tilanne nayttda valoisammalta. Indeksin sadan maan vertailussa Suomi
sijoittuu viidenneksi Ranskan, Saksan, Viron ja Slovakian taakse. Myos Liet-
tua, Espanja ja Iso-Britannia komeilevat kdrjen tuntumassa seuraavina.
Suomen sijoitusta nostavat NCSI:n indeksivertailussa erityisesti hyvat lain-
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saadannolliset valmiudet, tehokas kyberuhkista tiedottaminen seka kan-
salaisten koulutus- ja osaamistaso. Sen sijaan kriittisen yhteiskuntainfra-
struktuurin turvaaminen on vertailun mukaan Suomen osalta heikoissa
kantimissa. Parantamisen varaa l0ytyy myos Suomen osallistumisesta
kansainvaliseen kyberturvallisuusyhteistyohon seka kyberkriisien hallinta-
kyvykkyyksista.

Pohjoismaisessa vertailussa Suomen vuoden 2018 NCSI-sijoitus on mita
erinomaisin. Toiseksi parhaiten sijoittuu nimittain Norja vertailun 23:nnek-
si. Ruotsi [6ytyy vastaavasti sijaluvulta 26 ja Tanska 36. sijalta. Islanti puo-
lestaan pitda perdaa 43. sijoituksellaan.

YHTEENVETO JA PAATELMAT

Digibarometrin tavoitteena on mitata digitaalisuuden hyédyntamista eri
maissa. Mittauksessa analysoidaan erikseen digitalisaation yleisia edelly-
tyksia, sen kayttoa ja vaikutuksia. Toisaalta Digibarometrissa ei analysoida
sitd mita tulevaisuus tuo tullessaan.

Nykytilanteessa Suomen digitalisaation edellytykset ja kaytto ovat korke-
alla tasolla, mutta vaikutukset laahaavat verrokkimaiden perassa. Hyvat
edellytykset ja kayttd eivat vahvista talouskehitystimme, mutta yllapitavat
sitd. Julkinen seka yksityinen sektori ovat pysyneet toistaiseksi kilpailu-
kykyisina.

Paivittain syntyy satoja miljardeja terabitteja dataa. Tasta paivittain synty-
vasta datasta ylivoimaisesti suurin osa on elokuvien ja muuhun viihdekayt-
toon tarkoitetun teravapiirtokuvan valittamista. Miten erotamme akanois-
ta kriittiset datan jyvat — data-analyysilla? Miten seulomme massadatasta
ne jyvat, joilla tuemme digitaalisen integraatiokehityksen seuraavaa kehi-
tysvaihetta systeemien systeemia? Digitalisaatio kun on ollut ja on tulevai-
suudessa integraatiokehitysta.

Tunnistammeko kaikki tarvittavat resurssit digitaalisen muutoksen jatka-
miseksi ml. energia ja laskentakapasiteetti? Muodostuuko eri resursseista
pullonkauloja digitaaliselle kehitykselle? Mitka ovat niita resursseja, joilla
tulevaisuuden systeemien systeemin edellytykset luodaan? Naita asioita
tulisi pohtia ldhitulevaisuudessa tarkemminkin.



28

Liite 1: Digibarometrin muuttujat

Tassa liitteessd kuvataan Digibarometrin yksittdiset muuttujat. Edellisen
vuoden muuttujiin verrattuna taman vuoden barometrissa on 5 uutta
muuttujaa. Muutokset johtuvat siitd, ettd aiemmista tilastoldhteista ei
ollut saatavissa paivitettya aineistoa tai ettd maajoukon kattavuus para-
nee. Lisdksi mukana on 4 edellisen vuoden muuttujaa, joista ei ole saata-
vissa pdivitystd. Ne haluttiin siita huolimatta sisallyttaa barometriin, kos-
ka vastaavan kaltaisia tekijoitd mittaavia muuttujia ei I6ydetty.

Yritysten edellytykset

1. Yritysten laajakaistakdytt6. Muuttuja on laskettu prosenttiosuutena va-
hintddan 10 henkea tyollistavista yrityksista, joilla on kaytdssaan laaja-
kaistainen Internet-yhteys. EU-maiden osalta lahteena on Eurostatin
Information society statistics, jonka tiedot ovat vuodelta 2017. Brasi-
lian, Japanin, Eteld-Korean ja Sveitsin tiedot ovat vuodelta 2016, lah-
teena OECD Digital Economy Outlook.

2. Tekniset valmiudet pilvipalvelujen hyodyntdmiseen. Maa saa arvon
100 (arvon 1), jos se on vertailumaiden paras (huonoin) kaikissa kuu-
dessa osatekijdssa. Osatekijat ovat tiedon siirtonopeus verkkopalve-
limelta paatelaitteelle (download) ja toisinpéin (upload) seka tiedon
siirtopyynnon saantiviipyma (latency). Nama kolme tekijaa on mitattu
seka kiinteiden ettd langattomien verkkojen osalta. Lahteena on Cisco
Systemsin (2019, v.gd/778Nsl) kartoitus. Tiedot koskevat helmikuun 6.
paivan tilannetta vuonna 2019.

3. ICT-alan rekrytoinnissa ei vaikeuksia. Muuttuja on laskettu prosentti-
osuutena vahintdan 10 henkil6a tyollistavista yrityksista, joilla ei ollut
vaikeuksia |6ytdaa ammattitaitoisia ICT-alan asiantuntijoita. Lahteena
on Eurostatin Information society statistics -tietokanta (muuttujakoodi
isoc_ske_itrcrn2). Tiedot ovat vuodelta 2018.

4. [Pv6-valmius www-sivuilla. Mittari kuvaa osuutta Googlen kayttajien
vierailemista www-sivuista, joilla on IPv6e-kattavuus nimipalvelintie-
tueissa. Kdytdnnossa tdma tarkoittaa sitd, ettd kayttdja, jolla on IPv6-
yhteys, saa avattua haluamansa www-sivun. Ldhteena ovat Googlen
julkaisemat tilastotiedot (haettu 6.2.2019), https://www.google.com/
intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-
country-ipv6-adoption.



Yritysten edellytykset

Liitekuvio 1

Yritysten
laajakaistakaytto.

%-osuus yrityk-
sistd, joilla on
kaytossaan laaja-
kaistainen Internet-
yhteys.

Lahde: Eurostat/OECD.
Tiedot ovat vuodelta
2017.

Liitekuvio 3

ICT-alan rekrytoin-
nissa ei vaikeuksia.

%-osuus rekrytoi-
vista yrityksista,
joilla ei ollut
vaikeuksia loytaa
ICT-alan asiantun-
tijoita.

Lahde. Eurostat Infor-
mation society statistics.

Tiedot ovat vuodelta
2018.

Alankomaat
Suomi
Tanska
Eteld-Korea
Ranska
Belgia
Brasilia
Itdvalta
Ruotsi
Irlanti

Italia
Sveitsi
Iso-Britannia
Japani
Saksa

Viro

Norja

Intia

Israel

Kiina
Vendja
Yhdysvallat

Norja
Irlanti
Iso-Britannia
Italia
Ranska
Viro

Belgia
Ruotsi
Suomi
Tanska
Saksa
Alankomaat
Itavalta
Brasilia
Eteld-Korea
Intia

Israel
Japani
Kiina
Sveitsi
Vendja
Yhdysvallat

100,0
100,0
99,0
99,0
98,0
98,0
98,0
97,0
96,0
96,0
96,0
95,0
95,0
95,0
95,0
94,0

60,0
51,0
50,0
50,0
46,0
43,0
40,0
40,0
39,0
36,0
31,0
22,0

Liitekuvio 2

Tekniset valmiudet
pilvipalvelujen
hy6édyntamiseen.

Maa saa arvon 100
(arvon 1), jos se
on vertailumaiden
paras (huonoin)
kaikissa kuudessa
osatekijassa.

Lahde. Cisco Systems
(2019, http://v.
gd/778Nsl). Tiedot ovat
vuodelta 2019.

Liitekuvio 4

IPv6-valmius
www-sivuilla.

%-osuus Googlen
kayttdjien vierai-
lemista www-
sivuista, joilla on
IPv6-kattavuus
nimipalvelintie-
tueissa.

Ldhde. Google. Tiedot
ovat vuodelta 2019.

Japani
Eteld-Korea
Yhdysvallat

Norja

Ruotsi

Alankomaat
Tanska
Kiina

Sveitsi
Ranska
Saksa
Iso-Britannia
Suomi
Belgia

Italia
Brasilia
Irlanti
Itdvalta
Venaja

Intia

Viro

Israel

Belgia
Saksa
Yhdysvallat
Intia

Sveitsi
Japani
Brasilia
Ranska
Viro

Suomi
Iso-Britannia
Irlanti
Alankomaat
Norja
Itavalta
Ruotsi
Eteld-Korea
Italia
Tanska
Vendja
Israel

Kiina

71,6
66,3
62,7
60,6
55,1
54,8
53,2
49,8
49,3
44,4
41,3
38,5
38,4
38,3
37,2
35,4
33,0
32,0
30,3
28,6
27,3

54,7
41,6
34,4
34,1
29,3
28,7
27,0
24,7
24,6
22,9
18,2
14,4
12,3
7,1
6,2
4,5
33
33
2,7
2,4
1,8
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Yritysten kaytto

5.

ICT:n kaytto B-to-B -transaktioissa. Vastaajien keskimaarainen arvo
asteikolla 1:std 7:dan. Korkeampi arvo tarkoittaa, etta ICT:td hyodyn-
netddan enemman yritysten valisessa liiketoiminnassa. Lahteena on
WEF Executive Opinion Survey 2017 ja 2018.

Big datan hyddyntaminen liiketoiminnassa. Maa saa arvon 10 (arvon
0), jos kyselyvastaajien mielestd maassa toimivat yritykset hyodyntavat
big dataa ja siihen liittyvaa analytiikkaa liiketoiminnassaan erittdin hy-
vin (erittdin huonosti). Lahteend on IMD:n kilpailukykyvertailun yritys-
kysely, ja muuttuja on raportoitu IMD:n vuoden 2018 World Competi-
tiveness Yearbookissa, muuttujan koodi 3.4.08. Tiedot koskevat vuotta
2018.

. Tietoverkkojen turvallisuuden huomioiminen. Maa saa arvon 10 (arvon

0), jos kyselyvastaajat katsovat yritysten panostavan tietoverkkojensa
turvallisuuteen erinomaisesti (erittdin huonosti). Lihteena on IMD:n
kilpailukykyvertailun yrityskysely, ja muuttuja on raportoitu IMD:n
vuoden 2018 World Competitiveness Yearbookissa, muuttujan koodi
4.2.19. Tiedot koskevat vuotta 2018.

Sosiaalisen median kaytto liiketoiminnassa. Muuttuja mittaa osuutta
yrityksista, jotka kayttavat liiketoiminnassaan jotain sosiaalisen median
tyyppia, kuten yhteisépalveluja, blogeja, multimedian jakamista tai
wiki-pohjaisia tiedon jakamisen tydkaluja. Ldhteena on Eurostat Infor-
mation society statistics. Muuttujan tiedot koskevat vuotta 2017.
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Liitekuvio 5

ICT:n kaytto B-to-B
-transaktioissa.

Vastaajien keskimaa-
rainen arvo asteikolla
1:sta 7:aan. Korke-
ampi arvo tarkoittaa,
ettd ICT:ta hyodyn-
netdadan enemman
yritysten valisessa
liilketoiminnassa.

Lahde: WEF Executive Opi-
nion Survey 2017 ja 2018.
Tiedot ovat vuodelta 2018.

Liitekuvio 7

Tietoverkkojen
turvallisuuden
huomioiminen.

Maa saa arvon 10
(arvon 0), jos kyse-
lyvastaajat katsovat
yritysten panostavan
tietoverkkojensa
turvallisuuteen erin-
omaisesti (erittain
huonosti).

Lahde: IMD (2018, muut-

tuja 4.2.19). Tiedot ovat
vuodelta 2018.

Sveitsi
Alankomaat
Suomi
Yhdysvallat
Iso-Britannia
Japani
Ruotsi
Israel

Saksa

Viro
Tanska
Norja
Itdvalta
Irlanti
Belgia
Ranska
Eteld-Korea
Kiina

Italia
Brasilia
Intia
Vendja

Israel
Itévalta
Suomi

Viro

Kiina
Tanska
Norja
Sveitsi
Iso-Britannia
Alankomaat
Ranska
Eteld-Korea
Ruotsi
Japani
Belgia
Saksa
Yhdysvallat
Venaja
Irlanti

Intia

Italia
Brasilia

6,1
6,1
60 |
59
59
59
58
5,8
58
58
58
5,7
5,7
55
55
5,4
53
5,0
4,7
4,7
4,6
4,6

8,8
7,2
6,8
6,8
6,6
6,4
6,3
6,1
6,1
6,0
6,0
5,8
5,6
55
55
55
5,5
52
5,0
4,8
43
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Liitekuvio 6 Erael
. .. . Yhdysvallat
Big datan hyodynta- v
N .o .. Tanska
minen liiketoimin- )
Ruotsi
OERED Iso-Britannia
Maa saa arvon 10 IE]
(arvon 0), jos kysely- Norja
vastaajien mielests ~ Alankomaat
yritykset hyddynta- Tt
vat big dataa liiketoi- » V'lro
minnassaan erittdin t:\'a_tta_
hyvin (erittdin Vel S!
. Irlanti
huonosti). )
Suomi
Léhde: IMD (2018, muut- Eteld-Korea
tuja 3.4.08). Tiedot ovat Belgia
vuodelta 2018. Saksa
Ranska
Italia
Japani
Vendja
Brasilia
Liitekuvio 8 Norja
et A Alankomaat
Sosiaalisen median )
Kiyttd liiketoimin Irlanti
Sl €0 Tanska
assas Ruotsi
%-osuus yrityksista, ~'so-Britannia
jotka kayttavat liike- el
toiminnassaan jotain ke
sosiaalisen median {tavalta
n Saksa
tyyppia, kuten yhtei- s
sopalveluja, blogeja, . ak'a
multimedian jakamis- anska
0. oo .. Viro
ta tai wiki-pohjaisten o
. . . Brasilia
tiedon jakamisen )
. . Eteld-Korea
tyokaluja. )
Intia
Lahde: Eurostat Information Israel
society statistics. Tiedot Japani
ovat vuodelta 2017. Kiina
Sveitsi
Vendja
Yhdysvallat

6,4
6,4
6,0
58
58
58
5,7
55
5,4
53
5,1
5,1
5,0
4,9
4,6
4,6
4,5
4,0
4,0
3,9
3,7

72,0
68,0
68,0
68,0
65,0
63,0
58,0
53,0
45,0
44,0
41,0
40,0
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Yritysten vaikutukset

9.

10.

11.

12.

Viestintateknologia tayttaa yritysten tarpeet. Muuttujassa maa saa
arvon 10 (arvon 0), jos kyselyyn vastanneet henkilot katsovat maassa
tarjotun tai sovelletun viestintdateknologian tayttavan yritysten tar-
peet erinomaisesti (erittdin huonosti). Lahteena on IMD:n kilpailuky-
kyvertailun yrityskysely, ja muuttuja on raportoitu IMD:n vuoden 2018
World Competitiveness Yearbookissa, muuttujan koodi 4.2.04. Tiedot
koskevat vuotta 2018.

ICT:n vaikutus uusiin liiketoimintamalleihin. Vastaajien keskimaardinen
arvo asteikolla 1:std 7:dan. Korkeampi arvo tarkoittaa, etta ICT:lld on
suurempi vaikutus uusiin liiketoimintamalleihin. Lahteena on WEF
Executive Opinion Survey 2017 ja 2018. Tiedot ovat vuodelta 2018.

ICT-padoman kasvukontribuutio. Mittari kuvaa ICT-padoman keskimaa-
raista vaikutusta bruttokansantuotteen kasvuun aikavalilla 2007-2017.
Lahteena on Conference Board Total Economy Database, November
2018, www.conference-board.org/data/economydatabase/.

Yritysten sdahkoiset hankinnat. Mittari on laskettu osuutena vahintaan
10 henkea tyollistavista yrityksistd, jotka kayttavat sahkoista tietoverk-
koa ostoissaan. Tahan sisaltyvat www-sivujen, EDI-jarjestelmien ja vas-
taavien kautta tapahtuva sdahkoinen tiedonsiirto, mutta siihen eivat
kuulu kasin kirjoitetut sahkopostiviestit. Ldhteena on Eurostatin Infor-
mation society statistics -tietokantaan sisaltyva yrityskysely Communi-
ty survey on ICT usage and eCommerce in Enterprises. Luvut koskevat
vuotta 2018.
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Liitekuvio 9

Viestintateknologia
tayttaa yritysten
tarpeet.

Maa saa arvon

10 (arvon 0), jos
kyselyyn vastaajat
katsovat maassa
tarjotun/sovelletun
viestintateknologian
tayttavan yritysten
tarpeet erinomai-
sesti (erittdin
huonosti).

Lahde: IMD (2018, muut-
tuja 4.2.04). Tiedot ovat
vuodelta 2018.

Liitekuvio 11

ICT-padoman
kasvukontribuutio.

Keskimaarin promil-
lea vuodessa aika-
valilla 2007-2017.

Lahde: The Conference
Board Total Economy
Database, November
2018, http://www.
conference-board.org/
data/economydatabase/.
Tiedot ovat vuodelta
2017.

Suomi
Alankomaat
Norja
Ruotsi
Tanska
Israel
Sveitsi
Etela-Korea
Yhdysvallat
Kiina

Viro

Ranska
Japani
Venadja
Itévalta
Belgia
Iso-Britannia
Saksa

Intia

Irlanti

Italia
Brasilia

Eteld-Korea
Intia

Ruotsi
Yhdysvallat
Viro

Sveitsi
Israel
Alankomaat
Belgia
Irlanti
Tanska
Norja
Brasilia
Itdvalta
Japani
Ranska
Saksa
Iso-Britannia
Suomi

Italia
Vendja
Kiina
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9,3
9,3
9,2
9,1
8,9
8,9
8,38
8,5
8,2
8,2
8,2
8,2
8,0
7,8
7,6
7,4
7,0
6,8
6,7
6,7
5,0

8,6
8,1
5,6
5,0
4,9
4,9
43
4,4
43
4,1
4,0
3,7
3,6
3,6
34
3,2
2,8
2,5
2,0
1,6

Liitekuvio 10

ICT:n vaikutus
uusiin liiketoiminta-
malleihin.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa, etta
ICT:1l3 on suurempi
vaikutus uusiin liike-
toimintamalleihin.

Lahde: WEF Executive
Opinion Survey 2017 ja
2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 12

Yritysten sdhkoiset
hankinnat.

%-osuus yrityksista,
jotka kayttavat sah-
koista tietoverkkoa
ostoissaan.

Léhde: Eurostat Infor-
mation society statistics.
Tiedot ovat vuodelta
2018.

Sveitsi
Suomi
Alankomaat
Ruotsi
Israel
Yhdysvallat
Iso-Britannia
Eteld-Korea
Saksa
Ranska
Irlanti

Viro

Belgia
Tanska
Norja
Japani
Itavalta
Italia

Kiina
Brasilia
Intia
Vendja

Tanska
Irlanti
Norja

Suomi
Alankomaat
Saksa
Itavalta
Ranska
Ruotsi
Iso-Britannia
Belgia

Italia

Viro

Brasilia
Eteld-Korea
Intia

Israel

Japani

Kiina

Sveitsi
Vendja
Yhdysvallat

5,9

59
5,8
58
5,7
5,6
5,6
5,5
5,5
55
5,4
5,4
5,4
5,0
4,7
4,7
4,7
42

65,0
46,0
39,0
34,0
34,0
32,0
29,0
28,0
27,0
26,0
18,0
13,0
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13.

14.

15.

16.

Nopean (vah. 2 Mbit/s) laajakaistan yleisyys. Mittari kuvaa kiinteiden
(ts. sijaintipaikkaan sidoksissa olevien langallisten ja langattomien) laa-
jakaistaliittymien tilaajien maaraa suhteessa vaeston maaraan. Nopeus
on luokiteltu myyntiesitteessa ilmoitettuna keskimaardisena siirtono-
peutena Internetista liittymaan pain, eikd siten valttamatta vastaa to-
dellista siirtonopeutta. Vaestdon maara on mitattu vuosikeskiarvona. Lu-
vut koskevat vuotta 2017. Lahteena on ITU World Telecommunication/
ICT Indicators Database.

Aktiivisten mobiililaajakaistakayttajien osuus. Muuttuja kuvaa aktiivis-
ten mobiilien laajakaistatilausten maaraa suhteessa vaeston maaraan.
Mobiileihin laajakaistatilauksiin sisaltyvat sekda matkapuhelinten etta
erillislaitteiden langattomat liikkuvat laajakaistayhteydet. Aktiivisuus
on laskettu laajakaistatilausten perusteella eika siis sellaisten paatelait-
teiden perusteella, joissa on mahdollisuus kdyttda laajakaistayhteyk-
sid. Vdestdn madra on mitattu vuosikeskiarvona. Luvut koskevat vuotta
2017. Lahteend on ITU World Telecommunication/ICT Indicators Data-
base.

Internetin hyddyntaminen opetuksessa. Vastaajien keskimaardinen
arvo asteikolla 1:std 7:dan. Korkeampi arvo tarkoittaa, ettd Internetia
hyddynnetdadan enemman kouluopetuksessa. Lahteena on WEF Execu-
tive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta 2018.

Internet-osaamisen saatavuus. Maa saa arvon 10 (arvon 0), jos kyse-
lyyn vastaajat katsovat ICT-osaajien tarjonnan olevan erinomaista (erit-
tdin huonoa). Lahteena on IMD:n kilpailukykyvertailun yrityskysely, ja
muuttuja on raportoitu IMD:n vuoden 2018 World Competitiveness
Yearbookissa, muuttujan koodi 4.2.10. Tiedot koskevat vuotta 2018.
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Liitekuvio 13

Nopean laaja-
kaistan yleisyys.

Tilaajien maara
suhteessa vdes-
toon, %:a.

Lahde: ITU World
Telecommunication/ICT

Indicators. Tiedot ovat
vuodelta 2017.

Liitekuvio 15

Internetin
hy6dyntaminen
opetuksessa.

Vastaajien keski-
madrdinen arvo as-
teikolla 1:sta 7:aan.
Korkeampi arvo
tarkoittaa, etta
Internetia hyodyn-
netdan enemman
kouluopetuksessa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Sveitsi
Tanska
Ranska

Alankomaat
Eteld-Korea
Norja

Saksa
Iso-Britannia
Ruotsi
Belgia
Yhdysvallat
Suomi
Japani

Viro

Irlanti
Itévalta
Kiina

Italia
Venadja
Brasilia

Intia

Israel

Ruotsi
Yhdysvallat
Viro

Suomi
Etela-Korea
Alankomaat
Tanska
Sveitsi
Iso-Britannia
Norja
Japani
Israel

Saksa
Irlanti
Venadja
Itévalta
Belgia

Intia

Kiina
Ranska
Italia
Brasilia

45,9
42,9
42,4
423
41,6
40,5
40,0
39,3
38,9
38,3
33,5

30,5
29,9
29,2
28,7
27,9
27,7
20,1
10,5
1,2

6,0
6,0
6,0
5,9
58
5,7
5,7
56
56
5,4
5,3
5,2
5,1
4,9
4,8
4,6
46
46
45
43
3,4

Liitekuvio 14

Aktiivisten mobiili-
laajakaistakaytta-
jien osuus.

%:a vaestosta.

Lahde: ITU World
Telecommunication/ICT
Indicators. Tiedot ovat
vuodelta 2017.

Liitekuvio 16

Internet-osaami-
sen saatavuus.

Maa saa arvon

10 (arvon 0), jos
kyselyyn vastaajat
katsovat ICT-
osaajien tarjonnan
olevan erinomaista
(erittdin huonoa).

Ldhde: IMD (2018,
muuttuja 4.2.11). Tiedot
ovat vuodelta 2018.

Japani
Suomi

Viro
Yhdysvallat
Tanska
Ruotsi
Eteld-Korea
Norja

Israel

Irlanti
Sveitsi
Alankomaat
Brasilia
Itavalta
Iso-Britannia
Italia
Ranska
Kiina
Venaja
Saksa
Belgia

Intia

Israel
Suomi
Yhdysvallat
Alankomaat
Tanska
Norja
Ruotsi

Kiina
Ranska
Sveitsi
Irlanti
Iso-Britannia
Eteld-Korea
Vendja
Intia

Viro

Belgia
Itavalta
Italia
Japani
Saksa
Brasilia

180,9
133,4
132,9
129,0
122,5
112,8
111,7
105,1
102,0
98,6
90,8
90,2
88,1
88,1
87,9
87,5
83,6
82,7
79,8
75,1
25,8

8,8
8,2
8,1
8,1
8,0
8,0
7,8
7,6
7,6
7,4
73
7,2
71
7,0
6,8
6,8
6,3
6,2
6,2
58
4,9
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17.

18.

19.

20.

Internetin kayttdjien osuus vaestosta. Internetin kayttajien lukumaa-
ra 10 henkea kohden. Lahteend on IMD:n 2018 kilpailukykyvertailun
muuttuja 4.2.07, joka pohjautuu Computer Industry Almanacin tietoi-
hin. Tama muuttuja korvaa edellisen vuoden IMD:n asiantuntijakyse-
lyyn pohjautuvan indikaattorin “Ihmiset tavoitettavissa sahkoisin vies-
tintavalinein”, koska kyseista tietoa ei ollut tdnd vuonna saatavissa.
Tiedot koskevat vuotta 2017.

Aktiivisuus sosiaalisessa mediassa. Vastaajien keskimaardinen arvo as-
teikolla 1:stad 7:dan. Korkeampi arvo tarkoittaa, etta sosiaalista medi-
aa kaytetaan vaeston keskuudessa enemman. Muuttuja on vaihdettu
edellisen vuoden Eurostatin tietoihin perustuvasta muuttujasta laajem-
man maajakauman johdosta. Lahteena on WEF Executive Opinion
Survey 2017 ja 2018. Tiedot koskevat vuotta 2018.

Ostanut tuotteita tai palveluita Internetista. Mittari on laskettu osuute-
na kuluttajista, jotka ovat ostaneet tavaroita tai palveluja muuhun kuin
tyokayttoon Internetin valitykselld. Aikakriteerina on ollut, ettd Inter-
netin kautta on tehty ostoksia kyselya edeltdavan vuoden aikana. Lah-
teend on OECD:n tietokanta ”ICT Access and Usage by Households

and Individuals” edellisen vuoden Euroopan komission Digital Agenda
Scoreboardin sijaan laajemman maiden kattavuuden vuoksi. Luvut ovat
vuodelta 2018.

Myynyt tuotteita tai palveluita Internetissa. Mittari on laskettu osuu-
tena kuluttajista, jotka ovat myyneet tavaroita tai palveluja Internetin
valityksellad viimeisen vuoden aikana. Ldhteena on OECD:n tietokanta
”ICT Access and Usage by Households and Individuals”. Muuttuja kor-
vaa edellisen vuoden Flash Eurobarometeriin perustuneen muuttujan
”Online-palvelualustojen kayttd”, koska sen tiedot eivat olleet paivitty-
neet. Luvut ovat vuodelta 2018.
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Liitekuvio 17 Norja

o g aisess Yhdysvallat

Intemet.-.m keyt.t.ajlen Alan\k/omaat

osuus vaestosta. .

Japani

Internetia kayttavien Sl

osuus vaestostsd 10 Ruotsi

henkea kohden. Tanska

Viro

Lahde: IMD (2018, muut- |so-Britannia

tuja 4.2.07). Tiedot ovat Eteli-Korea

vuodelta 2017. Saksa

Belgia

Irlanti

Sveitsi

Ranska

Italia

Itdvalta

Israel

Venadja

Brasilia

Kiina

Intia

Liitekuvio 19 Tandle

Ostanut tuotteita Iso-Britannia

) . Alankomaat
tai palveluita Inter- )

B Norja

netista. Ruotsi

%-osuus kuluttajista, Sveitsi

jotka ovat ostaneet Saks?

tuotteita tai palve- Sl

luita Internetin vali- FENEE)

tykselld vuoden Vize

aikana. e

Itdvalta

Lahde: OECD, ICT Access Irlanti

and Usage by Households Eteld-Korea
and Individuals. Tiedot ovat Yhdysvallat

vuodelta 2018. Japani

Israel
Italia
Brasilia
Intia
Kiina
Vendja

9,0
9,0
8,9
8,9

89 |
8,8
8,8
8,8
8,6
8,6
8,6
8,6
8,6
8,5
8,5
8,5
8,1
8,0
6,7
6,5
5,0
2,8

84,4
82,8
79,9
79,0
77,6
77,1
76,8

67,1
61,3
60,5
60,3
58,9
58,4
57,1
48,2
41,6
35,6
25,6

Liitekuvio 18

Aktiivisuus sosiaa-
lisessa mediassa.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa,
etta sosiaalista
mediaa kdytetdan
enemman.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 20

Myynyt tuotteita tai
palveluita Interne-
tissa.

%-osuus kuluttajista,
jotka ovat myyneet
tuotteita tai palve-
luita Internetin vali-
tyksella vuoden
aikana.

Léhde: OECD, ICT Access
and Usage by Households
and Individuals. Tiedot
ovat vuodelta 2018.

Israel
Alankomaat
Iso-Britannia
Ruotsi
Suomi
Belgia

Italia
Yhdysvallat
Irlanti
Japani
Norja

Viro

Sveitsi
Eteld-Korea
Tanska
Ranska
Brasilia
Saksa
Itdvalta
Vendja
Intia

Kiina

Alankomaat
Saksa
Norja

Tanska
Suomi
Iso-Britannia
Ruotsi
Irlanti

Viro

Sveitsi
Ranska
Eteld-Korea
Belgia
Itdvalta
Yhdysvallat
Japani
Brasilia
Italia

Intia

Israel

Kiina
Vendja

6,5
6,5
6,5
6,5
6,2
6,2
6,2
6,2
6,2
6,1
6,1
6,0
6,0
6,0
6,0
5,9
5,9
5,6
52
5,1
4,6

35,1
32,0
31,9
29,5
26,6
25,2
24,1
23,8
22,8
21,8
18,9
18,7
13,9
12,7
12,4
11,5
8,2
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21.

22.

23.

24.

ICT:n vaikutus tyémarkkinoihin. Indeksiarvo nollasta sataan, jossa kor-
keampi arvo kuvaa suurempaa ICT:n vaikutusta tydmarkkinoihin. Lah-
teend on Maailman Pankin julkaisu World Development Report 2016.
Luvut koskevat vuotta 2016 tai viimeisinta saatavissa ollutta vuotta.

Internet-vahittdiskaupan arvo dollareina 10 miljoonaa henkea kohden.
Lahteend on IMD:n vuoden 2018 digitaalisen kilpailukykyvertailun
muuttuja 3.1.2, jonka aineistolahteena puolestaan on Euromonitor
International. Tiedot koskevat vuotta 2017. Muuttuja korvaa laajem-
man maittaisen kattavuuden johdosta edellisen vuoden Eurostatin
tietoihin pohjautuneen indikaattorin “Sahkoisen liiketoiminnan osuus
kaupan liikevaihdosta”.

Peruspalvelujen parempi saavutettavuus ICT:n myo6ta. Kilpailukykyky-
selyn vastaajien keskimaarainen arvo asteikolla 1:std 7:4an. Korkeampi
arvo tarkoittaa, ettd ICT:Ila on ollut merkittavampi vaikutus palvelujen
saavutettavuudessa. Peruspalveluilla tarkoitetaan mm. sosiaali- ja ter-
veyspalveluita, koulutusta ja pankki- ja vakuutuspalveluita. Léhteena
on WEF Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta
2018.

ICT:ta hyodyntava yhteiskunnallinen osallistuminen (E-participation).
Muuttuja on indeksiarvo nollasta sataan, jossa korkeampi arvo kuvaa
maan laajempaa hyddyntamistda. Muuttaja pyrkii huomioimaan seka
julkisen sektorin tarjoamat erilaiset kannustimet ja pyrkimykset sah-
koisten palvelujen lisddntyvalle kaytolle ettd kansalaisten halun ja ky-
vyn osallistua yhteiskunnalliseen toimintaan ICT:td hyodyntaen. Lah-
teena on YK:n E-Government Survey 2018 ja luvut koskevat vuotta
2018.
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Liitekuvio 21

ICT:n vaikutus
tyomarkkinoihin.

Indeksiarvo nol-
lasta sataan, jossa
korkeampi arvo
kuvaa suurempaa
ICT:n vaikutusta
tyomarkkinoihin.

Lahde: World Deve-
lopment Report 2016.
World Bank. Tiedot ovat
vuodelta 2016.

Liitekuvio 23

Peruspalvelujen
parempi saavu-
tettavuus ICT:n
myota.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa,
ettd ICT:Ia on ollut
merkittavampi
vaikutus palvelujen
saavutettavuu-
dessa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Israel
Sveitsi
Ruotsi

Iso-Britannia

Norja

Belgia
Tanska
Alankomaat
Saksa
Irlanti
Itavalta
Suomi
Ranska
Italia

Viro

Intia

Kiina
Brasilia
Eteld-Korea
Japani
Vendja
Yhdysvallat

Sveitsi
Alankomaat
Ruotsi
Suomi
Israel
Tanska
Norja
Yhdysvallat
Etela-Korea
Itdvalta
Belgia

Viro
Iso-Britannia
Saksa
Ranska
Japani
Irlanti

Kiina

Intia

Italia
Vendja
Brasilia

47,8
46,8
45,2
44,4
43,7
43,4
42,6
41,9
40,5
40,4
38,6

37,9
37,0
33,5
18,5
6,7

6,5
6,5
6,3
6,2
6,1
6,1
6,0
5,9
5,9
5,9
5,9
5,9
58
5,7
5,5
4,9
4,7
4,7
4,4
4,4
3,5

Liitekuvio 22

Internet-vahittais-
kaupan arvo.

Dollareina 10
miljoonaa henkea
kohden.

Lahde: IMD:n digitaali-
nen kilpailukykyvertailu,
muuttuja 3.2.1. Tiedot
ovat vuodelta 2017.

Liitekuvio 24

ICT:ta hy6dyntava
yhteiskunnallinen
osallistuminen.

Indeksiarvo
nollasta sataan,
jossa korkeampi
arvo kuvaa maan
laajempaa hyodyn-
tamista.

Léhde: United Nations
E-Government Survey
2018. Tiedot ovat vuo-
delta 2018.

Yhdysvallat
Iso-Britannia
Tanska
Eteld-Korea
Suomi
Norja
Alankomaat
Irlanti
Sveitsi
Belgia
Ranska
Japani
Ruotsi
Saksa
Itévalta
Kiina

Viro

Israel

Italia
Vendja
Brasilia
Intia

Eteld-Korea
Suomi
Tanska
Alankomaat
Iso-Britannia
Japani
Yhdysvallat
Norja
Brasilia
Ranska
Intia

Italia

Ruotsi
Irlanti
Saksa
Vendja

Viro

Kiina

Sveitsi
Israel
Itévalta
Belgia

112,4
112,2
103,9
100,6
80,4
79,5
79,1
75,2
69,1
63,1
62,2
61,8
59,5
50,1
32,5
32,4
30,7
20,2
11,9
8,7
2,3

100,0
100,0
98,9
98,3
98,3
98,3
97,8
97,2
96,6
95,5
95,5
93,8
93,3
92,1
92,1
91,0
90,5
84,3
83,2
82,6
75,8
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25.

26.

27.

28.

Tietoturvahuolet eivat esta kansalaisten viranomaisasiointia Internetis-
sa. %-osuus 16—74-vuotiaista Internetia viimeisten 12 kuukauden aika-
na kayttaneista henkil6ista, joiden mielesta tietoturvahuolet eivat ole
haitanneet heidan asiointiaan viranomaistahojen kanssa Internetissa.
Lahteend on Eurostatin Information society statistics -tietokantaan
sisaltyva kysely ICT usage in households and by individuals, ja tiedot
koskevat vuotta 2018.

Oikeudellinen toimintaymparisto tukee uuden teknologian kehittamis-
td ja soveltamista. Maa saa arvon 10 (arvon 0), jos kyselyyn vastaajat
katsovat maan oikeudellisen toimintaympariston tukevan yritystoimin-
nan kehittamista ja innovaatiotoimintaa erinomaisesti (erittdin huonos-
ti). Léhteena on IMD:n kilpailukykyraportti vuodelta 2018, muuttujan
koodi 4.2.14. Tiedot ovat vuodelta 2018. Tama muuttuja korvaa edelli-
sen vuoden IMD:n kyselypohjaisen muuttujan “Teknologinen regulaa-
tio tukee yritystoiminnan kehittdmista ja innovaatiotoimintaa”, koska
sitd ei ollut kysytty tana vuonna.

ICT:ta sivuavan lainsaadannon edistyksellisyys. Kilpailukykykyselyn vas-
taajien keskimaarainen arvo asteikolla 1:sta 7:dan. Korkeampi arvo tar-
koittaa parempaa lainsdadantoda ICT:n kayttoon liittyen (esim. sdhkoi-
nen kaupankaynti, digitaaliset varmenteet, kuluttajansuoja). Ldhteena
on WEF Executive Opinion Survey 2017 ja 2018. Tiedot ovat vuodelta
2018.

ICT:n hyddyntdminen julkisessa tiedottamisessa. Vastaajien keskimaa-
rainen arvo asteikolla 1:std 7:dan. Korkeampi arvo tarkoittaa, etta jul-
kisessa tiedottamisessa hyddynnetaan enemman ICT:td. Lahteena on
WEF Executive Opinion Survey 2017 ja 2018. Tiedot ovat vuodelta
2018.
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Liitekuvio 25

Tietoturvahuolet
eivat esta kansa-
laisten viran-
omaisasiointia
Internetissa.

%-0osuus 16—74-
vuotiaista henki-
|6ista, jotka ovat
kayttaneet Inter-
netid viimeisten 12
kuukauden aikana.

Léhde: Eurostat Infor-
mation society statistics.
Tiedot ovat vuodelta
2018.

Liitekuvio 27

ICT:ta sivuavan
lainsaadannon
edistyksellisyys.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa
parempaa lainsaa-
dantoa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Viro
Alankomaat
Iso-Britannia
Norja
Ruotsi
Suomi
Tanska
Belgia
Irlanti
Ranska
Itévalta
Sveitsi
Saksa
Brasilia
Eteld-Korea
Intia

Israel

Italia
Japani
Kiina
Vendja
Yhdysvallat

Yhdysvallat
Suomi

Viro

Tanska
Saksa
Iso-Britannia
Eteld-Korea
Ruotsi
Israel

Norja
Alankomaat
Ranska
Itévalta
Sveitsi
Belgia
Irlanti
Japani

Intia

Kiina
Venadja
Italia
Brasilia

100,0
99,0
99,0
99,0
99,0

99,0
97,0
97,0
95,0
94,0
94,0
91,0

5,9
56
5,4
5,4
5,4
5,4
5,3
5,3
5,2
5,2
5,2
5,1
4,9
4,9
4,8
4,8
46
45
43
42
3,9

Liitekuvio 26

Oikeudellinen
toimintaymparisto
tukee uuden tekno-
logian kehittamista
ja soveltamista.

Maa saa arvon 10
(arvon 0), jos kyse-
lyvastaajat katsovat
maan oikeudellisen
toimintaympariston
tukevan yritystoi-
minnan kehittamista
ja innovaatiotoimin-
taa erinomaisesti
(erittain huonosti).

Lahde: IMD (2018, muut-
tuja 4.2.14). Tiedot ovat
vuodelta 2018.

Liitekuvio 28

ICT:n hyodynta-
minen julkisessa
tiedottamisessa.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa,
etta julkisessa
tiedottamisessa
hyédynnetaan
enemman ICT:ta.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Norja
Tanska
Suomi
Sveitsi
Israel
Ruotsi
Yhdysvallat
Iso-Britannia
Alankomaat
Ranska
Irlanti

Kiina
Itdvalta
Belgia

Viro

Saksa
Japani

Intia

Italia
Vendja
Eteld-Korea
Brasilia

Yhdysvallat
Saksa
Tanska
Japani
Norja
Eteld-Korea
Ruotsi
Suomi

Kiina

Israel
Alankomaat
Iso-Britannia
Ranska
Sveitsi

Intia

Belgia
Itévalta
Viro

Irlanti
Venaja
Italia
Brasilia

8,0
8,0
7,7
7,7
7,7
7,6
7,5
73
7,2
6,9
6,8
6,8
6,6
6,6
6,5
6,5
6,3
5,4
53
53
4,6

5,9
5,4
5,4
5,4
5,3
52
52
5,0
49
4,9
4,9
4,8
4,8
4,7
4,7
4,6
4,6
4,5
4,0
4,0
3,3



42

Julkisen sektorin kaytto

29.

30.

31.

32.

Kansalaisten sdhkdinen viranomaisasiointi. Muuttuja kuvaa osuutta
16-74 vuotta vanhoista kansalaisista, jotka ovat hakeneet viranomais-
tietoa Internetin valityksella viimeisen 12 kuukauden aikana pois luki-
en Sveitsi, jonka osalta tieto kattaa kaikki 14 vuotta tayttaneet henki-
|6t. Lahteena Eurostatin Information society statistics. Tiedot koskevat
vuotta 2018.

Julkisen datan avoimuus. Indeksiarvo nollasta sataan, jossa korkeampi
arvo kuvaa julkisen datan suurempaa avoimuutta. Ldhteena on Open
Knowledge Network. http://index.okfn.org/place/. Tiedot koskevat
vuotta 2017.

Julkiset teknologiatuotteiden hankinnat. Vastaajien keskimaardinen
arvo asteikolla 1:stad 7:aan. Korkeampi arvo tarkoittaa, etta julkisin
hankinnoin edistetdan enemman korkean teknologian kehittamista
ja kayttoad. Lahteend on WEF Executive Opinion Survey 2017 ja 2018.
Tiedot ovat vuodelta 2018.

Julkisten online-palvelujen laajuus ja laatu. Indeksiarvo nollasta sataan,
jossa korkeampi arvo kuvaa maan julkisten online-palvelujen parem-
paa laajuutta tai laatua. Lahteena on United Nations E-Government
Survey 2018, muuttuja Online Service Index.



Julkisen sektorin kaytto

Liitekuvio 29

Kansalaisten
sahkoinen viran-
omaisasiointi.

%-osuus kansalai-
sista, jotka hakevat
viranomaistietoa
Internetin valityk-
sella.

Léhde: Eurostat Infor-
mation society statistics.
Tiedot ovat vuodelta
2018.

Liitekuvio 31

Julkiset tekno-
logiatuotteiden
hankinnat.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa,
etta julkisin han-
kinnoin edistetdaan
korkean tekno-
logian kehittamista
ja kayttoa.

Lahde: WEF Executive
Opinion Survey 2017

ja 2018. Tiedot ovat
vuodelta 2018.

Tanska
Norja
Suomi
Alankomaat
Ruotsi

Viro

Sveitsi
Itdvalta
Saksa
Iso-Britannia
Belgia
Ranska
Irlanti

Italia
Brasilia
Eteld-Korea
Intia

Israel
Japani
Kiina
Vendja
Yhdysvallat

Yhdysvallat
Saksa

Intia

Israel

Kiina
Alankomaat
Japani
Ruotsi
Iso-Britannia
Eteld-Korea
Norja
Suomi
Tanska
Sveitsi
Ranska
Itévalta
Irlanti
Vendja

Viro

Belgia

Italia
Brasilia

90,0
84,0
77,0
75,0
69,0
67,0
56,0
56,0
47,0
46,0
46,0
42,0
20,0

5,7
4,9
4,7
4,7
45
43
43
42
42
41
41
4,0
3,9
3,7
3,6
3,6
3,6
3,6
3,5
3,0
2,9

Liitekuvio 30

Julkisen datan
avoimuus.

Indeksiarvo nollasta
sataan, jossa kor-
keampi arvo kuvaa
julkisen datan suu-
rempaa avoimuutta.

Lahde: Open Knowledge
Network. http://index.
okfn.org/place/. Tiedot
ovat vuodelta 2017.

Liitekuvio 32

Julkisten online-
palvelujen laajuus
ja laatu.

Indeksiarvo nol-
lasta sataan, jossa
korkeampi arvo
kuvaa maan pa-
rempaa laajuutta/
laatua.

Léhde: United Nations
E-Government Survey
2018. Tiedot ovat vuo-
delta 2018.

Iso-Britannia
Ranska
Norja
Suomi
Brasilia
Tanska
Yhdysvallat
Japani
Alankomaat
Ruotsi
Belgia
Saksa
Itdvalta
Intia

Italia
Vendja
Israel
Sveitsi

Kiina
Eteld-Korea
Irlanti

Viro

Tanska
Yhdysvallat
Eteld-Korea

Iso-Britannia
Ranska
Suomi

Intia

Italia

Japani
Norja

Ruotsi
Alankomaat
Saksa
Brasilia
Venaja

Viro

Itévalta
Kiina

Sveitsi
Irlanti

Israel

Belgia

79,0
70,0
69,0

68,0
65,0
65,0
61,0
54,0
53,0
52,0
51,0
49,0
47,0
47,0
43,0
41,0
36,0
18,0

100,0
98,6
97,9
97,9
97,9
95,1
95,1
95,1
95,1
94,4
93,1
93,1
92,4
91,7
90,3
86,8
86,1
84,7
82,6
82,6
75,7
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Julkisen sektorin vaikutukset

33.

34.

35.

36.

ICT parantaa julkisten palvelujen tuottavuutta. Kilpailukykykyselyssa
vastaajien keskimaarainen arvo asteikolla 1:sta 7:aan. Korkeampi arvo
tarkoittaa ICT:n suurempaa vaikutusta esimerkiksi palveluiden nope-
ampaan saatavuuteen, virheiden vahenemiseen, ldpinakyvyyden pa-
rantumiseen ja uusien online-palvelujen luomiseen. Lidhteena on WEF
Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta 2018.

Julkiset toimet ICT:n hyodyntamisen edistamiseksi. Kilpailukykykyse-
lyssa vastaajien keskimaarainen arvo asteikolla 1:std 7:dan. Korkeampi
arvo tarkoittaa, etta julkisin toimin edistetddn johdonmukaisesti ICT:n
hyodyntamista maan kilpailukyvyn parantamisessa. Lahteend on WEF
Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta 2018.

Julkisten ICT-toimien vaikuttavuus taloudessa. Vastaajien keskimaarai-

nen arvo asteikolla 1:std 7:d4an. Korkeampi arvo tarkoittaa, etta julkiset
toimet ovat lisinneet enemman yleistd ICT:n hyddyntamista. Lahteena
on WEF Executive Opinion Survey 2017 ja 2018. Tiedot koskevat vuotta
2018.

Viestintapalvelujen kilpailullisuus. Vastaajien keskimaarainen arvo as-
teikolla 1:stad 7:4an. Korkeampi arvo tarkoittaa, etta ala on kilpailulli-
sempi. Lahteend on WEF Executive Opinion Survey 2017 ja 2018.
Tiedot koskevat vuotta 2018.
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Liitekuvio 33

ICT parantaa jul-
kisten palvelujen
tuottavuutta.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa
ICT:n suurempaa
vaikutusta.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 35

Julkisten ICT-toi-
mien vaikuttavuus
taloudessa.

Vastaajien keski-
maardinen arvo
asteikolla 1:sta
7:aan. Korkeampi
arvo tarkoittaa, etta
julkiset toimet ovat
lisanneet enem-
man yleista ICT:n
hy6dyntamista.

Léhde: WEF Executive
Opinion Survey 2017 ja
2018. Tiedot ovat vuodel-
ta 2018.

Yhdysvallat
Viro
Eteld-Korea
Saksa
Ruotsi
Suomi
Alankomaat
Iso-Britannia
Norja

Israel
Tanska
Sveitsi
Ranska
Itavalta
Japani
Kiina

Intia

Irlanti
Belgia
Vendja
Italia
Brasilia

Yhdysvallat
Eteld-Korea
Saksa
Ruotsi

Viro

Israel
Tanska
Alankomaat
Iso-Britannia
Suomi
Sveitsi
Norja
Ranska
Intia

Japani
Kiina

Irlanti
Itévalta
Belgia
Vendja
Italia
Brasilia

5,7
56
5,5
5,4
5,4
5,2
5,1
5,1
5,1
4,9
4,9
4,9
4,3
4,7
4,7
4,7
46
45
45
3,8
3,4

58
5,4
5,4
5,1
5,1
5,1
5,1
5,1
5,0

(49 |
4,9
4,9
4,8
43
4,7
4,6
4,6
45
4,4
42
3,5
3,2

Liitekuvio 34

Julkiset toimet
ICT:n hyodyntami-
sen edistamiseksi.

Vastaajien keski-
maadrdinen arvo
asteikolla 1:sta
7:3an. Korkeampi
arvo tarkoittaa,
ettd julkisin toimin
edistetdan johdon-
mukaisesti ICT:n
hyédyntamista
maan kilpailukyvyn
parantamisessa.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Liitekuvio 36

Viestintdpalvelu-
jen kilpailullisuus.

Vastaajien keski-
maarainen arvo as-

teikolla 1:sta 7:aan.

Korkeampi arvo
tarkoittaa, ettd ala
on kilpailullisempi.

Lahde: WEF Executive
Opinion Survey 2017
ja 2018. Tiedot ovat
vuodelta 2018.

Yhdysvallat
Saksa
Tanska
Japani
Norja
Eteld-Korea
Ruotsi
Suomi

Kiina

Israel
Alankomaat
Iso-Britannia
Ranska
Sveitsi

Intia

Belgia
Itavalta
Viro

Irlanti
Vendja
Italia
Brasilia

Yhdysvallat
Alankomaat
Eteld-Korea
Viro

Saksa
Suomi
Itévalta
Ruotsi
Japani
Vendja
Sveitsi
Iso-Britannia
Norja
Israel

Intia
Tanska
Ranska
Italia

Irlanti
Belgia

Kiina
Brasilia

59
5,4
5,4
5,4
53
52
52
5,0
4,9
4,9
4,9
438
458
4,7
4,7
4,6
4,6
4,5
4,0
4,0
33

58
5,8
5,8
5,7
5,5
5,4
5,4
5,4
5,2
5,2
5,1
5,0
5,0
458
4,7
4,6
4,6
45
4,5
4,2
3,8
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Liite 2: Digibarometrin toteutus

Digibarometri 2019 on tehty soveltaen lahestymistapaa, joka on sukua
mm. IMD:n kilpailukykymittauksille, joissa maita laitetaan paremmuus-
jarjestykseen indeksilla, joka perustuu vakioitujen tilasto- ja muiden
muuttujien yhdistelyyn. Barometri mittaa digitaalisuuden laajaa yhteis-
kunnallista hyédyntamista, eika sijoituksiin siten suoraan vaikuta esim.
maan rooli digitaalisten tuotteiden ja palveluiden tarjonnassa.

Viitekehys

Toteuttamistapa on kaytdnndssa sama kuin vuosi sitten julkaistussa Digi-
barometrissa, joskin aineistot ovat paivittyneet kautta linjan. Viisi yksittais-
ta muuttujaa on jouduttu vaihtamaan, koska tasmalleen sama muuttuja ei
enaa ollut saatavilla (muuttujista liitteessa 1).

Barometri mittaa yhteiskunnan digitaalisia ulottuvuuksia kolmella toisiinsa
kytkeytyvalla tasolla — edellytyksissd, kdaytossa ja vaikutuksissa — seka kol-
mella paasektorilla — yrityksissé, kansalaisten keskuudessa ja julkisella sek-
torilla. Kolme tasoa ja kolme sektoria yhdistamalla syntyy yhdeksan solun
matriisi, joka toimii Digibarometrin viitekehyksena (liitekuvio 37).

Liitekuvio 37 Digibarometrin viitekehys

Vaikutukset
Kaytto

Edellytykset

Yritykset Kansalaiset Julkinen
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Digibarometrissa kansainvalinen vertailu toteutetaan kilpailukykyindek-
seistd (IMD, 2018; WEF, 2018) tutulla tavalla, joka kdytdannossa perustuu
maatasolla mitattujen muuttujien vakiointiin ja yhdistelyyn.

Digibarometrin muuttujat on valittu yleisesti saatavilla olevista tilasto- ja
muista lahteistd. Muuttujat on esitetty liitekuviossa 38 ja tarkemmin liit-
teessa 1. Edellisen vuoden muuttujiin verrattuna tdman vuoden baromet-
rissa on viisi uutta muuttujaa, jotka on ympyroity kuviossa oranssilla. Muu-
tokset johtuvat siita, ettei vanha muuttuja ollut paivitettavissa.

Muuttujien valinta

Indeksin laskentaan kdytetyt muuttujat on valittu siten, ettd ne kuvaavat
suoraan eri digitaalisia ulottuvuuksia mutta eivat itse ICT-alaa tai koulutus-
tason kaltaisia yleisia edellytyksia. Mukaan on valittu nimenomaan Suo-
mea ja lahimpia kilpailijamaita, kuten Ruotsia, erottelevia muuttujia.

Viitekehysmatriisin kuhunkin yhdeksaan soluun on valittu nelja muuttujaa,
jotka tuovat esiin erilaisia ulottuvuuksia solun aihepiirista. Koska digitaali-
suuteen liittyvat ulottuvuudet ovat usein voimakkaasti korreloituneita, laa-
jemman muuttujajoukon ei katsottu tarjoavan olennaista etua.

Liitekuvio 38 Digibarometrin muuttujat

D Muuttunut [:] Ei paivittynyt

ICT tayttaa yritysten tarpeet [ ICT:n vaik. tydmarkkinoihin ] ICT ja julkinen tuottavuus

o
[
wn
i:‘; ICT:n vaik. liiket.malleihin [ e-kaupan suht. volyymi ] Julkinen tuki ICT:n hyddynt.
3
-E ICT-padoman kasvukontrib. ICT tukee julkisia palveluja Julk. ICT-toimien vaikutukset
>

Yritysten sahkoinen hankinta Yhteiskunnallinen e-osallist. Kilpailun kireys ICT-palv.

ICT B2B-transaktioissa [ Internetin kayttajien osuus ] Julk. e-asiointi, kansalaiset
g Big data liiketoiminnassa Aktiivisuus sos. mediassa [Julkisen datan avoimuus ]
€ Tietoturvan huomioiminen [Verkkokaupasta hankintoja ] Julk. teknol. tuot. hankinnat

[Somen kaytto liiketoimissa ] [ Myynyt netissa tuotteita ] Julkisten e-palv. laajuus

[Yritysten laajakaistakaytto ] Nopean laajakaistan yleisyys Kyber-turvall., kansalaiset

@
v
f_,>‘~ Valmiudet pilvipalveluihin Mobiililaajakaistan kaytto [Teknologinen regulaatio ]
=
g Helppo rekrytoida ICT-henk. IT-osaajien saatavuus Hyva ICT-lainsaadanto
w
Sivustojen IPv6 tuen yleisyys ICT opetuksessa ICT julk. tiedottamisessa

Yritykset Kansalaiset Julkinen
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Rahamaaraisia muuttujia (esim. laajakaistaliittymien kuukausi- tai puhelu-
jen minuuttihinnat) véltettiin, koska ne ovat ehdollisia maan yleiselle kus-
tannustasolle ja regulaatioymparistolle seka vallitsevalle kysynnan ja tar-
jonnan luonteelle ja rakenteelle. Lisdksi eri valuuttojen yhteismitallistami-
selle ei ole yksiselitteisesti oikeaa tapaa (seka kayvilla etta ostovoimapari-
teettipohijaisilla valuuttakursseilla on omat etunsa ja haittansa).

Myo6skdan investointitietoja ei kdytetty. Rahamaaraisten suureiden jo mai-
nittujen ongelmien lisdksi ne ovat ehdollisia vallitsevalle suhdannetilan-
teelle ja maan talouden kehitysvaiheelle sekd vaihtoehtoisille investoin-
neille (esim. kiintedn versus mobiilin verkon investoinnit). Lisdksi tehtyjen
investointien maara ei suoraan kerro niiden hyvasta kohdentumisesta tai
onnistuneesta toteutuksesta.

Maiden valinta

Vertailussa on 22 maata, joiden paaasiallisina valintakriteereina ovat ol-
leet, ettd ne ovat Suomen kaltaisia pienia korkean tulotason maita (esim.
Alankomaat, Sveitsi, Tanska) tai Suomen lahinaapureita (Norja, Ruotsi,
Vendja, Viro). Lisaksi mukana on verrokkeina nelja suurinta EU-maata (Iso-
Britannia, Italia, Ranska, Saksa), vakiintuneita teollistuneita digiteknologiaa
kehittavia maita (Etela-Korea, Japani, Yhdysvallat) ja nopeasti digitaalisuu-
dessakin kehittyvat BRIC-taloudet.

Indeksin laskenta

Kustakin mukana olevasta muuttujasta kadytetdan viimeista saatavilla ole-
vaa tietoa. Muuttujien yhteismitallistaminen on tehty yleisesti kaytetylla
z-score -menetelmalla siten, etta positiivisten ja negatiivisten dariarvojen
ylisuuri vaikutus eliminoidaan.

Laskettaessa z-scorea otetaan ensin erotus kunkin maan tietyn muuttujan
arvosta ja kaikkien maiden keskiarvosta kyseisessa muuttujassa, joka sitten
jaetaan kyseisen muuttujan kaikkien maiden valisella keskihajonnalla:

Maan arvo muuttujassa y - y: n keskiarvo

z-score =
y:n keskihajonta

Ongelmana z-scoressa on se, etta hyvin suuret tai pienet arvot voivat vai-
kuttaa merkittavasti lopputuloksiin. Digibarometria laskettaessa haluttiin,
ettd maa kylla saa ruusuja tai risuja erittdin korkeasta tai matalasta arvos-
ta mutta siten, ettei yksittdinen muuttuja padase dominoimaan maan koko-
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nais-, taso-, sektori- tai solusijoitusta eika laajemminkaan padse hamarta-
maadn maiden valisid suhteita.

Niinpa meneteltiin niin, etta kertaalleen lasketun z-scoren perusteella ja-
kauman darimmaisia positiivisia (ja negatiivisia) arvoja tasoitettiin korkeal-
le mutta kohtuulliselle positiiviselle (tai negatiiviselle) tasolle alla kuvatta-
valla tavalla.

Z-scoren kaava tuottaa muuttujan, jonka keskiarvo yli maiden on nolla ja
keskihajonta yksi. Niinpa normaalijakautuneen muuttujan tapauksessa va-
kioitujen muuttuja-arvojen -2:n ja +2:n valiin jad 95 % havainnoista seka
jakauman positiiviseen ja negatiiviseen hantaan yhteensa 5 %. Ndihin han-
tiin jaavia arvoja muokattiin siten, ettd ne laitettiin vastaamaan jakauman
keskimmaisen 95 % vyla- tai alalaitaa (kdytdnndssa alle -2 suuruiset arvot
saivat arvon -2 ja yli +2 suuriset arvon +2). Menetelmaa kutsutaan winso-
roinniksi. Koska alkuperdisen z-scoren laskennassa aariarvot vaikuttivat
koko jakaumaan mahdollisesti tuloksia harhauttavalla tavalla, winsoroinnin
jalkeen z-scoret laskettiin uudelleen muokkauksen jalkeisista arvoista.

Kokonais-, taso-, sektori- ja soluindeksien arvot ovat yksinkertaisesti mu-
kaan tulevien ylla kuvatulla tavalla vakioitujen muuttujien ei-puuttuvien
havaintojen summia. Jotta indekseilld olisi intuitiivisempi tulkinta ja niiden
tulosten hahmottaminen olisi helpompaa, dariarvokorjatut ja uudelleen
vakioidut z-score -summat rajattiin vaihtelemaan valilla 1:std 100:aan.

Maa saa arvon 1, jos se maarittda koko maajoukon huonoimman arvon
kaikissa mukaan tulevissa muuttujissa ja vastaavasti 100, jos se on paras
kaikissa muuttujissa. Olennainen valivaihe tdhan pdasemisessad on seuraa-
va: otetaan ensin erotus maan muuttujasummasta ja muuttujien matalim-
pien arvojen summista (saivatpa ndma mikd maa tahansa), joka sitten jae-
taan erotuksella muuttujien korkeimpien ja matalimpien arvojen summis-
ta. Kaavan muut osat liittyvat halutun yla- ja alarajan maaraamiseen.
Indeksiarvo lasketaan kaavasta:

. . Maan oikea summa — Minimien summa
Maan indeksi = 99 x — — +1
Maksimien summa — Minimien summa

Kuten ylld olevasta kaavasta havaitaan, tapauksessa, jossa maa on paras
kaikissa mukaan tulevissa muuttujissa, jakolaskun osoittaja ja nimittaja
ovat sama luku, jolloin maan indeksiarvoksi tulee 100. Vastaavasti kaikissa
muuttujissa heikoin maa saa arvon 1.
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Liite 3: Digibarometrin tulokset

Suomi kolmas Digibarometrin kokonaisindeksisséi

Suomi on Digibarometrin kokonaissijoituksessa kolmannella sijalla viime
vuoden tapaan. Yhdysvallat nousee sijalta 7 koko vertailun kdrkeen. Norja
tippuu ykkospallilta viidenneksi ja Tanska nousee kuudennelta tilalta Suo-
men ohi hopealle. Ruotsi putoaa yhden sijan paatyen kuudenneksi. Heikoi-
ten menestyvat Brasilia, Italia ja Venaja.

Alatasoista edellytykset — kdytté — vaikutukset sijoituksemme huononee
eniten kaytossa (-2 sijaa), vaikutuksissa pudotusta tulee yksi sija ja edelly-
tyksissa sijoituksemme ei muutu. Naissa dimensioissa sijoituksemme on
paras edellytyksissa (sija 2) ja huonoin vaikutuksissa (sija 6). Sektoreittain
yritysten (sija 4) ja julkisen sektorin (sija 2) vertailuissa asemamme eivat
muutu viime vuoteen verrattuna. Sen sijaan kansalaisten alaindeksissa ke-
hitys on positiivista (+2 sijaa) sijoituksemme ollessa tana vuonna kolmas.
Soluittain tarkasteltuna sijoituksemme heikentyvat eniten yritysten ja kan-
salaisten vaikutuksissa (-3 sijaa). Soluittain sijoituksemme parantuu eniten
kansalaisten kaytossa (+3 sijaa).

Liitekuvio 39 Kokonaissijoitus: 3 (0)

Suomen kokonais-, taso-, sektori- Vaikutukset
ja solukohtaiset sijoitukset

Digibarometrissa. c» 0 ° °
=il -3 -3 +1

Suomi sijoittuu kolmanneksi Digiba-

rometrin kokonaisindeksissa. Suomi

menestyy parhaiten edellytyksissa Kaytto

ja julkisessa sektorissa. Sijoitusten

muutos viimevuotiseen verrattuna »

kursiivilla. Suomen merkittavin pa- 2 2 +3 2

rannus on tapahtunut kansalaisten
kdytossa. Suurimmat pudotukset Edellytykset

liittyvat yritysten ja kansalaisten »
vaikutuksiin.
0 +2 0 -2

Yritykset Kansalaiset Julkinen
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Liitekuvio 40
Digibarometri: Kokonaisindeksi.

Yhdysvallat, Tanska ja Suomi ovat
Digibarometrin karjessa. Heikoiten
menestyvat Brasilia, Italia ja Vendja.

Maa saa arvon 100 (arvon 1), jos se on
paras (huonoin) kaikissa mukana olevissa
osatekijoissa. Lahde: Indeksin laskentatapa
ja rakenne kayvat ilmi liitteen kuvauksesta.
Tiedot ovat vuodelta 2018.

Liitekuvio 41

Digibarometri: Kokonaisindeksin
muutokset edelliseen barometriin
verrattuna.

Tanska ja Eteld-Korea ovat paranta-
neet ja Belgia seka Itdvalta heiken-
taneet indeksiarvoaan eniten viime
vuoden Digibarometriin verrattuna.
Sijoitustaan on nostanut eniten
Tanska ja heikentanyt Norja.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuosilta 2017 ja 2018. Vaakapylvaissa on
raportoitu indeksilukujen muutokset. Maan
perassa suluissa on puolestaan sijaluvun
muutos.
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Yhdysvallat 77,4
Tanska 75,8
Suomi
Alankomaat 72,9
Norja 72,6
Ruotsi 71,1
Etela-Korea 67,3
Iso-Britannia 66,6
Sveitsi 61,5
Israel 61,2
Japani 58,9
Saksa 57,9
Viro 57,6
Ranska 55,8
Irlanti 50,7
Belgia 48,1
Itavalta 46,0
Kiina 42,3
Intia 40,7
Vendja 34,2
Italia 28,2
Brasilia 25,7
Tanska (+4) 10,1
Etela-Korea (+2) 4,8
Iso-Britannia (+2) 4.4
Yhdysvallat (+1) 3,9
Japani (+2) 3,0
Italia (+1) 2,0
Saksa (0) 1,4
Intia (0) 1,3
Ranska (0) 1,2
Alankomaat (0) 0,9
Suomi (0) G
Ruotsi (-1) 0,3
Venija (0) 0,1
Viro (-2) -0,8
Brasilia (-1) -0,9
Kiina (0) -1,5
Irlanti (0) -1,6
Israel (-2) -2,0
Sveitsi (-2) -2,2
Norja (-4) -2,2
Itavalta (0) -2,7

Belgia (0)

-3,0



Liitekuvio 42

Digibarometri: Yritykset
(3 ulottuvuutta).

Suomi on neljas yritysten ver-
tailussa Tanskan, Yhdysvaltojen

ja Alankomaiden jalkeen. Italia,
Vendja ja Brasilia I6ytyvat vertailun
hantapaasta.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 43

Digibarometri: Kansalaiset
(3 ulottuvuutta).

Kansalaisten vertailussa Suomi on
kolmas Tanskan ja Alankomaiden
perdssa. Intia ja Brasilia pitava
peraa.

Ldhde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 44

Digibarometri: Julkinen
(3 ulottuvuutta).

Vain Yhdysvallat on Suomen edella
julkisen sektorin vertailussa.
Brasilia ja Italia menestyvat heikoi-
ten.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Tanska
Yhdysvallat
Alankomaat
Suomi
Norja
Sveitsi
Eteld-Korea
Israel
Ruotsi
Iso-Britannia
Japani
Belgia
Irlanti
Ranska
Kiina

Viro
Itdvalta
Intia

Saksa
Brasilia
Vendja
Italia

Tanska
Alankomaat
Suomi
Norja
Ruotsi
Iso-Britannia
Yhdysvallat
Sveitsi
Eteld-Korea
Israel

Viro
Ranska
Saksa
Japani
Irlanti
Belgia
Itdvalta
Venadja
Italia

Kiina
Brasilia
Intia

Yhdysvallat
Suomi
Tanska
Norja
Ruotsi
Alankomaat
Iso-Britannia
Eteld-Korea
Saksa

Viro

Japani
Israel
Ranska
Intia
Sveitsi
Itdvalta
Kiina

Irlanti
Belgia
Venadja
Italia
Brasilia

67,1
65,1
64,9
63,2
61,5
60,8
60,3
60,3
51,7
50,4
50,1
49,5
47,8
47,2
44,5
43,9
42,9
42,6
28,8
26,8
22,6

85,5
85,2
81,2
80,7
79,5
75,4
731
73,0
64,2
63,9
63,8
63,5
63,3
62,2
55,7
46,6
41,0
40,5
35,0
26,7
26,0

90,7
74,8
731
721
68,8
68,5
67,9
66,8
63,7
62,6
59,2
55,6
52,3
50,5
47,2
44,7
411
39,0
34,7
21,8
21,7



Liitekuvio 45

Digibarometri: Edellytykset
(kaikki sektorit).

Yhdysvalloilla on Suomea parem-
mat edellytykset digitaalisuuden
hyodyntamiseen.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 46

Digibarometri: Kaytto
(kaikki sektorit).

Suomi menestyy Yhdysvaltoja
paremmin digin kdytéssd huonom-
mista edellytyksistd huolimatta.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 47

Digibarometri: Vaikutukset
(kaikki sektorit).

Digin vaikutuksissa Suomi on
vasta kuudes Yhdysvaltojen, Etela-
Korean, Alankomaiden, Tanskan ja
Ruotsin jalkeen. Brasilia, Italia ja
Venadja ovat peranpitdjina.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Yhdysvallat
Suomi
Tanska
Norja
Ruotsi
Alankomaat
Eteld-Korea
Japani
Iso-Britannia
Sveitsi
Ranska
Israel

Viro

Belgia
Irlanti
Saksa

Kiina

Intia
Itdvalta
Vendja
Italia
Brasilia

Tanska
Norja
Alankomaat
Iso-Britannia
Suomi
Ruotsi
Yhdysvallat
Israel

Saksa
Sveitsi

Viro
Eteld-Korea
Japani
Ranska
Irlanti
Itdvalta
Belgia

Intia

Kiina
Venaja
Brasilia
Italia

Yhdysvallat
Etela-Korea
Alankomaat
Tanska
Ruotsi
Suomi
Norja
Sveitsi
Iso-Britannia
Saksa

Israel
Japani

Viro
Ranska
Irlanti
Itdvalta
Belgia

Intia

Kiina
Vendja
Italia
Brasilia

78,4
73,1
70,0
67,7
65,5
62,4
61,1
60,2
59,8
57.1
56,8
56,7
52,1
50,2
48,4
47,0
37,4
37,2
32,6
31,3
25,0

79,9
78,8
77,7

72,0
70,2
64,3
61,3
58,7
58,4
57,9
55,3
54,8
51,2
50,2
45,8
43,2
42,6
36,7
31,0
29,1

83,4
81,1
75,6
74,5
73,5
69,1
65,8
64,0
63,9
62,5
60,2
57,6
55,3
50,7
50,4
46,3
41,4
37,4
33,3
24,2
21,1



Liitekuvio 48

Digibarometri: Yritysten
edellytykset.

Yhdysvalloissa on parhaat yritysten
edellytykset. Suomi sijoittuu ylem-
paan keskikastiin sijalle seitseman.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 49
Digibarometri: Yritysten kaytto.

Suomi sijoittuu yritysten kdytéssd
viidenneksi lydden mm. Ruotsin ja
Yhdysvallat. Italia ja Brasilia sijoittu-
vat heikoiten.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 50
Digibarometri: Yritysvaikutukset.

Suomi on yritysvaikutuksissa keski-
kastissa sijalla seitseman. Suomen
takana ovat mm. Yhdysvallat, Norja
jaJapani.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Yhdysvallat
Belgia
Ranska
Japani
Eteld-Korea
Norja
Suomi
Alankomaat
Tanska
Sveitsi
Brasilia
Intia

Saksa
Ruotsi
Irlanti
Iso-Britannia
Kiina

Italia

Viro

Vendja
Israel
Itdvalta

Israel
Tanska
Norja
Alankomaat
Suomi
Iso-Britannia
Ruotsi
Yhdysvallat
Sveitsi
Itdvalta
Kiina

Viro

Irlanti
Eteld-Korea
Belgia
Japani
Saksa
Ranska
Intia
Vendja
Brasilia
Italia

Eteld-Korea
Tanska
Alankomaat
Ruotsi
Sveitsi
Israel
Suomi
Yhdysvallat
Norja
Irlanti
Ranska
Japani

Intia
Itavalta
Belgia

Viro

Saksa
Iso-Britannia
Kiina
Venadja
Brasilia
Italia

64,2
59,2
58,4
58,1
57,4
53,9
51,1
50,5
49,9
49,0
45,6
43,4
431
42,9
42,7
39,9
36,1
32,6
30,2
27.3
21,4

86,8
76,9
74,8
73.1
70,1
67,8
67,0
65,0
63,8
59,3
55,2
53,1
47,7
45,2
44.9
413
36,1
35,1
23,6
13,6
13,1

76,2
73,4
70,0
69,2
69,1
66.3
64,1
61,2
52,2
489
48,4
47.8
46,3
46,3
45,6
43,2
42,9
42,6
26,5
24,2
19,0



Liitekuvio 51

Digibarometri: Kansalaisten
edellytykset.

Suomessa on vertailumaiden
parhaat kansalaisten edellytykset
digitaalisuuden hyodyntamiseen
ennen Tanskaa ja Yhdysvaltoja.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 52

Digibarometri: Kansalaisten
kaytto.

Hyvista edellytyksista huolimatta
kansalaisten kdytdssd Suomi sijoit-
tuu vasta kuudenneksi.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 53

Digibarometri:
Kansalaisvaikutukset.

Digin vaikutuksissa kansalaisiin
Suomi on seitsemas niukasti Norjaa
jaljessa mutta Ruotsin edelld. Tans-
ka ja Iso-Britannia ovat vertailun
parhaat ja Kiina ja Intia heikoim-
mat.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Suomi
Tanska
Yhdysvallat
Ruotsi
Norja
Alankomaat
Sveitsi
Eteld-Korea
Israel

Viro

Japani
Iso-Britannia
Ranska
Irlanti

Kiina

Saksa
Belgia
Venaja
Itdvalta
Italia

Intia
Brasilia

Alankomaat
Iso-Britannia
Norja
Ruotsi
Tanska
Suomi
Saksa
Sveitsi

Viro

Irlanti
Ranska
Belgia
Israel
Eteld-Korea
Yhdysvallat
Japani
Itdvalta
Italia
Vendja
Intia

Kiina
Brasilia

Tanska
Iso-Britannia
Alankomaat
Yhdysvallat
Etela-Korea
Norja
Suomi
Ruotsi
Sveitsi
Japani
Ranska
Saksa
Irlanti
Israel
Belgia

Viro
Itdvalta
Italia
Brasilia
Venadja
Intia

Kiina

82,5
80,1
79,7
74,3
74,1
73,0
72,7
70,5
67,9
65,0
63,3
56,2
55,3
47,7
47,0
45,5
41,5
41,0
33,6
20,9
12,9

96,8
88,2
87,4
85,3

79,7
74,2
70,0
69,4
67,5
65,6
62,7
62,5
60,6
55,5
47,7
43,9
421
30,4
28,9
27,8

89,7
89,0
86,1
85,0
84,1
82,7
77,1
72,0
69,3
68,4
65,6
62,6
58,6
57,2
53,2
51,8
44,7
41,2
39,5
27.3
26,7



Liitekuvio 54

Digibarometri: Julkisen sektorin
edellytykset.

Suomella ovat vertailumaiden kol-
manneksi parhaat julkisen sektorin
edellytykset digin hyodyntamiseen
Yhdysvaltojen ja Tanskan jalkeen.
Brasilialla, Italialla ja Vendjalla edel-
lytykset ovat heikoimmat.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 55

Digibarometri: Julkisen sektorin
kaytto.

Julkisen sektorin kaytossa Yhdys-
vallat on kérjessa ennen Tanskaa,
Norjaa ja Suomea.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.

Liitekuvio 56

Digibarometri: Julkiset
vaikutukset.

Julkisten vaikutusten indeksissa
Yhdysvallat on paras maa ennen
Eteld-Koreaa ja Saksaa. Suomi on
vertailun seitsemas. Heikoiten
menestyvat Brasilia ja Italia.

Lahde: Indeksin laskentatapa ja rakenne
kayvat ilmi liitteen kuvauksesta. Tiedot ovat
vuodelta 2018. Maa saa arvon 100 (arvon 1),
jos se on paras (huonoin) kaikissa mukana
olevissa osatekijoissa.
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Yhdysvallat
Tanska
Suomi
Norja
Ruotsi
Iso-Britannia
Alankomaat
Israel

Viro

Japani
Ranska
Eteld-Korea
Sveitsi
Saksa

Kiina

Belgia
Irlanti
Itavalta
Intia
Vendja
Italia
Brasilia

Yhdysvallat
Tanska
Norja
Suomi
Iso-Britannia
Alankomaat
Japani
Ruotsi
Etela-Korea
Saksa

Intia
Ranska
Viro
Brasilia
Israel
Vendja
Itavalta
Kiina
Sveitsi
Irlanti

Italia

Belgia

Yhdysvallat
Etela-Korea
Saksa
Ruotsi

Viro
Alankomaat
Suomi
Norja
Japani
Israel
Iso-Britannia
Tanska
Sveitsi
Itavalta
Ranska
Intia

Kiina

Irlanti
Belgia
Vendja
Italia
Brasilia

89,9
84,5
80,6
78,2
73,2
70,2
70,0
67,7
59,8
56,7
56,4
55.3
54,6
52,9
52,3
51,6
481
471
25,7
24,4
15,3

81,8
78,4
74.5
70,1
64,5
64,5
63,8
63,0
62,6
62,3
60,2
50,6
49,5
45,4
43,7
40,2
39,8
38,8
32,9
30,1
28,4

100,0
83,1
82,1
74,6
72,7
71,7
64,9
63,5
62,5
62,5
62,4
57,4
53,1
50,2
47,6
41,8
39,1
36,9
34,3
11,4
1,0
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Digibarometer 2019: Finland
remains in the third place

Executive Summary

Finland ranks third in Digibarometer 2019, which compares 22 countries
with a composite index consisting of 36 variables. The ranking was the
same in the last year. The United States rises from its last year’s second
place to the first place. Denmark leaps from the sixth position to second
place. Norway goes down from the first place to fifth place. Sweden takes
the sixth position (one step down from 2018). The bottom of the list is
once again occupied by Brazil, Italy and Russia.

Digibarometer is a study which evaluates how well individual countries
utilize digitalization and how they compare to one another in this respect.
It measures the utilization of digital capabilities. In other words, general

Digibarometer: Overall ranking.

The United States, Denmark and
Finland are the best performers in
this year’s digibarometer. The bot-
tom of the list is occupied by Brazil,
Italy and Russia.

Source: Digibarometer 2019.

The study includes 22 countries and 36
variables. A country scores 100(1) if it is the
best(worst) in the each nine sub-indices of
the barometer.

United States
Denmark
Finland
Netherlands
Norway
Sweden
South Korea
United Kingdom
Switzerland
Israel

Japan
Germany
Estonia
France
Ireland
Belgium
Austria
China

India

Russia

Italy

Brazil

77,4
75,8
72,9
72,6
71,1
67,3
66,6
61,5
61,2
58,9
57,9
57,6
55,8
50,7
48,1
46,0
423
40,7
34,2
28,2
25,7
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factors such as educational levels or a country’s role as a producer of ICT,
for example, do not affect the scoring. The measurement is done on three
levels (capabilities, utilization, and implications) and across three sectors
(company, civic, and public). Each sector is examined on each level, thus
forming a scoring matrix of nine cells for each country.

Finland has been among the three best countries in the Digibarometer
during the six year it has been carried out. It held the lead in 2016 and has
been in the third place in the last two scoreboards. Finland’s high place-
ment is explained by its even performance across various indicators. Fin-
land’s capabilities to utilize digitalization are the second best in the world.
In the actual utilization (5*") and implications (6'"), however, Finland scores
lower. Earlier on, the company sector has been Finland’s leading digital
sector. Now this position of the Finnish companies is slightly waning in the
international comparison (4" this year). Simultaneously, the public sector
(2") maintains its good position, thus assuming the role of the new corner-
stone of Finland’s placement. In the civic sector, Finland improves its rank-
ing by two steps compared to the last year and is now in the third place.

Digibarometer: Rankings of the
selected countries in 2014-2019.

Finland has been among the top3
countries in each year in the digi-
barometer. From 2014 the ranking
has been improved the most in the
United States and decreased the
most in Sweden.

Source: Digibarometers 2014-2019.

2014 2015 2016 2017 2018 2019
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Business Finlandin, Liikenne ja viestintéministerién, Teknologia-
teollisuus ry:n, Ohjelmisto- ja e-business ry:n ja Elinkeinoeldmdn
keskusliiton Digibarometri julkaistaan nyt kuudetta kertaa
(Musiikkitalo 11.6.2019). Taman ja aiempien tilaisuuksien
videot ja materiaalit ovat saatavissa osoitteessa

http://www.digibarometri.fi/

Seminaarin ohjelma
08.30 Aamiainen ja verkottumista
09.00 Tervetuloa!

Puheenvuorot:

— Timo Seppala, Etla

— Pasi Kulmala, Stora Enso
— Arun Aggarwal, Fortum

11.00 Missd Suomen tekoalykentdssa mennadan nyt? Seminaarin paatteeksi
julkaistaan Suomen tekoalykiihdyttamon virallinen listaus parhaista
tekodlya kehittavista yrityksista.

— Antti "Jogi” Poikola, Suomen Tekoalykiihdyttdmo
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