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Alykés sopimus - Miten blockchain muuttaa sopimuskéytintoja?

Tiivistelma

Poiketen tekojen, puheen tai kirjoituksen avulla syntyvista tavanomaisista sopimuksista, alykds sopimus on
ohjelmointikoodille rakentuva, itsensd toteuttava tietokoneohjelma. Tassa artikkelissa tutkitaan &dlykkaita
sopimuksia digitaalisen alustatalouden ja kansallisen sopimusoikeudellisen lainsdadantdmme nakokulmis-
ta. Artikkelissa arvioidaan, miten hyvin sopimusoikeuden yleiset opit ja erityisesti niihin lukeutuvat synty-
mekanismit ovat sovellettavissa dlykkdiden sopimusten kaltaisiin uusiin teknologisiin ratkaisuihin. Lisaksi
taman perusteella tarkastellaan dlykkaiden sopimusten yhteensopivuutta nykylainsdddé@ntdmme kanssa.

Artikkelissa havaitaan, ettd dlykkaita sopimuksia ndyttda olevan mahdollista rakentaa muutamien kdyttota-
pausten sijasta lukemattomasti erilaisia. Lisdksi niita voidaan laatia hyvin erilaisista Iahtokohdista ja tdysin
toisistaan eroaviin tarkoituksiin. Havaintojemme mukaan dlykds sopimus voi synnyttda ainakin osassa tilan-
teista oikeudellisesti sitovia velvoitteita sen osapuolille. Alykkdin sopimuksen syntyé kuvaava mekaniikka
ndyttaa selittyvan parhaiten rinnastamalla se myyntiautomaatin kanssa tehtaviin ns. hiljaisiin sopimuksiin.

Alustatalouden ndkdkulmasta perinteisia sopimuksia ei ole aiemmin mielletty alustaan liittymisen kynnys-
ta madaltavaksi tekijaksi siind merkityksessa, ettd alustan verkostovaikutuksia voitaisiin kasvattaa yritys-
ten teknisid sopimusrajapintoja avaamalla. Alykkait sopimukset ovatkin esimerkki teknologisen kehityk-
sen kautta muodostuvista tdysin uudenlaisista sopimuskdytanteistd, joihin tulee varautua ajoissa. Johtuen
alykkdiden sopimusten varhaisesta kehitysvaiheesta, toistaiseksi todellisia kdyttétapauksia on kuitenkin
olemassa erittdin rajoittunut joukko. Digitaalisten alustojen kehitys edellyttadkin tassa vaiheessa laajamit-
taista teknis-taloudellis-juridista nakékulmaa.

Asiasanat: Digitaaliset alustat, rajaresurssit, lohkoketju, dlykkaat sopimukset

JEL: K12, K19, 033,038

Smart Contracts - How will Blockchain Technology Affect Contractual Practices?

Abstract

Unlike conventional contracts established through speech, written words, or actions, smart contracts are
algorithmic, self-executing and self-enforcing computer programs. In this article, we analyze smart con-
tracts from the perspective of digital platforms and the Finnish contract law. We examine how well the
formation mechanisms of the general principles of contract law can be applied to the new technological
framework of smart contracts. In addition, the adoptability of smart contracts as a part of our current leg-
islation is evaluated on the basis of this analysis.

We find that instead of a clearly defined single use case, smart contracts can be applied in a multitude
of different ways, with highly varying goals and circumstances. We conclude that at least in some cases,
smart contracts can create legally binding rights and obligations to their parties. The mechanism best suit-
ed for describing the formation of a smart contract seems to be analogous to a vending machine where
the declaration of intent is implicitly expressed by performing contractual obligations.

Contracts have not been formerly percieved as a technical boundary resource in the sense that platform
ecosystems could foster broader network effects by opening their technical contracting interfaces to third
parties. Smart contracts are an example of the new kinds of technology-enabled contracting practices to
which companies and public policy makers should start preparing well ahead of time. However, due to the
relative immaturity of the smart contract technology, the number of current real-world applications is still
very limited. The evolution of digital platforms requires an approach with a combination of technological,
economic and legal perspectives.

Key words: Digital platforms, boundary resources, blockchain, smart contracts

JEL: K12, K19, 033, 038



Alykas sopimus — Miten blockchain muuttaa sopimuskaytantoja?

1 Johdanto
1.1 Taustaa

Loppuvuodesta 2008 pseudonyymilld Satoshi Nakamoto' toiminut henkil6 tai ryhmaé henkili-
td julkaisi tdydessd hiljaisuudessa artikkelin, jossa esiteltiin uudenlainen tapa toteuttaa hajau-
tettu digitaalinen alusta®. Tapa, jolla hajautettu digitaalinen alusta artikkelin konseptissa to-
teutettiin perustui uudenlaiselle teknologiselle ratkaisulle, joka tunnetaan nykydin paremmin
nimelld lohkoketju. Nakamoton julkaisu johtikin pian ensimmdiisen lohkoketjuteknologialle
perustuvan sovelluksen eli kryptovaluutta Bitcoinin® syntyyn. Merkillepantavaa on, ettd Na-
kamoto ei itse kiytd julkaisussaan termid lohkoketju, vaan artikkelissa puhutaan datalohkois-
ta (eng. chain of blocks), jotka kryptografisin menetelmin ketjutetaan toisiinsa®. Vaikka laajalti
kaytetyn lohkoketju-termin tarkka alkuperé onkin siis jossain méarin epiaselvd, sen teknologi-
nen luonne ja ensimmadinen sovellus méariteltiin juuri kyseisessd Nakamoton nimelld julkais-
tussa artikkelissa.

Useita vuosia aikaisemmin, vuonna 1994, amerikkalainen kryptografi, Nick Szabo®, julkai-
si artikkelin, jossa hdn luonnosteli dlykkaiden sopimusten (eng. smart contracts) konseptin®.
Huolimatta edistyksellisistd ajatuksista tietotekniset infrastruktuurit olivat huomattavasti teo-
riatasoa jdljessd, eikd aika ollut vield valmis uudenlaisten dlykkdiden sopimusten ja vastaa-
vien digitaalisten alustojen sekd sovelluksien kdytannon kokeilulle’. Vuosien hiljaiselon jal-
keen dlykkiddt sopimukset ovat nousseet kokeilujen kohteeksi, kun teknologinen kehitys on
sen mahdollistanut, erityisesti lohkoketjuteknologian (eng. blockchain technology) ja sen va-
raan rakennettujen hajautettujen konsensusarkkitehtuurien kehityksen myota®.

Szabo mdadritteli dlykkaat sopimukset koneellisesti luettaviksi transaktioprotokolliksi, jotka
toteuttavat sopimuksessa ennalta madritellyt ehdot” '>. My6hemmian médritelman mukaan
alykas sopimus on joukko digitaalisessa muodossa médriteltyja sopimusehtoja (eng. set of pro-
mises), jotka sisaltdavat myos ne transaktioprotokollat, joiden rajoissa osapuolet suorittavat né-
ma sopimusehdot'’. Yksinkertaisimmillaan dlykkiissa sopimuksissa on kyse koneellisesti luet-
tavista, koodimuotoon kirjatuista ohjelmista, jotka tdytdntéonpanevat itsensd tiettyjen ennal-

' Satoshi Nakamoton henkildllisyydesté on kéyty vuosien varrella huomattavasti keskustelua ja useiden henkildiden on joko esitetty
olevan Nakamoto, tai he ovat itse tuoneet tdman asian esille.

Katso esim: http://www.coindesk.com/information/who-is-satoshi-nakamoto/ (23.8.2016). Viimeksi kevaalla 2016, Craig Wright ilmoitti
olevansa Nakamoto. Han ei esittdnyt lopulta tarkempia todisteita vditteensa tueksi (https://www.theguardian.com/technology/2016/
may/05/craig-wright-u-turn-on-pledge-to-provide-evidence-he-invented-bitcoin) (23.8.2016).

2 Nakamoto, 2008.

3 Bitcoin oli ensimmadinen lohkoketjuteknologialle perustunut valuutta. Aiemmin, jo 1990-luvulla ideoitiin muutamia digitaalisia
kryptovaluuttoja, kuten esimerkiksi b-money ja Bit Gold. Lisaa kryptovaluuttojen historiasta, esim: Narayanan et al.,, 2016, s. 7-21.

4 Mattila, 2016, s. 5.
®  Szabo on tunnettu kryptografi ja koulutukseltaan tietojenkasittelytieteilija seka juristi.

¢ Alkuperdinen kirjoitus "Smart Contracts” osoitteessa: http://szabo.best.vwh.net/smart.contracts.html (17.6.2016).
Vuonna 1997 julkaistu "The Idea of Smart Contracts” vei dlykkdiden sopimusten ideaa pidemmalle: http://szabo.best.vwh.net/smart_
contracts_idea.html (17.6.2016)

7 Katso esim. Glatz, 2014: What are Smart Contracts? In search of a consensus.
8 Esimerkiksi http://tech.cornell.edu/news/smart-contracts-the-next-big-blockchain-application (23.8.2016).

®  Transaktioprotokollilla Szabo tarkoitti niin kutsutun Nakamoto-konsensuksen saavuttavia, laitteiden vélisia yhteyskaytantoja.
Katso Glatz, 2014 ja Szabo, 2014.

1© Szabo, 1994: "A smart contract is a computerized transaction protocol that executes the terms of a contract”.

" Szabo, 1996: "A smart contract is a set of promises, specified in digital form, including protocols within which the parties perform on
these promises”.
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ta madriteltyjen ulkoisten sopimusehtojen toteuduttua. Huomionarvoista on, ettd nimestdan
huolimatta dlykkéaat sopimukset eivdt vaadi tekodlyd toimiakseen.

Lohkoketjuteknologia on mahdollistanut uudenlaisten hajautettujen konsensusarkkitehtuu-
rien rakentamisen ja dlykkdiden sopimuksien koodimuotoon kirjoittamisen sekd vastaavien
ekosysteemien synnyn'?. Viimeisten vuosien aikana, teknologiatoimittajien piirin ulkopuolel-
la, etenkin pankki- ja finanssialan toimijat'® ovat pyrkineet kehittimédan uudenlaisia mahdol-
lisuuksia hyodyntda teknologiaa liiketoimintansa ja digitaalisten alustojensa uudistamiseksi
tai tehostamiseksi. Monilla muilla toimialoilla lohkoketjuteknologian soveltaminen on vield
alkuvaiheessa'*.

Selvityksemme digitaalisista alustoista, lohkoketjuteknologista ja dlykkdistd sopimuksista pal-
jastaa, ettd yhteistoiminnalliset rajaresurssit, kuten perinteiset sopimukset ovat muuttumas-
sa koodimuotoon, yhé teknisemmiksi rajaresursseiksi. Toisaalta teknologian edelleen kehitty-
minen, erityisesti lohkoketjuteknologia, mahdollistaa siirtymisen automaattisista sopimuksis-
ta itseddn toteuttaviin, todellisiin dlykkaisiin sopimuksiin. Nakemyksemme mukaan kyseiselld
teknologisella murroksella tulee olemaan vaikutuksia my6s sopimusoikeudelliseen lainsda-
dantoon. Digitaalisten alustojen ja liiketoimintamallien kehitys on luomassa kiihtyvilla tah-
dilla uudenlaisia instrumentteja, jotka eivat valttaimaittd vastaa vallitsevan lainsddddntomme
kasitystd sopimuksista. Muutoksiin valmistautuminen ja teknologiakehityksen arviointi tu-
lisikin aloittaa mahdollisimman varhaisessa vaiheessa.

Hajautettu autonominen organisaatio

Alykkiiti sopimuksia voidaan hyddyntdd lukemattomin eri tavoin. Yksi hieman pidem-
malle viety sovellus on niin kutsuttu hajautettu autonominen organisaatio (eng. De-
centralized Autonomous Organization, DAO). Yhdistamalla alykkiitd sopimuksia toi-
minnalliseksi verkostoksi voidaan niiden avulla luoda kokonaisia autonomisesti toimi-
via organisaatioita, jotka kykenevit samantasoiseen toiminnallisuuteen kuin perinteiset
organisaatiot. Hajautettu autonominen organisaatio toimii irrallaan kehittajistdan®. Li-
saksi, autonomisesti toimivien organisaatioiden jirjestelméssa ihmiset siirtyvit orga-
nisaation keskeltd sen laidoille, kun konetta aletaan kdyttdd organisoimaan ihmisten
toimintaa'®. Alykkiille sopimuksille perustuva avoin organisaatio saattaa ratkaista esi-
merkiksi huonoon johtamiseen tai toiminnan ldpindkyvyyteen liittyvid ongelmia, mutta

2 https://www.ethereum.org/; https://daohub.org/ (2.8.2016).

3 R3CEV-konsortio on useiden kansainvélisten pankkien perustama lohkoketjuteknologian hyddyntédmisté finanssimaailmassa
tutkiva yritys. Katso: http://r3cev.com/ (23.8.2016).
Liséksi: https://next.ft.com/content/84f50b30-12d2-11e6-91da-096d89bd2173 (23.8.2016).

™ Esimerkiksi lakipalvelualalla on lohkoketjuteknologiaa koskevaa kiinnostusta, mutta sovellukset ovat vield vahaisia:
http://www.afr.com/technology/blockchain-smart-contracts-to-disrupt-lawyers-20160529-gp6f5e (23.8.2016).

Liséksi esimerkiksi terveydenhuoltoalalla on syntynyt pienié toimijoita, mutta isommat innovaatiot ovat odottaneet vield syntymis-
taan: http://www.cio.com/article/3050664/healthcare/blockchain-collaboration-defines-the-fabric-for-healthcare-20.html?utm_
content=bufferd8a86&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer#tk.rss_healthcare; https://medium.
com/@Connected_Dots/blockchain-in-healthcare-for-dummies-190226e112eb#.ths1ug8dk (molemmat linkit 23.8.2016).

> Wright - De Filippi, s. 17.

6 Mattila, 2016, s. 18: "In robotic systems, humans are used to organize machines operations while in decentralized autonomous organiza-
tions, machines are used to organize human operations”.
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toisaalta hallitsemattomina sen koodissa olevat virheet voivat osoittautua erittdin hai-
tallisiksi tai jopa vaarallisiksi."”

The DAO on yksi ensimmaisistd ja laajamittaisesti toteutetuista, hajautetun autonomi-
sen organisaation ideaa tavoittelevista hankkeista'®. Vaikka organisaatio perustuukin
avoimelle ldhdekoodille, on sen taustalla vaikuttanut varsin paljon ainakin saksalainen
lohkoketjuteknologia-alan yritys Slock.it"”. Huhtikuun 2016 lopussa tapahtuneen jul-
kistuksen jalkeen se kerdsi 28 pdivan aikana joukkorahoituksena yli 150 miljoonaa dol-
laria Ether® -kryptovaluutan muodossa®*. The DAO:n toiminnan tarkoitus on tukea ja-
kamistalouden kehityshankkeita sijoittamalla uudelleen sen alkuvaiheessa kerdamaa si-
joituspddomaa. Organisaation pohjana olevien sopimusten perusteella jokaisella niin
kutsuttuja "DAO-tokeneita” ostaneilla on mahdollisuus ddnestdd paatoksistd ja varo-
jen sijoittamisesta.” My6s mahdolliset tuotot jakautuvat tokeneiden haltijoille ja lisdksi
heilld on valta paattdd organisaation ongelmien ehkdisijoind toimivista kuraattoreista®.

Kesdkuun 2016 puolivilissdé The DAO kohtasi kuitenkin vakavan vastoinkdymisen, kun
ulkopuolinen hakkeritaho alkoi siirtdd organisaation varallisuutta sen ulkopuolelle jo
aiemmin tiedossa ollutta dlykkddn sopimuksen ohjelmointivirhettd hy6dyntden*. Muu-
tamassa pdivassa hyokkéadja onnistui siirtaimaén perustamaansa uuteen hajautettuun au-
tonomiseen organisaatioon useita kymmenid miljoonia dollareita.® Vastatoimien an-
siosta Ethereum-kehittdjayhteis6 onnistui pysdyttiméaan hyokkayksen ja jaddyttimain
anastetut varat.”® Seuraaviksi toimintamalleiksi pohdittiin kahta ratkaisua: viedyn va-
rallisuuden asettamista mustalle listalle (soft fork) tai sen palauttamista koko lohkoket-
jun transaktiohistoriaa muokkaamalla (hard fork). Jalkimmadinen ratkaisu saattaisi kui-
tenkin samalla kyseenalaistaa koko Ethereumin pysyvyyden ja luotettavuuden. Yhteiso
jakautui ideologisesti kahteen leiriin, joista osa painotti oikeudenmukaisuutta eli varo-
jen palauttamista. Toiset puolestaan argumentoivat, ettd koska The DAO:n sdannoissa
oli médritelty, etta dlykkdiden sopimusten koodi muodostaa kaikki sen kayttoon liitty-
vit sopimusehdot, ei varkautta ollut koskaan tapahtunutkaan, silla "hyokkaja” oli vain

7 Wright - De Filippi, 2015, 5. 16-17.
®  https://daohub.org/; https://en.wikipedia.org/wiki/The_DAO_(organization); (molemmat 24.8.2016).

" Slock.it on yksityinen lohkoketju- ja loT-alan yritys, joka on kehittdnyt The DAO -projektin lisdksi muun muassa Ethereum-lohko-
ketjualustaa hyddyntévia dlylukkoja. Katso esimerkiksi: https://slock.it/index.html ja https://github.com/slockit/dao; (24.8.2016).

20 Ether (ETH) on Bitcoinin kaltainen, Ethereum-lohkoketjussa kaytetty kryptovaluutta.

21 http://www.coindesk.com/understanding-dao-hack-journalists/ (23.8.2016) ja http://www.taloussanomat.fi/yrittaja/2016/05/17/
yritys-toimii-pelkalla-koodilla-nosti-120-miljoonaa-dollaria-rahoitusta/20165331/137 (23.8.2016).

2 "The DAO’s objective is to support sharing economy projects delivered by “contractors” by allocating ETH raised during its creation phase”
(http://www.coindesk.com/the-dao-just-raised-50-million-but-what-is-it/, 23.8.2016).

#  Kuraattorit toimivat siis erddnlaisena fail-safe -mekanismina. Eri rooleista lisda: https://blog.slock.it/on-contractors-and-curators-
2fb9238b2553#.jdkuokk9k (23.8.2016).

2 The DAO:n koodissa ollut ohjelmointivirhe oli havaittu jo ennakkoon ja se oli my6s kehittdjien tiedossa, katso esim.:
http://vessenes.com/more-ethereum-attacks-race-to-empty-is-the-real-deal/ (23.8.2016).

% http://www.coindesk.com/dao-attacked-code-issue-leads-60-million-ether-theft/; https://www.reddit.com/r/ethereum/

comments/4oi2ta/i_think_thedao_is_getting_drained_right_now/; https://blog.ethereum.org/2016/06/17/critical-update-re-dao-
vulnerability/ (kaikki 23.8.2016).

% Vaikka The DAO:ssa oli siis kyse Ethereumista irrallisesta, yksityisen tahon kehittdmasta projektista, hanke oli myos Ethereumin
kehittajayhteisolle (Ethereum Foundation, https://www.ethereum.org/foundation, 24.8.2016) varsin mieluinen ja useat tahot olivat
myds sijoittaneet siihen varojaan. Ndin ollen ongelmien ilmetessa he osallistuivat myos aktiivisesti tilanteen selvittdmiseen.
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noudattanut dlykkdan sopimuksen koodia.” Elokuun alussa kehittdjat saavuttivat hard
forkia varten tarvittavan yhteison tuen ja Ethereum-lohkoketju jakautui toteutuksessa
kahtia, niihin jotka pdivittivit ohjelmiston suorittamaan péivitettyd versiota ja toisaalta
vanhan, alkuperiisen Ethereumin kayttdjiin. Taté kirjoitettaessa, molemmat versiot loh-
koketjusta ovat toiminnassa®. Hard forkin yhteydessd luotiin uusi dlykés sopimus, jo-
ka mahdollistaa sen, ettd varansa hyokkayksessd menettdneet saavat omansa takaisin.”

Hajautettujen autonomisten organisaatioiden ja erityisesti The DAO:n kehitys osoit-
taa vaikuttavalla tavalla uusien instrumenttien mahdollisuudet, mutta paljastaa samalla
uudenlaisia riskejd. The DAO:n organisaatiomainen luonne herittdd jo itsessdan kysy-
myksen esimerkiksi vahingonkorvausvastuun jakautumisesta uudenlaisten sovellusten
piirissd. Lisdksi se sisdltda liitdntoja myos kysymykseen siitd, kuka on oikea oikeussub-
jekti The DAO:n kaltaisessa, uusille yhteistoimintamalleille perustuvassa taloudellises-
sa toiminnassa. Jakautuvatko organisaation oikeudet ja velvollisuudet esimerkiksi sen
koodaajille, siihen sitoutuneille jasenille vaiko hajautetuille autonomisille organisaati-
oille itsessddn. Viimeinen tulkinta edellyttdisi lain tunnustamaa asemaa, joten todenn-
koisimmaltd vaikuttaa, ettd vastuu jakautunee eri tavoin suoraan organisaation rakenta-
jille.*® Tdssa yhteydessd voidaan kuitenkin nostaa esille perusteltu kysymys siitd, kenen
tulisi tosiasiassa olla vastuussa tdménkaltaisten tdysin uudenlaiselle toimintalogiikalle
perustuvien sovellusten toiminnasta. Vaikka hajautettua autonomista organisaatiota ja
sen oikeudellista asemaa ei kdsitelld tdssd julkaisussa enempéd, kuvaa tdma esimerkki
hyvin uusien sovellusten luomaa painetta kehittdd myos yhteiskunnassamme vallitsevaa
lainsdddantod huomattavasti tehokkaammin.

1.2 Alykkaiden sopimusten suhde oikeusjarjestelmaan ja tutkimuskysymykset

Kasvanut taloudellinen ja yhteiskunnallinen kiinnostus lohkoketjuteknologian mahdollisia
sovelluksia kohtaan lisdd painetta miettid myos teknologian suhdetta vallitsevaan lainsddadan-
toympdristoon sekd kartoittaa dlykkdiden sopimuksien hyodyntimistd koskevia oikeudellisia
kysymyksia®'. Tdémad edesauttaa teknologian laajamittaista hyodyntdmisté ja samalla ehkiisee
yhteensopivuusongelmia, joita ajastaan jaljessd oleva lainsdddénté voi mahdollisesti aiheuttaa
uusien digitaalisten alustojen ja liiketoimintamallien vyoryessda markkinoille®.

Kansainvilisesti lohkoketjuteknologiaa ja dlykkaditd sopimuksia koskevaa tutkimusta on aloi-
teltu varovaisesti oikeustieteen tutkijoiden piirissd, ja tutkimuksen véhaisyys selittyneekin tés-

¥ https://medium.com/@pullnews/understanding-the-dao-hack-for-journalists-2312dd43e993#.8cp5mipgn (23.8.2016).
% Kahdesta Ethereum-lohkoketjusta esim.: http://www.coindesk.com/can-two-ethereum-markets-co-exist/ (23.8.2016).
2 http://www.coindesk.com/hard-fork-ethereum-dao/ (23.8.2016).

3 Wright - De Filippi, 2015, s. 54-55. Kehittdjan vastuuta painottava nakokulma saattaa korostua varsin paljon ainakin kyseisessa
tapauksessa etenkin, kun The DAO:n pohjatyon tehneet kehittdjat olivat yksityisesta Slock.it-yrityksesta. Jos hajautetulle autonomiselle
organisaatiolle itselleen taas annettaisiin vastuuta, vaatisi se téllaisen organisaatiomuodon oikeushenkil6llisyyden tunnustamista.

3 Mattila - Seppald, 2015, s. 4: "Lohkoketjuteknologia on teollisuuden ja yhteiskunnan digitalisaation ndkékulmasta mielenkiintoinen
tarkastelun kohde ja sisdltdd digitaalisten alustojen ndkokulmasta monia lupaavia ja ainutlaatuisia teknisid ominaisuuksia”.

32 Esimerkiksi kyytivalityspalvelu Uberin kanssa on muodostunut Suomessa téllainen tilanne, jossa lainsdddannon linja palvelua
kohtaan on edelleen ristiriitainen. Katso esimerkiksi: http://www.taloussanomat.fi/autot/2015/08/18/harvinainen-uber-veto-juristeilta-
melko-vierasta-suomessa/201510500/304; http://www.hs.fi/kaupunki/a1471315045598 (molemmat 23.8.2016).
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sd vaiheessa varsin paljon aihepiirin uutuudella.”® Viimeaikoina my®os oikeustieteellinen tut-
kimus on alkanut kuitenkin lisddntya eri puolilla maailmaa ja se on ollut luonteeltaan pitkalti
transnationaalista eikd niinkdan yksittéisiin oikeusjarjestelmiin keskittyvaa. Osana tdtd kes-
kustelua, lohkoketjuteknologian oikeustieteellisen tutkimuksen onkin esitetty johtavan muun
muassa uuden oikeudenalan, niin kutsutun krypto-oikeuden kehittymiseen®.

Lohkoketjuteknologiaan perustuvien dlykkdiden sopimuksien suhde sopimusoikeuteen luo
mielenkiintoisen tutkimusympdriston, jossa perinteinen kisitys sopimuksesta joutuu uudenlai-
seen tarkasteluun, kun koodatut ohjelmat alkavat hallinnoida transaktioita. Keskeinen dlykkai-
td sopimuksia koskeva teema onkin niiden oikeudellisen luonteen maérittdminen®. Huomioi-
tava on, ettd dlykkadt sopimukset eivit ole ainoastaan sisdltiménsa ohjelmointilogiikan eli koo-
din hallinnoimia vaan niiden asemaan liittyy erottamattomasti myos vallitseva lainsaddanto™.

Edelliseen liittyen tulee ensinnékin selvittad, miten suomalaisen sopimusoikeuden yleiset opit
soveltuvat uudenlaisiin alykkaisiin sopimuksiin. Voidaanko oikeustoimia tehda siis dlykkdan
sopimuksen muodossa ja titen synnyttda osapuolille oikeuksia ja velvollisuuksia? Toiseksi on
madriteltavd, ovatko kaikki dlykkait sopimukset sellaisenaan sopimuksia vai edellytetdanko
tiettyjen ennakkoehtojen tdyttdmistd. Ndiden kysymysten perusteella pyritddn lopulta arvi-
oimaan, onko kansallista lainsddddntodmme tarvetta kehittdd uudenlaisten teknologiaratkai-
suiden johdosta”. Alykkdiden sopimusten oikeudellista kvalifikaatiota koskevassa viimeai-
kaisessa keskustelussa dlykkdit sopimukset on enenevdssd madrin arvioitu oikeudellisesti re-
levantiksi toiminnaksi*®. Nama kysymykset ja tulkinnat ovat hyva ldhtokohta ja kannustin
artikkelimme teknologisille ja terminologisille méaritelmille seké jatkoanalyysille*.

Tassd artikkelissa tarkastelemme hajautetuille konsensusarkkitehtuureille perustuvien alykkai-
den sopimusten suhdetta suomalaiseen sopimusoikeuteen. Toisessa osiossa avaamme digitaa-
lisiin alustoihin, rajaresursseihin ja lohkoketjuteknologiaan liittyvaa terminologiaa. Artikkelin
kolmannessa osiossa hahmottelemme dlykkdiden sopimusten méaéritelmad, kuvaamme muu-
tamia esimerkkejd sekd arvioimme élykkdan sopimuksen syntymistd sopimusoikeuden néko-
kulmasta. Osiossa nelja pyritddn vastaamaan kysymykseen, voidaanko alykkaiilld sopimuksil-
la tehdé oikeustoimia, ja lopuksi viidennessd osiossa keskustelemme édlykkdiden sopimuksien
vaikutuksista osana digitaalisten alustojen kehitystrendeja ja vastaavia ekosysteemeja.

3 Suomalaisista oikeustieteilijoistd aiheetta on tutkinut Riikka Koulu keskittyen &lykkaiden sopimusten hyddyntamiseen erityisesti
riidanratkaisun ndkokulmasta. Aiheesta lisaa: Koulu, Riikka: Blockchains and Online Dispute Resolution: Smart Contracts as an Alternative
to Enforcement, 2016.

3 Uusi oikeudenala "Lex Cryptographia” keskittyy saantoihin, joita hallinnoidaan itsensa taytantéonpanevien dlykkdiden sopimuksien
ja hajautettujen autonomisten organisaatioiden kautta. Katso Wright - De Filippi, 2015, s. 48.

non

35 Klykkdiden sopimusten luonteesta yleisemmin: "They are defined variously as "autonomous machines’, “contracts between parties
stored on a blockchain” or “any computation that takes place on a blockchain” Many debates about the nature of smart contracts are really
just contests between competing terminology [...]", http://www.coindesk.com/making-sense-smart-contracts/ (23.8.2016).

3 Katso esim. Blockchain 2.0, smart contracts and challenges: http://www.twobirds.com/en/news/articles/2016/uk/blockchain-
2-0--smart-contracts-and-challenges#1 (23.8.2016).

7 YIl4 esitettyjen kysymyksien lisdksi voidaan arvioida muun muassa sitd, miten sopimusoikeutemme suhtautuu koodiin yleisesti.
Onko élykkaan sopimuksen koodi mahdollista samaistaa esimerkiksi vélikadeksi, samalla tavoin kuin sopimuksia laativa juristi? Mie-
lenkiintoista kysymyksenasettelua vain sivutaan tdssa julkaisussa, mutta koodin merkityksen ja aseman jatkoarviointi tulee olemaan
tarkeaa jatkossa.

3% Glatz, 2014: "It is however undeniable, that smart contracts have to be classified as legally relevant behavior. [...]". Katso lisaksi Koulu,
2016, s. 54.

3 Tassa tutkimuksessa on kdytetty aineistona aikaisempia haastatteluja ja keskusteluja eri tutkijoiden ja lohkoketjuteknologiatoimi-
joiden kanssa seka erilaisia luotettavissa ammattilehdissa sekd eri toimijoiden www-sivuilla julkaistuja kirjoituksia.
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2 Digitaaliset alustat, rajaresurssit ja lohkoketjuteknologia
2.1 Lohkoketjuteknologia hajautettujen alustojen mahdollistajana

Lohkoketjuteknologia mahdollistaa seuraavan sukupolven uudentyyppiset digitaaliset alustat
janiiden rajaresurssit, kuten dlykkaat sopimukset. Tyypillisesti digitaaliset alustat on mielletty
yritysten sisdisind tai jonkun toimijan keskitetysti kontrolloimina alustoina, mutta ei hajautet-
tuina, tasavertaisten toimijoiden yhteisesti yllapitimin jarjestelmina (katso kuvio 1). Toisaal-
ta dlykkaita sopimuksia voidaan soveltaa kaikissa kolmessa eri kéyttotapauksessa.

Kuvio 1 Keskitetysta alustojen kontrollista hajautettuun konsensukseen

Lohkoketjuteknologia
mahdollistajana

!
i_|./:@'\.

Hajautettu alusta ja kontrolli

— Keskitetty alusta ja kontrolli

Veskostovaikutukset (eng. Network effects)

Ei jaettua alustaa

Kaksisuuntainen markkina (eng. Two- Monisuuntainen markkina (eng. Multi-
sided market) sided market)

Lahde: Mattila - Seppald - Holmstrém, 2016.

2.2 Digitaaliset alustat ja rajaresurssit

Digitaaliset alustat muuttavat nykyisten toimialaekosysteemien rajoja, arvonluontia ja kaap-
pausta, tyonkuvia ja -tehtdvid sekd eri toimijoiden vilisid luottamussuhteita. Yleisesti voidaan
todeta, ettd erityisesti digitaalisten alustojen rajaresurssien ennalta maarittely, saatavuus inter-
netisté ja keskindinen yhteensopivuus on keskeistd uusien tuote- ja palveluinnovaatioiden seké
jarjestelmaarkkitehtuurien synnyttimiseksi.

Digitaalisilla alustoilla tarkoitetaan tietoteknisid jarjestelmid, joilla eri toimijat toteuttavat
alustalle ja koko sen ekosysteemille lisdarvoa tuottavaa liiketoimintaa. Toimijoita voivat olla
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alustan kayttdjat, sen tarjoajat sekd muut organisaatiorajat ylittavat sidosryhmait, kuten esi-
merkiksi sovelluskehittdjat ja mainostajat. Tyypillisesti eri toimijat luovat, tarjoavat ja yllapi-
tavdt toisiaan tdydentdvid tuotteita seké palveluita eri jakelukanaviin ja markkinoille yhteisesti
midriteltyjen pelisddntdjen ja muodostuneiden kayttdjakokemusten puitteissa. Alustat sitout-
tavat ja houkuttelevatkin tyypillisesti eri toimijoita alustojen verkostovaikutuksiin tuottamilla
laajemmilla taloudellisilla hyodyilla.*

Digitaalisten alustojen vaikutus sopimiseen ja teknologiseen yhteensopivuuteen ilmenee eri-
tyisesti rajaresurssien (eng. boundary recources) kautta*. Rajaresursseilla tarkoitetaan sopi-
muksellisia ja muita yhteistoiminnallisia sddnnoksid seké teknisid ohjelmistotyokaluja ja ra-
japintoja, jotka toimivat avoimina rajapintoina digitaalisen alustayrityksen ja kenen tahan-
sa kolmannen osapuolen vililld. Luonteenomaista ndille tyypillisesti digitaalisessa muodossa
oleville rajaresursseille on, ettd ne ovat vapaasti ja ilmaiseksi (tai pientd korvausta vastaan)
saatavilla kolmansien osapuolien kdyttoon internetissd. Rajaresurssien helppo saatavuus ja yh-
teensopivuus mahdollistaa sen, ettd heterogeeninen joukko eri toimijoita voi osallistua alus-
tan eri hyodykkeiden kehittdmiseen ja yllapitdmiseen itsendisesti eri alustoille seki jarjestel-
maarkkitehtuureihin*.

Rajaresurssit tulee ymmartad vastakohtana markkinoille padsyn esteille (eng. barriers to entry).
Rajaresurssien avulla pyritddn madaltamaan uusiin innovaatioihin liittyvid, perinteisesti kor-
keita kehittely- ja kaupallistamiskustannuksia ja siten edesauttamaan aiempaa laajempien ver-
kostovaikutusten syntymistd. Digitaalisten alustojen omistajat hyotyvat rajaresurssien jakami-
sesta kolmansien osapuolten kayttoon lahinnd yhteisen ansaintalogiikan (eng. split revenue)
liiketoimintamalleja hyodyntdmalla.

2.3 Lohkoketjuteknologia

Lohkoketjuteknologian mahdollistamina eri toimijoiden viliseen sopimiseen liittyvit, aikai-
semmin ei niin digitaaliset rajaresurssit, ovat muuttumassa digitaalisiksi teknisiksi rajaresurs-
seiksi. Lohkoketjuteknologialla tarkoitetaan lyhyesti ilmaistuna menetelmai, jonka avulla toi-
silleen tuntemattomat tahot voivat yhteisesti ylldpitdd ja muokata tietokantoja tdysin hajaute-
tusti ilman keskuskontrollia harjoittavaa valikattd.*

Viime vuosina lohkoketjuteknologian kehitystyd on johtanut siihen, ettd tavallisten tietokan-
tojen ohella lohkoketjuihin voidaan tallentaa myos automatisoitua ohjelmointilogiikkaa*. T4-
mi kehitys on mahdollistanut niin sanottujen ilykkididen sopimusten synnyttimisen. Alykis
sopimus on maidritelty tdssa kirjoituksessa blockchain-konsensusarkkitehtuurille perustuvak-
si digitaaliseksi ohjelmaksi, joka toimeenpanee sisdisen logiikkansa automaattisesti tiettyjen

4 Seppaldetal, 2015,s.9.
4 Gawer, 2009; Yoo et al.,, 2010; Ghazawneh, 2012; Ghazawneh - Henfridsson, 2013.
42 Seppaldetal, 2015,s.7.

4 Erds blockchain-konsensuarkkitehtuurien keskeisimpia ominaisuuksia on niiden kyky sailyttda yhtendinen nakemys asioiden
vallitsevasta tilasta sekd tapahtumien jérjestyksestd ilman, ettd mikdan keskitetty taho on jérjestelman osana niita erikseen sanelemas-
sa. Hajautetun konsensusmekanisminsa ansiosta blockchain-verkko séilyttad yhteisymmarryksen jérjestelman tietosisallostd, vaikka
verkon jasenet tekisivat keskenaan ristiriitaisia muokkauksia kukin tahoillaan toisistaan tietamatta. Teknologian toimintaperiaatteista
ks. tarkemmin esim. Mattila - Seppald, 2015, s. 4; Mattila, 2016, s. 4-7 ja 24; Tapscott - Tapscott, 2016, s. 31-33.

4 Mattila, 2016, s. 8.
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lahtotilanteiden toteutuessa ja joka myos hajautetun rakenteensa ansiosta kykenee estdimédn
sisdisen logiikkansa muuttamisen oikeudettomasti.

Seuraavaksi pyritddn analysoimaan dlykkdiden sopimuksien juridista asemaa suomalaisen sopi-
musoikeuden yleisten oppien pohjalta.

3 Sopimus vs. alykas sopimus
3.1 Sopimusoikeudellinen normisto ja alykkaiden sopimusten tulkinta

Sopimus on keskeinen oikeustieteellinen instrumentti yksityisten toimijoiden muuttaessa kes-
kindisid oikeussuhteitaan tai pyrkiessdan ennakoimaan tulevia tapahtumakulkuja. Sopimukset
mahdollistavat lisaksi organisoidun yhteistoiminnan jérjestdmisen, ja niilld toteutetaan varsin
usein taloudellista toimintaa.* Késitteend sopimus pitdd sisdlladn useita eri merkityssisaltoja.
Se voi viitata ensinndkin itse sopimuksen tekemiseen eli kuvata osapuolten sidonnaisuutta so-
pimukseen. Toisaalta termi voi kuvata sopimussuhteen sisdltod eli maérittdd osapuolten vilil-
14 vallitsevia oikeuksia ja velvollisuuksia. Kolmanneksi sopimus voi myds tarkoittaa sitd konk-
reettista asiakirjaa, jossa on médritelty itse sopimuksen ehdot.*

Sopimusoikeudellinen lainsddaddntd on perinteisesti tahdonvaltaista, eli osapuolet ovat voi-
neet sopimusehdoin syrjdyttdd lain normit. Suomessa vallitseekin presumptiivisena oikeus-
periaatteena sopimusvapauden periaate. Tahdonvaltaisuutta on kuitenkin rajoitettu lainsaa-
ddnndssé useista eri syistd sopimusten sisdltod koskevalla pakottavalla lainsdddannolla.” Paa-
sddannon mukaan sopimusosapuolilla on kuitenkin Suomessa tdysi vapaus paattdaa tehddanko
sopimus (pédatantdvapaus), kenen kanssa sopimus tehdddn (sopimuskumppanin valintavapa-
us) sekd milld tavoin ja minkai sisidltdisend sopimus tehdddn (tyyppi-, sisdltd- ja muotovapa-
us). Lisdksi sopimusvapauden omaksi, mutta erilliseksi osakseen on katsottu purkuvapaus eli
vapaus pdattad sopimuksen purkamisesta.*

Sopimusvapauden periaatteen lisdksi oikeusjdrjestelmadssamme vallitsee myds sopimuksen si-
tovuuden periaate (pacta sund servanda, sopimukset on pidettdvd), joka voidaan johtaa nor-
matiivisesti lain varallisuusoikeudellisista oikeustoimista (OikTL, 228/1929) 1 §:sta®. Lisak-
si erilaiset seuraamusmekanismit synnyttavit tarpeen noudattaa sopimuksia, kun toisella osa-
puolella on mahdollisuus viranomaisen avulla pakottaa sopimus tdytant6on tai vaatia asiassa
vahingonkorvausta. Myos pelkdstddn tuomioistuinten oikeuskdytdinnon perusteella voidaan
lisdksi todeta sopimusten sitovuuden olevan oikeusjarjestyksessimme sellaisenaan vallitseva
realiteetti, jota ilman yhteiskunta ei toimisi kunnolla.*®

Tassé julkaisussa kdsitelldadn sopimuksia sellaisina yksilollisind sopimuksina, joilla on pda-
sdantoisesti tarkoitus jarjestdd taloudellisia oikeussuhteita ja jotka on laadittu rationaalisten

4 Hemmo, 2003, s. 4; 2006, s. 27.
4 Saarnilehto et al.,, 2012, s. 310.

4 Hemmo, 2003, s. 77.

“  Hemmo, 2003, s. 69 ja 72, 75-77.

4 OIkTL 1.18: "Tarjous sopimuksen tekemisestd ja sellaiseen tarjoukseen annettu vastaus sitovat tarjouksen tekijdd ja vastauksen antajaa
sen mukaan, kuin jéliempdnd tdssd luvussa sdddetddn”.

%0 Hemmo, 2003, s. 14; Saarnilehto, 2009, s. 161-163.
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ja tasavertaisten yksityisten toimijoiden vélilld. Kdytannon syistd johtuen, suomalainen sopi-
musoikeus esitelldankin rajattuna hyvin yleiselle, sopimuksen syntymekanismeja kasitteleval-
le tasolle. Julkaisussa pyritddn analysoimaan lainopillisesti*' ja samalla mahdollisimman suo-
raviivaisesti sellaista sopimuksen syntymista koskevaa sopimusoikeudellista normistoa, jota
tarvitaan dlykkdiden sopimuksien tulkintaa varten. Tama tarkastelutapa jittdd ulkopuolelle
useita tirkeitd juridisia teemoja, joita ei kuitenkaan ole mahdollista kasitelld tdssa julkaisussa.
Koska dlykkiitd sopimuksia on tutkittu hyvin vdhin, timénkaltainen ldhestymistapa on tar-
peen dlykkdiden sopimusten maérittelyd ja oikeudellista arviointia varten.

3.2 Oikeustoimi, tahdonilmaisu ja sopimus

Oikeustoimen ja sopimuksen suhdetta on kisitelty vanhemmassa suomalaisessa oikeuskirjal-
lisuudessa varsin paljon ja termien merkityssisallostd on pyritty 16ytdméaédn eroavaisuuksia.
Viimeaikoina termeji on kuitenkin kaytetty entistd enemmain toistensa synonyymeind, jos-
kin lainsddddnnostimme 16ytyy edelleen vakiintuneita ilmaisuja, joissa puhutaan oikeustoi-
mista.’? Tdssé julkaisussa noudatetaan aiempaa kdytdntod, jossa sanoja kdytetddan toistensa sy-
nonyymeina.

Oikeustoimeen on katsottu kuuluvan erottamattomasti tahto, tahdonilmaisu ja tarkoitus sii-
td, ettd tahto tulee toisen tietoon. Niistd tahto merkitsee henkilon vapaata tahtoa tulla sidotuk-
si. Lisdksi henkilon tahdon on tultava vastaanottajan tietoon tavalla tai toisella.®* Tahdonilmai-
sulla viitataan osapuolten® tahdon ilmenemiseen sopimuksen synnyn edellytyksend. Kumpikin
osapuolista on vapaa pdittdmadn halustaan ja tavastaan velvoittautua. Vaikka tahdonilmaisun
on padsdantoisesti kohdistuttava suoraan toiseen henkil66n tai henkildihin, saatetaan toisaal-
ta my0s epamaédrdisesti ilmoitettuun henkiloon tai jopa henkildjoukkoon kohdistuva tahdonil-
maisu katsoa pateviksi.”® Tama kuitenkin edellyttda jonkinasteista rajoitusta henkilopiiriin, sil-
14 tdysin erittelemdttomalle yleisolle tehtyjd tahdonilmaisuja on padsadntoisesti pidetty sitomat-
tomina. Arvioinnissa on keskeistéd se, millainen perusteltu kisitys vastaanottajalle on syntynyt.
Niin ollen esimerkiksi sanomalehden mainosta ei ole sellaisenaan katsottu riittaviksi tarjouk-
seksi.’® Automaatti, joka on asetettu esille myytavine tuotteineen ja tarjouksen tietoineen (hinta,
maksutapa, tuote, yms.), lienee taasen katsottavissa sellaiseksi tosiasialliseksi tarjoukseksi, joka
on tehty tarpeeksi rajatulle henkilopiirille eli henkildille, jotka haluavat ostaa kyseisid tuotteita.

Tahdonilmaisun tulee padsadntdisesti olla selkedsti ilmaistu. Kuitenkin my®és hiljainen eli
konkludenttinen tahdonilmaisu on pétevi ja lisdksi ilmaisu voi tapahtua erilaisin viestinta-

*1 Oikeustieteen perinteinen metodi lainoppi eli oikeusdogmatiikka pyrkii tutkimaan voimassaolevaa oikeutta. Katso lisda esim.:

Hirvonen, 2011, s. 21-26.

%2 Esimerkiksi Mika Hemmo on kayttanyt teoksissaan kasitteita toistensa synonyymeina. Katso tarkemmin Hemmo, 2003, s. 10-11 ja

Hemmo, 2006, s. 26.
3 Saarnilehto et al., 2012, s. 323.

*  Suomessa oikeustoimia voivat tehda luonnolliset henkil6t eli ihmiset ja oikeushenkil6t, joiden oikeuskelpoisuudelle ja oikeustoi-

mikelpoisuudelle on asetettu erilaisia normatiivisia edellytyksid. Oikeussubjektiutta koskevia kysymyksid saattaa nousta esiin erityisesti
hajautettujen autonomisten organisaatioiden yhteydessa, mutta myds élykkdiden sopimusten luonteeseen saattaa liittya tulkintaa.
Osa tutkijoista onkin aiemmin pohtinut dlykkaita sopimuksia padmiestensa lukuun toimivina, uudenlaisille algoritmisille sopimuksille
perustuvina agentteina tai jopa itsendisind oikeushenkil6ina. Ks. esimerkiksi: Scholz, Lauren Henry: Algorithmic Contracts (luonnos,
2016) ja Bourque - Fung Ling Tsui, 2014, s. 18-19. Oikeussubjektikysymykselld on siis oma liittymakohtansa alykkaisiin sopimuksiin,
mutta sita ei kasitelld enempaa tassa julkaisussa.

% Saarnilehto et al., 2012, s. 323.
% Hemmo, 2006, s. 78-79.
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valinein. Pelkka ajatus sopimuksesta ei kuitenkaan muodosta tahdonilmaisua. Tekotavalla, il-
maisun muodolla tai kohteella ei olekaan liian tiukkoja vaatimuksia ja riittavaa onkin, ettd
tahto tulee ilmaistuksi.”” Liian vahva olettama sopimuksentekotahdon vilttdmattomyydesta ei
myoskddn ole tarpeen. Kaikki sopimuksen syntytavat eivit edes edellytd varsinaisen sitoutu-
mistahdon ilmenemista. Lisaksi tahdonilmaisun ei ole tarpeen olla valttamattomasti erillinen,
vaan sopimus voi syntyd my0s passiivisuuden tai tosiasiallisten toimien seurauksena.”® Kes-
keistd onkin siis henkilon todellinen velvoittautumistahto ja timan tahdon ilmeneminen jol-
lain tasolla.

Sopimus on kahdenkeskeinen oikeustoimi, joka perustaa oikeuksia ja velvollisuuksia vilit-
tomille sopijapuolille. Ainoastaan sopimuksen osapuolet voivat vaatia ndiden velvoitteiden
tayttamistd. Sivullisella tallainen oikeus on vain poikkeustilanteissa.” Suomalaisessa oikeus-
tieteessd sopimus on madritelty perinteisesti kahden tai useamman toisiansa edellyttavéin oi-
keustoimen yhdistelméksi eli yhteensulautumaksi. Lisdksi joissakin tapauksissa sopimuksel-
ta vaaditaan erityistd mddramuotoa tai toisaalta suorituksen tapahtumista, jotta sopimus olisi
tdysiméadraisesti voimassa.®” Sopimusten tekeminen liittyy usein myds taloudellisen toiminnan
jarjestimiseen®. Viime vuosikymmenind myds sopimusten sosiaalinen ulottuvuus on koros-
tunut. Sopimusten sitovuuden edellytykseksi onkin katsottu sopimuksen aineellisen sisdllon
kohtuullinen tasapaino ja lisiksi heikommassa sopimusasemassa olevilla sopimusosapuolilla
ei ole ndhty olevan kovinkaan laajaa, oma-aloitteista tiedonhankintavelvollisuutta.®*

Yhteiskunnassamme tehddin jatkuvasti mitd monimuotoisimpia sopimuksia. Osa naista kir-
jataan erilliseen sopimusasiakirjaan ja toiset ovat ainoastaan tosiasiallisesti voimassa sopi-
musosapuolten vilisessd suhteessa.®® Sopimus onkin siis erddnlainen ryhmittymé kahden tai
useamman osapuolen vililld olevia yksityisoikeudellisia madrdamistoimin perustettuja vel-
voitteita ja nditd vastaavia oikeuksia, jotka madrddvit osapuolten vastuusuhteista erillisten
vastuunormien mukaisesti. Lisdksi sopimuksissa on useimmiten kyse osapuolten tietoisesta
sitoutumisesta sopimuksen mukaisten velvoitteiden suorittamiseen.®

3.3 Alykkaat sopimukset

Alykkain sopimuksen kisitteelle ei ole vuosien varrella muodostunut tiysin vakiintunutta si-
siltod, eikd niiden sopimusoikeudellinen asema ole tiysin selvd. Alykis sopimus on méiritel-
ty tdssi kirjoituksessa blockchain-konsensusarkkitehtuurille perustuvaksi digitaaliseksi ohjel-
maksi, joka toimeenpanee sisdisen logiikkansa automaattisesti tiettyjen lahtétilanteiden toteu-

57 Saarnilehto et al.,, 2012, s. 328.

% Hemmo, 2003, s. 11-13.

*  Norros, 2007, s. 1-3.

80 Saarnilehto, 2009, s. 3; Saarnilehto et al., 2012, s. 367-368.

1 Ainakin tata luonnetta on korostettu paljon. Kts. Hemmo, 2006, s. 24.

2 Katso mm. Hemmo, 2003, s. 19-24. Niin kutsuttu sosiaalinen siviilioikeus painottaa siis osapuolten vélisen luottamuksen ja

toisaalta sopimuksen kohtuullisuuden vaatimusta. Ndin ollen sisalloltaéan kohtuuton sopimus tai sen ehto voi tulla kohtuullistetuksi
tuomioistuimessa. Timd sopimusoikeutemme piirre toteutunee lahtokohtaisesti myds juridisiksi sopimuksiksi arvioitavien dlykkaiden
sopimusten kohdalla. Toisaalta nahtavaksi jaa, mikali tuomioistuimilla on talla hetkelld kompetenssia arvioida muun muassa koodi-
muotoisten sopimusehtojen kohtuullisuutta.

% Perinteisesti on suositeltu, ettd sopimukset laaditaan kirjallisessa muodossa, paasaantoisesti oikeusturvanakokohtien johdosta.

Lakiin perustuvat kirjallisen muodon vaatimukset ovat kuitenkin edelleen poikkeuksia.
& Hemmo, 2006, s. 26-27.
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tuessa (eng. self-execution), ja joka myds hajautetun rakenteensa ansiosta kykenee estimédn
sisdisen logiikkansa muuttamisen oikeudettomasti (eng. self-enforcement). Kun téssa kirjoi-
tuksessa keskitytddn erityisesti koodin hyddyntdmiseen sopimuksentekovilineend, on dlykkai-
den sopimusten tulkinta rajattu lahtokohtaisesti ohjelmiin, jotka sisaltdvit sopimuksen kaltai-
sia piirteitd ja joiden tarkoituksena voi olla joko korvata tai tdydentdd perinteisid sopimuksia.

Poiketen tekojen, puheen tai kirjoituksen avulla syntyvistd sopimuksista, dlykds sopimus on
luonteeltaan koodille rakentuva tietokoneohjelma. Osa élykkaistd sopimuksista sisdltdd kui-
tenkin ainakin teoreettisella tasolla samankaltaista logiikkaa ja piirteitd kuin tavanomaiset so-
pimukset®. Perinteisten sopimusehtojen ja sopimuksissa kirjattujen vaatimusten lisdksi dlykas
sopimus voi kyetd esimerkiksi kerddméddn dataa ulkopuolisista ldhteistd, prosessoimaan sitd
sopimuksessa médriteltyjen ehtojen mukaan ja tekemdin prosessoinnin tuloksien pohjalta toi-
minnallisia ratkaisuja®. Onkin siis syytd huomata, ettd termié "alykés sopimus’ kdytetddn sopi-
muksia muistuttavien ohjelmien lisdksi yleisesti myos muiden vastaavien lohkoketjussa suori-
tettavien ohjelmien yhteydessa®.

Alykkiiden sopimusten idean kehittineen Nick Szabon mukaan alkeellisin dlykkéiden sopi-
musten muoto on myyntiautomaatti, jossa transaktio perustuu yksinkertaiseen automaatioon.
Myyntiautomaatti ottaa vastaan kolikot, palauttaa vaihtorahan automaatiomekanismillaan ja
lopulta luovuttaa myytédvan hyodykkeen. Automaatti siis tdytantoonpanee itsestdan transak-
tion, kun sopimuksen ehdot tayttyvit eli riittivd maara rahaa on siirretty automaatin hallin-
taan. Kuka tahansa, jolla on hallussaan tarvittava maard kolikoita ja tahtoa hankkia kysei-
sid hyodykkeitd, kykenee ryhtymédn tdllaisen transaktion sopimusosapuoleksi. Lisdksi, kun
omaisuuserd eli ostettava hyodyke on suojassa automaatin sisélld, on automaatilla "kyky val-
voa’, ettd sopimuksen sisdltdd ei pystytd muuttamaan oikeudettomasti.®®

Alykkait sopimukset vievit myyntiautomaatin ideaa pidemmille, silld niitd voidaan soveltaa
kaikkiin arvoa omaaviin ja digitaalisesti hallittavissa oleviin omaisuuseriin. Szabon maaritel-
man mukaan dlykéds sopimus onkin koneellistettu transaktioprotokolla, joka toteuttaa sopi-
muksessa miiritellyt ehdot. Alykkédin sopimuksen tarkoitus on tdyttdd sopimuksessa mairi-
tellyt yleiset ehdot ja vdhentdd poikkeamien sekd muiden virheiden méiéraa. Samalla poistuu
tarve kolmansille luotetuille tahoille, jotka varmistavat sopimuksen tdytintdonpanon oikeel-
lisuuden. Szabon teorian mukaan dlykkait sopimukset vihentévit petosten ja muiden haital-
listen ilmididen madraa ja laskevat samalla transaktiokustannuksia, kun sopimusehtojen téy-
tantoonpano automatisoituu.®’

Kryptovaluutta Bitcoinin perustan muodostava lohkoketju oli pitkddn ainoa varsinaisesti toi-
minnassa ollut suuren mittakaavan lohkoketjujarjestelma. Sen ohjelmointikielen asettamien
teknisten rajoitusten vuoksi muiden sovellusten kuin kryptovaluutan hajautettu suorittami-

% Koulu, 2016, s. 65: "[...] the smart contract operates with a similar logic to “traditional” contracts: the will of both parties to enter the
agreement is needed in order for it to be valid".

% BBVA Research - Digital Economy Outlook October 2015, s. 4 (https://www.bbvaresearch.com/wp-content/uploads/2015/10/Digi-
tal_Economy_Outlook_Oct15_Cap1.pdf, 23.8.2016).

5 Katso esim. Stark, Josh: How Close Are Smart Contracts to Impacting Real-World Law?, http://www.coindesk.com/blockchain-smarts-
contracts-real-world-law/ (23.8.2016).

% Szabo, 1994.
% Szabo, 1994.
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nen oli Bitcoinin lohkoketjussa hankalaa.”” Vuonna 2013 ohjelmoija nimeltéd Vitalik Buterin”
julkaisi uudenlaista Ethereum-lohkoketjualustaa’ kuvanneen artikkelin. Ethereum naki pai-
vanvalon vuonna 2015. MerKkittdvidna erona Bitcoiniin se tarjosi vihdoin todellisen mahdol-
lisuuden ohjelmien hajautettuun suorittamiseen lohkoketjussa. Nditd ohjelmia, jotka Buteri-
nin mukaan ovat arvoa sisaltdvia kryptografisia laatikoita ja jotka aukeavat ainoastaan tietty-
jen ehtojen tayttyessd, voidaan kutsua myds alykkaiksi sopimuksiksi.”> Buterinin myohemmin
esittiman médritelman perusteella dlykds sopimus on automaatiomekanismi, johon liittyy va-
hintadn kaksi (sopimus-)osapuolta. Lisdksi edellytetddn digitaalista omaisuuserdd, jonka yksi
tai useampi osapuolista asettaa sopimuksen hallittavaksi. Tdmén jalkeen omaisuuserd jakau-
tuu uudelleen osapuolten kesken tietyn sopimuksessa maaritellyn kaavan mukaisesti, siten, et-
td transaktion toteutuminen perustuu sellaiselle datalle, jota ei ole ollut vield saatavilla kun so-
pimus on laadittu.”

Lohkoketjuteknologialle perustuvassa dlykkadssa sopimuksessa sopimuksen ehdot muotoil-
laan siis ohjelmointikielelld ja tdmdn jalkeen syntynyt dlykds sopimus siirretddn yleensd loh-
koketjuun, jossa se sopimuksessa ennakkoon médriteltyjen ehtojen tdyttyessd toimeenpanee
itsensd automaattisesti ja ilman osapuolten mydtavaikutusta. Lisdksi se kykenee estimédn si-
sdisen logiikkansa muuttamisen oikeudettomasti. Toinen osapuoli ei voi siis tahallisesti estdd
dlykkddn sopimuksen tdytintoonpanoa tai muokata sen sisdltod oikeudettomasti.”” Teknisem-
min tarkasteltuna, dlykkdit sopimukset ovat siis tiettyyn lohkoketjussa sijaitsevaan osoittee-
seen sijoitettuja, rajattomasti uudelleen ajettavia autonomisia ohjelmia, joihin on mahdollis-
ta ohjelmoida tarpeen mukaisesti hyvin monipuolista liiketoimintalogiikkaa. Siind vaiheessa,
kun sopimuksessa ennalta méaritelty tapahtuma toteutuu ja dataa sisdltdva transaktio saapuu
dlykkddn sopimuksen osoitteeseen, lohkoketjun hajautettu virtuaalikone” (eng. distributed
virtual machine) taytantoonpanee ohjelman koodin.”

Perinteinen tapamme ajatella sopimuksia ei yleensd késitd sopimuksenkaltaisia ohjelmia. Mi-
kali tavallinen sopimus haluttaisiinkin laatia koodimuotoon, vaatisi se sopimuksen jarjestimis-
td ja esittdmistd riippuvuussuhteita kuvaavana prosessikaaviona: ”jos X, niin Y, muuten Z”7%.
Kun perinteisissa sopimuksissa kaytettdavat muotoilut saattavat aiheuttaa monitulkintaisuut-
ta, timankaltainen kaavioitu sopimusmuotoilu saattaakin ainakin osassa tapauksista vihentda
tarvetta sopimusten tulkinnalle.” Taménkaltainen kehitys voi parhaimmillaan laskea huomat-
tavasti sopimusten laadintaan ja niiden toteutumisen valvontaan kuluvia kustannuksia.

70 https://techcrunch.com/2016/05/22/all-the-cool-kids-are-doing-ethereum-now/ (23.8.2016).

71 Vitalik Buterin on vendldis-kanadalainen, nuoren ikdnsa puolesta "ihmelapseksikin” kutsuttu ohjelmoija, joka tunnetaan parhaiten
Ethereum-lohkoketjun innovoijana ja toisena paakehittdjista.

Katso esimerkiksi: https://en.wikipedia.org/wiki/Vitalik_Buterin; https://about.me/vitalik_buterin ja https://backchannel.com/the-
uncanny-mind-that-built-ethereum-9b448dc9d14f#.916w5In7y (kaikki 23.8.2016).

72 https://www.ethereum.org/ (23.8.2016).
73 Ethereum White Paper 2013.
74 Buterin, 2014.

7> Mattila, 2016, s. 15. Liséksi taytantéonpanon lahtdkohtainen peruuttamattomuus voi aiheuttaa tietyissa tilanteissa ongelmia
sopimusosapuolten vélisessa suhteessa. Tahan kysymyksenasetteluun ei kuitenkaan puututa tassa julkaisussa.

76 Ethereum on esimerkki hajautetun virtuaalikoneen siséltavasta lohkoketjusta, joka mahdollistaa ohjelmien hajautetun suorittami-
sen. Katso esim. http://ethdocs.org/en/latest/introduction/what-is-ethereum.html (23.8.2016).

7 BBVA Research - Digital Economy Outlook, October 2015, s. 4 (https://www.bbvaresearch.com/wp-content/uploads/2015/10/Digi-
tal_Economy_Outlook_Oct15_Cap1.pdf, 23.8.2016).

8 Mattila, 2016, s. 15.
72 Wright - De Filippi, 2015, s. 11 ja 24-25.
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Alykis sopimus on siis erddnlainen koodille rakentuva automaattinen ohjelma, joka on ase-
tettu lohkoketjuun suorittamaan siihen ohjelmoituja prosesseja. Sopimuksenkaltaisia piirteita
dlykas sopimus alkaa saada silloin, kun sen hallintaan siirretddn digitaalisia (tai muita) omai-
suuserid ja sopimuksen ehtojen tayttyessa omaisuuserdt siirretddn tai jaetaan uudestaan. Tdssa
vaiheessa dlykkddseen sopimukseen saattaa liittyd my0s toinen osapuoli, joka tdyttimalld en-
nakkoehdot voi kdynnistdd automaatioon perustuvan taytantoonpanon. Téllainen toimi voi-
si olla esimerkiksi ennalta méaritellyn kryptovaluuttasumman siirto dlykkaélle sopimukselle.
On kuitenkin huomioitava, ettd edelld mainitut seikat ovat oletuksia ja dlykéds sopimus voi jaa-
da myo6s asteelle, jossa se toimii esimerkiksi puhtaana uudelleenreitittimend, jonka tarkoitus
on siirtdd dataa tai esimerkiksi yhteen kryptolompakkoon talletettuja varoja toiseen lompak-
koon®. Taminkaltaisten dlykkdiden sopimusten sopimusoikeudellinen luonne on perusteltua
kyseenalaistaa.

Termina dlykds sopimus on paikoin harhaanjohtava, silld yhden tyyppitapauksen sijaan alyk-
kditd sopimuksia on olemassa useanlaisia. Ndin ollen édlykkdiden sopimusten luonteen sopi-
musoikeudellinen tulkinta vaikuttaisi edellyttdvin tapauskohtaista tarkastelua.

3.4 Sopimuksen syntymekanismeja

Lain varallisuusoikeudellisista oikeustoimista (OikTL) sddntelemd perinteinen sopimuksen
syntytapa, niin kutsuttu tarjous-vastaus -mekanismi perustuu kahdelle oikeustoimelle. Sopi-
musten monimuotoisuuden jatkuvasti lisdantyessd, OikTL:n mukainen sopimuksen syntyme-
kanismi ei kuitenkaan ole ldheskddn aina se toimivin tapa kuvata sopimuksen syntyd.*" OikTL
1§:n perusteella tarjous sopimuksen tekemisestd ja sithen annettu vastaus sitovat tarjouksen
tekijaa ja vastauksen antajaa. Lakia ei kuitenkaan sovelleta muun muassa maardmuotoisiin
sopimuksiin eika sellaisiin sopimuksiin, joiden paattiminen vaatii tietyn suorituksen toimit-
tamista toiselle®. Vastaus tarjoukseen tulee antaa midrdajassa ja sen tulee olla puhdas eli al-
kuperiisen tarjouksen sellaisenaan hyvaksyva. OikTL 6§:n mukaan hyvaksyva vastaus, joka
sisdltaa lisayksia tai rajoituksia, katsotaan kieltdvaksi vastaukseksi ja samalla uudeksi tarjouk-
seksi alkuperiiselle tarjouksen esittdjille.®

OikTL:n ulkopuolisia sopimuksen syntytapoja ovat muun muassa neuvottelujen tuloksena
syntyvéd sopimus, sopimuksen perustavat tosiseikat ja konkludenttinen sopimus. Myds va-
kioehdoille perustuvan sopimuksen katsotaan syntyvin tarjous-vastaus -mekanismista poi-
keten.** Alykkiiden sopimusten kannalta keskeisimpid sopimuksen syntytapoja ovat tarjous-
vastaus -mekanismin lisédksi sopimuksen perustavat tosiseikat sekd konkludenttinen sopimus.
Liséaksi dlykkdat sopimukset saattavat sisaltda piirteita reaalisopimuksista.

8  Bourque - Fung Ling Tsui, 2014, s. 10.
8 Hemmo, 2003, s. 96-97.
8 Tallaisia, suoritusta edellyttavia sopimuksia kutsutaan reaalisopimuksiksi ja oikeuskirjallisuudessa on arvioitu niiden seka oikeu-

dellisen ettd kdytdannon merkityksen olleen Suomessa hyvin pieni jo varsin pitkaan. "Reaalisopimuksen sitovuuden edellytyksend on
sopimuksen kohteen luovuttaminen toisen hallintaan”. Katso mm. Hemmo, 2003, s. 100 ja 180-181.

8 Laki varallisuusoikeudellisista oikeustoimista (228/1929): http://www.finlex.fi/fi/laki/ajantasa/1929/192902284#L3 (23.8.2016).
OiKTL sisaltaa lisaksi tarkempia sddnnoksia liittyen muun muassa ajoissa annettuun vastaukseen, valtuutukseen ja oikeustointen pate-
mattomyyteen.

8 Hemmo, 2003, s. 129-137.
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Sopimuksen perustavilla tosiseikoilla tarkoitetaan tilannetta, jossa sopimuksen katsotaan
syntyvédn ilman nimenomaisten tahdonilmaisujen vaihtoa vakiintuneen sosiaalisen kéytan-
non perusteella. Sopimus syntyy siis tdlloin tosiasiallisen toimenpiteen johdosta, ilman ettd
osapuolet olisivat vaihtaneet keskenddn suullisia tai kirjallisia ilmauksia velvoittautumisesta.
Padsaantoisesti kyse onkin sellaisesta sopimukselle tyypillisid velvoitteita omaavasta, yleisesti
tunnetusta vallitsevasta sosiaalisesta kdytannostd, johon osapuolet ovat osallistuneet.® Tallai-
seksi kdytannoksi on oikeuskirjallisuudessa arvioitu ainakin joukkoliikenteen kaytto ja mak-
sulliselle pysakointialueelle pysakoiminen. Lisaksi myos automaatin kanssa tehtavit oikeus-
toimet on viliin luettu tdhdn kategoriaan. Kyse on siis tilanteista, jotka liittyvdt sopimusoikeu-
den alaan kuuluvaan vaihdantaan, mutta joissa ei ilmene nimenomaisia sopimuksen OikTL:n
mukaan synnyttavia tahdonilmaisuita.

Hieman vastaavanlaisesta ilmidstd kédytetddn myos termid konkludenttinen eli hiljainen sopi-
mus. Termilld viitataan sopimuksen syntytilanteeseen, jossa osapuolten vililld ei ole havait-
tavissa nimenomaista sitoutumistahdonilmaisua tai sen ajankohtaa, vaikka osapuolet harjoit-
tavat sopimussuhdetta osoittavaa keskindistd yhteistoimintaa®. Oikeuskirjallisuudessa on-
kin katsottu, ettd on pitkélti makuasia, kumpaa termid kaytetdan® %. Kun osapuolet toimivat
yhteistoiminnallisesti tavalla, joka osoittaa sopimussuhteen olevan olemassa, katsotaan so-
pimuksen syntyneen konkludenttisesti osapuolten vilille, vaikka sopimuksen syntytapa tai
-ajankohta ja itse sopimus ei olisi osoitettavissa. Jos siis osapuolet ovat ldhteneet toimimaan
sopimuksen voimassaolon mukaisesti, vaikka itse sopimusta ei ole esimerkiksi paatetty tai se
on jaanyt neuvottelujen asteelle, osapuolten vililld saattaa vallita hiljainen sopimus. Hiljaisen
sopimuksen tulkinta perustuu kokonaisarviolle, jossa vahvat sopimuksen olemassaoloa puol-
tavat seikat todistavat konkludenttisen sopimuksen syntyneen. Toisaalta, varsin kevyetkin so-
pimuksen vastaiset perusteet johtavat nopeasti tilanteeseen, jossa konkludenttisen sopimuk-
sen ei katsota syntyneen.® Pidéttyvéinen tulkinta on tarpeen, jottei kukaan joutuisi sidotuksi
sellaiseen sopimukseen, johon ei ole ilmaissut haluaan®.

Oikeuskirjallisuudessa on katsottu, ettd tahdonilmaisu, joka johtaa sopimuksen syntymiseen
voidaan antaa suoraan suorituksia vaihtamalla. Samankaltaista, transaktioon liittyvaa tulkin-
taa on hahmoteltu myo6s dlykkédiden sopimusten osalta®. Suorituksia vaihtamalla tapahtuvan
tahdonilmaisun perusteella on mahdollista esimerkiksi ostaa hyodykkeitd suoraan automaa-
tista. Télloin elinkeinonharjoittaja, joka myy automaatin vilitykselld tavaroita ja palveluita,
on konkludenttisesti ilmoittanut haluavansa tehdd automaatissa maritellyin ehdoin sopimuk-
sia. Tdtd on perusteltu muun muassa silld, ettd elinkeinonharjoittaja on ennen sopimuksen te-
on mahdollistamista hankkinut automaatin ja automaatille paikan, pystyttinyt automaatin ja
tayttanyt sen tuotteilla, ohjelmoinut automaatin ja avannut laitteen toimintavalmiiksi. Vastaa-
vasti automaatin kayttdja ilmaisee automaatin valitykselld tahtonsa velvoittautua transaktioon.
Automaatti-esimerkki on mahdollista kuvata myds tarjous-vastaus -mekanismin kautta, mut-
ta sopimuksen konkludenttinen syntyminen vaikuttaa vastaavan paremmin todellisuutta.”

& Hemmo, 2003, 5. 131-133.

8 Hemmo, 2006, s. 88.

8 Sopimuksen perustavat tosiseikat vai konkludenttinen sopimus.
8  Saarnilehto et al., 2012, s. 385.

8 Hemmo, 2003, s. 133-136.

% Hemmo, 2006, s. 88.

o Koulu, 2016, s. 65.

%2 Saarnilehto et al.,, 2012, s. 384-385.
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Korkein oikeus on yksityistd pysakéinninvalvontaa koskevassa tapauksessa KKO 2010:23 kat-
sonut, ettd OikTL:n tarjous-vastaus -mekanismi ei selitd endd nykyisin kaikkiin sopimuksen
syntyyn liittyvid tilanteita. Tapauksessa kisitellyn yksityisen pysidkoinninvalvonnan lisdksi
tallaiseksi sopimukseksi mainittiin muun muassa automaatteja hyvéksi kdyttden tehdyt so-
pimukset.”” Sopimuksen syntyminen voidaankin siis liittdd myos sellaisiin ulkoisiin tunnus-
merkkeihin, jotka kdyvit ilmi osapuolten toiminnasta®.

3.5 Alykkéan sopimuksen syntyminen

Edellisessa kappaleessa on esitelty muutamia erilaisia sopimuksen syntymekanismeja. Tdssa
kappaleessa arvioidaan sopimuksen syntyéd koskevien sopimusoikeuden oppien soveltumista
alykkaisiin sopimuksiin vertaillen aiemmin esiteltyja mekanismeja®.

Syntymekanismeista varsinkin OikTL:n mukaisessa tarjous-vastaus -mekanismissa osapuol-
ten tahdonilmaisut ovat nimenomaisia eli vastaanottaja saa tiedon tarjouksesta ja tarjouk-
sen antaja taas vastauksesta. Toisaalta, kuten aiemmin on selostettu, tahdonilmaisun voi an-
taa myos hiljaisesti, esimerkiksi toimimalla toisen osapuolen kanssa yhteistoiminnallisesti tai
suorituksia vaihtamalla. Kun oppi tahdonilmaisuista vallitsee kuitenkin vahvana paasaantona
oikeusjdrjestelmdssamme, on sopimuksen syntyd tarkasteltava myds édlykkdiden sopimusten
yhteydessa lahtokohtaisesti timan kautta.

Edelld esitetyn perusteella vaikuttaisi mahdolliselta, ettd dlykds sopimus voi syntyé osapuolten
tahdonilmaisuihin perustuen. Vaikka tarjous-vastaus -mekanismia voitaneen soveltaa myds
alykkaisiin sopimuksiin, sopimuksen syntyminen vaikuttaa selittyvdn paremmin konkludent-
tisena sopimuksena tai sopimuksen perustaviin tosiseikkoihin perustuvana sopimuksena.
Tarjous-vastaus -mekanismin yhteydessd osapuolten vililld esiintyisi perinteisesti sitova tar-
jous sopimuksesta, johon toinen osapuoli antaa hyviksyvin vastauksen ja vasta timin jédlkeen
pannaan tiytintoon esimerkiksi syntyneen sopimuksen mukaiset transaktiot. Alykkiiden so-
pimusten yhteydessé ainakin dlykkdan sopimuksen lohkoketjuun asettaneen osapuolen tahto
velvoittautua vaikuttaisi ilmenevédn samassa yhteydessd, kun sopimuksen osapuoli siirtda tie-
tyn digitaalisen varallisuusmassan dlykkdan sopimuksen hallintaan sopimuksen tdytantoon-
panoa varten®®. Ndin ollen, dlykkédiden sopimusten yhteydessa tahdonilmaisu ei vaikuta ero-
avan itsessddn sopimuksen muodostamisesta tai toimeenpanosta, vaan se on kiinted osa sopi-
musta.” Toisaalta tarjous-vastaus -mekanismin ndkokulmasta toisen osapuolen lohkoketjuun
lisddmad julkinen dlykds sopimus, jonka hallintaan timé on siirtdnyt omaisuuserin, saattaisi

% KKO 2010:23: "Esimerkkeind sopimuksista, joiden syntymisen edellytysten tarkasteluun oikeustoimilain periaatteet tuntuvat riittmdt-
tomiltd, on usein mainittu muun muassa erilaisia teknisid vdlineitd, kuten automaatteja hyvdksi kdyttden tehdyt sopimukset sekd sellaiset
sopimukset, joita tehdddn pdivittdin ja toistuvasti suuria mddrid ja jotka keskeiseltd sisdlléltddn ovat aina samanlaisia |[...]".

% Saarnilehto et al., 2012, s. 384-385.

% Arviointi lienee kiinnostavaa myds kolmanteen kohdistuvien eli ultra partes vaikutusten arvioimiseksi. Vaikka aihetta ei késitella
tarkemmin tassa tyossa, siséltad se merkittavia jatkokysymyksia myos sopimusoikeuden ulkopuolelta, muun muassa vahingonkorvaus-
ja kuluttajansuojakysymyksiin, toimivalta- ja lainvalintamaarittelyihin sekd riidanratkaisuun liittyen.

%  Tamankaltainen sopimuksen syntytapa sisaltda samankaltaisuuksia edelld lyhyesti mainittujen reaalisopimusten kanssa. Kun re-
aalisopimuksissa tosin on usein edellytyksend sopimuksen kohteen luovuttaminen suoraan toisen osapuolen hallintaan, olisi erikseen
arvioitava, missa maarin alykkaan sopimuksen autonomiseen hallintaan luovutettu omaisuusera voi olla téllainen edella selostettu
sopimuksen kohde.

% Koulu, 2016, s. 65: "The declaration of intent is not separate from the formation of the contract or from the execution of it".
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olla my6s arvioitavissa tarjouksena® ja toisen osapuolen liittyminen dlykkddseen sopimuk-
seen, tarjouksen hyviksyvéina vastauksena.”

Alykkididen sopimusten yhteydessa tapahtuva velvoittautumistahdon ilmeneminen vaikuttaa
siis kuitenkin sisdltdvan vahvoja piirteitd konkludenttisesta, suorituksia vaihtamalla tapahtu-
vasta sopimuksen syntymisestd. Kun sopimuksen osapuoli siirtdd omaisuuserin laaditun alyk-
kadn sopimuksen hallintaan ja toinen osapuoli ldhtee toimimaan téllaisen dlykkaan sopimuk-
sen kanssa, ilmenee molempien osapuolten tahto velvoittautua suoraan osapuolten tekemien
tosiasiallisten toimien vilitykselld. Vaikka siis nimenomaisia tahdonilmaisuja ei esitettii-
sikddn, my0s toiselta osapuolelta vaaditaan tosiasiallisia toimia, joilla han ldhtee alykkadseen
sopimukseen mukaan'®. Tahdonilmaisujen ilmenemistapa lieneekin rinnastettavissa aiemmin
selostettuun tilanteeseen automaatin kanssa tehtavistd oikeustoimista. Tétd tulkintaa vahvis-
taa omalta osaltaan myds se, ettd Szabo on ensimmadisissd dlykkaitd sopimuksia koskevissa jul-
kaisuissaan todennut automaatin olevan yksinkertaisin dlykkdan sopimuksen muoto.'”*

Edelld mainitun perusteella, osapuolten dlykkdaseen sopimukseen tekemien suorituksien voi-
daan hyvin todenndkoéisesti katsoa tdyttavan tahdonilmaisun mééritelman'®. Ndin ollen, ai-
nakin tietyn tyyppisid alykkdita sopimuksia voinee syntyéd joko suorituksia vaihtamalla tai
konkludenttisesti, vastaavalla tavalla kuin aiemmin esitetyssd automaatti-esimerkissa. Télloin
dlykkddn sopimuksen “laatija” ilmoittaa haluavansa tehda sopimuksia rakentamalla lohkoket-
juun dlykkdan sopimuksen ja siirtdimailld siihen esimerkiksi tietyn yksiloitdvin omaisuuserdn.
Toinen élykkdan sopimuksen osapuoli ilmaisee velvoittautumistahtonsa tekemalld sopimuk-
sen ehdoissa médritellyn suorituksen tai muun toimen ja titen hyvaksymailld sopimuksen il-
man erillistd, nimenomaista tahdonilmaisua. Lopulta dlykkdan sopimuksen sisdllossa maari-
teltyjen ehtojen tédyttyessd, sopimus tdytdntdonpanee itsensd automaattisesti ja esimerkiksi ja-
kaa uudelleen sen hallintaan siirretyt digitaaliset omaisuuserit tai tdytdntoonpanee muut sille
madritellyt tehtévit, jolloin sopimuksen voitaneen katsoa tulleen paatetyksi.'”

Kaikki dlykkéddat sopimukset eivit kuitenkaan ole todellisuudessa vastaavalla tavoin yksinker-
taisia. Seuraavaksi tarkastellaankin esimerkkeja erityyppisisté dlykkdista sopimuksista ja pyri-
tdan tuomaan esiin niiden erilaisia piirteita.

% Oma kysymyksensa on, onko téllainen tarjous ja siihen annettu vastaus on tarpeeksi tdsméllinen tdyttamaan tarjous-vastaus -me-
kanismin vaatimukset. Kun pelkka ilmoitus siitd, ettd osapuoli on valmis tekem&an sopimuksia ei ole katsottavissa tarjoukseksi (vaan
pikemminkin kehotukseksi tarjouksen tekemisesta), lohkoketjussa oleva dlykds sopimuskaan ei valttamétta ole téllainen tasmallinen
tarjous. Kts. esim. Saarnilehto, 2009, s. 42-43.

% Mielenkiintoiseksi voi muodostua lisdksi tilanne, jossa monimutkaisella dlykkaalla sopimuksella on laaja, yksiléimaton joukko laati-
joita, jolloin tarjouksen tekijan eli toisen oikeussubjektin yksil6inti voi muodostua mahdottomaksi. Mielenkiintoinen kysymys taltd osin
onkin esimerkiksi se, milld tavoin tallainen joukko voi toimia patevasti tarjouksen antajana. Tata kysymyksenasettelua ei kuitenkaan
kasitella enemmalti tassa kirjoituksessa.

0 Erilainen tulkinta voi muodostua tilanteessa, jossa dlykkdaseen sopimukseen olisi mahdollista sitoutua vahingossa tai ymmarta-
mattd sen koodin muodossa olevaa todellista sisaltoa. Taméankaltaiset tilanteet voivat olla mahdollisia dlykkdiden sopimuksien kadyton
lisdantyessa, ja ndidenkin tilanteiden tarkastelu tulee olemaan jatkossa téarkeda.

101 Alykds sopimus ei ole edelld mainitusta arvioinnista huolimatta kuitenkaan esimerkiksi juomia sisaltdvad mekaaninen automaatti
vaan ohjelma, johon ohjelmoitu tdytantéénpanologiikka toteuttaa maaritellyn lopputuloksen. Alykkaita sopimuksia onkin mahdollista
ohjelmoida lahes rajattomasti erilaisia, joten onkin varsin todennékaista, ettei kaikkien dlykkaiden sopimuksien yhteydessa voi katsoa
muodostuvan sellaisia, edes hiljaisia tahdonilmaisuita, joita oikeudellisesti relevantin oikeustoimen syntyminen edellyttaa.

12 Kappaleessa on kasitelty alykkaitd sopimuksia téssa julkaisussa aiemmin kuvattujen maaritelmien mukaisesti. Liséksi on katsottu,
etta alykkaalla sopimuksella on vain yksi laatija ja siihen liittyy ainoastaan toinen osapuoli.

103 Alykkaan sopimuksen todellinen "slykkyys” on kyseenalaistettavissa, sill kuten edelts on kdynyt ilmi, eivat ne sisill3 itsessdan
tekoalyd. Alykds sopimus tulisikin mieltdd automaatiomekanismina, joka taytdntédnpanee sille maaritellyt toiminnot sen ehtojen
tayttyessd. Kayttoon vakiintunut késite "dlykds sopimus” onkin siis jossain mdarin harhaanjohtava.
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3.6 Kolme esimerkkia alykkaasta sopimuksesta
Seuraavat kolme esimerkkid'* ovat yksinkertaistettuja, mutta sisaltdvit kuitenkin mahdollisia
dlykkédiden sopimusten kayttotapoja. Lisaksi jokainen esimerkki on kirjoitettu ohjelmointikie-
len sijaan suomeksi, noudattaen kuitenkin logiikkaa, jonka avulla esimerkin kuvaama jarjeste-
ly voitaisiin laatia dlykkdana sopimuksena.

1) API-reititin (ns. oracle-palvelu)

Ensimmadisessd esimerkissa dlykkadstd sopimuksesta on kyse niin kutsutusta oraakkelista
(engl. oracle) eli erddnlaisesta ohjelmistorajapintoja (engl. application programming interfa-
ce, API) toisiinsa yhdistdvésta reitittimestd. Tdllaisessa dlykkddssd sopimuksessa lohkoketjuun
rakennettu ohjelma eli oraakkeli kerdd dataa yhden tai useamman ulkopuolisen ohjelmistora-
japinnan tai muun lahteen kautta ja vilittdd kerdaménsa tiedot raporttina eteenpéin koodissa
midriteltyyn kohteeseen. Oraakkelille voidaan lisdksi asettaa aikarajoitus eli erdpiivi, johon
asti dataa kerdtddn ja raportoidaan.

Oraakkelien keskeinen tarkoitusperd on toimia sopimusehtojen toteutumista maérittavin da-
tan lahteena toisille dlykkaille sopimuksille. Yksi hajautettujen konsensusarkkitehtuurien kes-
keinen perusedellytys nimittdin on, ettd jokaisen osallistujan on aina halutessaan itsendisesti
kyettavd varmistumaan lohkoketjun tietojen oikeellisuudesta. Mikéli dlykkdiden sopimusten
ehtojen toteutuminen madirittyisi suoraan esimerkiksi www-sivustoilta tai ulkoisista ohjelmis-
torajapinnoista haettavien tietojen perusteella, olisi riskind se, ettd tietojen muuttuessa osal-
listujat saisivat tarkistuksilleen erilaisia tuloksia ja yhteinen luottamus sopimussuoritusten oi-
keellisuuteen havidisi. Néin ollen kaikki dlykkaisiin sopimuksiin vaikuttavat ymparistémuut-
tujat on aina tuotava lohkoketjun osaksi oraakkeleita kayttaen.

Yksittdisten keskitettyjen oraakkelien kayttoon liittyy ymmarrettavasti luottamuksellisia haas-
teita silloin, kun konsensusarkkitehtuurin hajauttamisesta seuraavat hyodyt halutaan sailyttaa.
Yksinkertaisimmillaan oraakkelina toimivan dlykkdan sopimuksen sisdlté on kuitenkin seu-
raavanlainen:

Sopimusehdot:

ORAAKKELI kerédd dataa osoitteesta: http://www.zzz.fi/avoin API
JA RAPORTOI dataa osoitteeseen: http://www.yyy.fi/omaAPI
ERAPAIVAAN 15.12.2016 asti

Vaikuttaa siis varsin selvilti, ettd tillainen oraakkeli ei ole itsessddn sopimus sellaisena kuin
kasite sopimusoikeudessamme tunnetaan. Pelkdstddn ylld kuvattu rakenne ei sisdlld oike-
astaan lainkaan sopimukselle tyypillisid piirteitd. Lisdksi dlykkaalla sopimuksella laaditulla
oraakkelilla ei vaikuta olevan varsinaisia sopimusosapuolia, eikd siind titen esiinny my6skdin
ndiden tahdonilmaisuja. Sen ainoa sisdltd onkin datan kerddminen yhdestd lihteestd toiseen,
tietyn ennalta médritellyn aikarajoitteen puitteissa. Tamankaltainen dlykds sopimus vaikuttaa
siis olevan pelkka ohjelma, joka reitittdd dataa sille asetettuun sijaintiin. Esimerkki osoittaakin

104 Kahden ensimmdisen esimerkin laatimisessa on hyddynnetty https://smartcontract.com/ -palvelua, joka mahdollistaa dlykkdiden
sopimusten laatimisen verkkoalustalla ilman ohjelmointia.

Kolmas esimerkki on kirjoitettu soveltaen muun muassa seuraavaa artikkelia: http://www.coindesk.com/blockchain-smarts-contracts-
real-world-law/ (28.7.2016).
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varsin selvasti dlykkdiden sopimusten terminologiaan ja sisdllon eroavaisuuksiin kohdistuvia
ongelmia. Vaikka sopimuskokonaisuus, jonka osana oraakkelia kdytetddn, saattaisikin tayttaa
sopimuksen madritelmin, itse oraakkeli saattaisi silti ndissdkin tapauksissa olla pelkka eri ra-
japintojen vilille ohjelmoitu, datan reitittimiseen tarkoitettu véline.

2) Palvelulaatusopimus

Hieman toisenlaisesta dlykkéddstd sopimuksesta voisi olla kyse palvelulaatusopimuksen kohdal-
la. Téllaisella sopimuksella voitaisiin esimerkiksi arvioida hakukoneoptimoinnin onnistumis-
ta. Tdssd tapauksessa, hakukoneoptimointia tarjoava yritys (X) on rakentanut lohkoketjuun
dlykkdan sopimuksen, jolla se tarjoaa optimointipalveluita 1000 euron hintaan. Tilaajayritys
(Y) paattad tallettaa sopimukseen vaaditun omaisuuserdn (1000€) oman verkkotunnuksensa
optimoimiseksi hakukoneessa. Laadittu dlykds sopimus arvioi oraakkelin vilitykselld, onnis-
tuuko X saamaan Y:n verkkotunnuksen sijoittumaan Googlen ensimmadisen ja kolmannen ha-
kutuloksen vilille erdpdivind 15.12.2016. Sopimuksen ehtojen tayttyessa X saa talletetun hin-
nan itselleen, muussa tapauksessa talletus palautuu takaisin tilaajalle.'”> Alykis sopimus voi-
taisiin yksinkertaistetusti muotoilla seuraavalla tavoin:

Sopimusehdot:

JOS domain http://www.esimerkki.com/,
SIJOITTUU vilille 1 ja 3,
HAKUSANALLA esimerkki,
HAKUKONEESSA http://www.google.fi/,
ERAPAIVANA 15.12.2016,

TALLOIN Sopimusehto 1 ON TOTEUTUNUT, ja
TALLETUS siirtyy X:lle.

MUUTOIN Sopimusehto 1 EI TOTEUTUNUT, ja
TALLETUS palautuu takaisin Y:lle.

Yritys X on laatinut tapauksessa sopimuksenkaltaisen digitaalisen instrumentin, jonka se on
asettanut lohkoketjuun. Kyseisen toimen voitaneen katsoa osoittavan X:n sopimuksenteko-
tahtoa. Tilaajayritys Y taasen osoittanee velvoittautumistahtonsa sen tallettaessa dlykkdaseen
sopimukseen omaisuuserdn. Edelld kuvattu rakenne noudattelee varsin pitkille konkludentti-
sin tahdonilmaisuin eli suorituksia vaihtamalla tehtyd sopimusta ja toimii siten varsin hyva-
nd esimerkkini sille, ettd sopimusoikeudellisia oikeustoimia voitaneen tehdé édlykkain sopi-
muksen muodossa.

Tilannetta voidaan arvioida my6s toisinpéin, jolloin Y olisi laatinut dlykkdén sopimuksen,
jonka avulla se pyrkisi tilaamaan hakukoneoptimointia. Tassé tilanteessa sopimuksen saatet-
taisiin mahdollisesti tulkita syntyneeksi dlykkaidnd sopimuksena, mikili optimointiyritys X

%5 Tamdnkaltainen dlykds sopimus vaikuttaa sisaltdvén piirteitd myos sopimuksesta, johon on otettu purkavia tai lykkdavia ehtoja.
Niin kutsutussa ehdollisessa kaupassa voidaan sopia, ettd kauppa syntyy vasta mikéli jokin tietty tuleva tapahtuma toteutuu. Purka-
vasta ehdosta on kyse epdvarman tapahtuman osalta. Tapauksessa purkava ehto ilmenisi siten, ettd kauppa peruuntuu (ja talletus
palautuu takaisin Y:lle), mikali Y:n verkkotunnus ei ole erdpéivana ensimmaisen ja kolmen joukossa hakutuloksissa. Lisda sopimuksen
ehdoista esim. Saarnilehto et al., 2012, s. 401-402. Sopimuksen ehtoja ja ehdollista kauppaa ei kdsitelld tdssa julkaisussa enempaa.
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olisi esimerkiksi allekirjoittanut dlykkddn sopimuksen digitaalisesti'®. Nidin ollen voitaisiin
katsoa, ettd yritys X olisi hyvéiksynyt tilaajayrityksen Y tarjouksen sopimuksen tekemisestd
(alkuperidinen dlykds sopimus, jolla tilattiin hakukoneoptimointia) ja titen digitaalisen alle-
kirjoituksen (eli hyvaksyvin vastauksen) jilkeen osapuolten vilille olisi muodostunut sopi-
mus édlykkdan sopimuksen muodossa. Muussa tapauksessa vaikuttaa varsin ongelmalliselta
16ytaa tilanteesta hakukoneoptimointiyritys X:n tahdonilmaisua. On tosin huomioitava, ettd
alykds sopimus voisi tassd esimerkissd olla vain tapa jirjestda sopimuksen kdytannon toteutus
ja itse sopimussuhde voisi olla syntynyt osapuolten vililld jo ennakollisesti esimerkiksi suul-
lisesti tai hiljaisesti, mikali osapuolet ovat alkaneet noudattaa alykkdidn sopimuksen ehtoja.

Tamén esimerkin perusteella, dlykkdan sopimuksen juridista asemaa arvioidessa merkitysta
vaikuttaa olevan myos silld, miten ja kenen osapuolen toimesta alykds sopimus on laadittu'®’.
Vallitsevan sopimusoikeudellisen lainsdddantdomme valossa tulkinnan tapauskohtaisuus ko-
rostuu varsin paljon.

3) Domain-verkkotunnuksen kauppa

Alykkaitd sopimuksia saattaa esiintyd esimerkiksi verkkotunnusten kaupan yhteydessi. Tés-
sd esimerkissd henkil6 A ostaa alykkaélla sopimuksella B:n verkkotunnuksen (http://www.esi-
merkki.com/) 500 euron hintaan. Transaktion on B:n asettaman erdpdivdn mukaan tapahdut-
tava ennen 15.12.2016. Alykés sopimus onkin koodattu lohkoketjuun seuraavanlaisella, tissi
esimerkissd yksinkertaistetulla rakenteella:

Sopimuksen tiedot:

HINTA = 500€
MYYJA = A
OSTAJA =B

OMAISUUSERA = Verkkodomain, http://www.esimerkki.com/
ERAPAIVA = 15.12.2016

Sopimusfunktio:

JOS Viestin lahettdjd = Ostaja, ja
JOS Kyseinen paiva < Erdpiivi, niin
Ostaja lahettda (500€) Myyjalle, ja
Myyija lahettda (Verkkodomain) Ostajalle

Y1l on aluksi médritelty sopimuksen tiedot, joiden perusteella dlykés sopimus voi tehda téy-
tantoonpanoa koskevat ratkaisut. Myyja on siirtdnyt omaisuuserin (verkkodomain) sopimuk-
sen hallintaan. Seuraavaksi sopimusfunktio-kohdassa on mydnnetty mahdolliselle ostajalle oi-
keus toteuttaa sopimus madrdajassa siirtdmalld kauppahinta dlykkddn sopimuksen hallintaan.
Jos ostaja tekee timédn madrédajassa, dlykds sopimus tarkistaa, onko ldhettdjd todella ostaja ja
tdman jilkeen varmistaa, ettei sopimuksen erdpéiva ole kulunut umpeen. Mikéli ndiden mo-

106 Sghkoinen allekirjoitus voidaan blockchain-arkkitehtuureissa toteuttaa esimerkiksi julkisen salausavaimen PKl-infrastruktuuria
hyodyntaen.

07 Esimerkiksi jalkimmaisen esimerkin osalta tahdonilmaisut saattavat ilmeta eri tavoin sovelletun syntymekanismin valossa riippuen

siitd, kumpi osapuolista on dlykkdan sopimuksen laatija ja kumpi siihen reagoi. Jos osapuoli ei jarjestelyssa toimi dlykkdan sopimuksen
laatijana eikd reagoi siihen suorittamalla maksua tai tekemalla sahkoista allekirjoitusta, voi tahdonilmaisun olemassaoloa olla vaikea
osoittaa.
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lempien arvojen tulos on tosi, dlykds sopimus tdytdntoonpanee itsensd automaattisesti sopi-
musehtojen mukaan siirtden A:n 500 € B:lle ja lahettden B:n oikeudet verkkotunnukseen A:lle.
Jos erdpaiva olisi kulunut umpeen tai maksettu hinta liian alhainen, sopimuksessa voitaisiin li-
siaksi maarita, ettd omaisuuserat palautuvat tdssa tilanteessa alkuperdisille omistajilleen.

Tassd esimerkissd osapuolten tahdonilmaisut ovat varsin selvésti ilmenevid ja sopimuksen
syntymistd voidaan kuvata esimerkiksi konkludenttisiksi tahdonilmaisuiksi, joissa A:n tah-
donilmaisu on oikeudet verkkodomainin sisiltdvian dlykkdan sopimuksen siirto lohkoket-
juun ja B:n taas kauppahinnan siirto dlykkéalle sopimukselle. Tilanne saattaa olla tulkittavissa
myo6s OikTL:n tarjous-vastaus -mekanismin kautta siten, ettd B on asettamalla dlykkéaan sopi-
muksen lohkoketjuun tehnyt tarjouksen sopimuksesta ja timén jialkeen A on siirtimalld 500€
sopimuksen hallintaan antanut hyviksyvan puhtaan vastauksen. Jos tarjous on ollut tarpeeksi
selvisti yksil6itdvissd, timakin tulkintavaihtoehto lienee mahdollinen. Kolmas esimerkki vai-
kuttaa siis vahvistavan kisitystd, ettd dlykds sopimus voi olla sopimus myos juridisessa mieles-
sd, jos siitd on havaittavissa eri osapuolten velvoittautumistahto. Tami niakemys saa vield lis-
vahvistusta, kun tapausta tulkitaan analogisesti arvioiden sopimuksen syntymistd automaat-
ti-esimerkin tavoin.

4 Voiko alykkailla sopimuksilla tehda oikeustoimia?

Alykkaitd sopimuksia voidaan laatia hyvin erilaisista lihtékohdista ja tdysin toisistaan eroa-
viin tarkoituksiin. Joillakin dlykailla sopimuksilla on selvasti sopimuksen kaltainen luonne ja
osapuolten tahdonilmaisut ilmenevit prosessissa, kun taas toisissa tapauksissa vaikuttaa ole-
van epdselvad, onko "sopimuksella” edes osapuolia vai onko kyse vain hajautetusti suoritetta-
vasta tietokoneohjelmasta. Jokaiseen édlykkdaseen sopimukseen kantaaottavaa, yksiselitteistd
vastausta ndyttdakin olevan mahdotonta antaa, joten erilaiset sopimuksentekotilanteet tulee
analysoida tapauskohtaisesti voimassaolevan lainsddddntomme perusteella. Vaikka dlykkaat
sopimukset eivét ole varmastikaan sovelluksena vield lopullisia, ovat ne tulleet jaddakseen.
Edelld selostettu kuvaus The DAO:sta toimii my6s karuna esimerkkina seké alykkdiden sopi-
muksien mahdollisuuksista ettd vahingoista, joita ne voivat aiheuttaa virheellisesti laadittuina.

Edelld esitetyn perusteella vaikuttaa varsin selviltd, ettd sopimuksia voidaan tehdd myds dlyk-
kdind sopimuksina. Erityisen keskeistd merkitystd nayttdd muodostuvan etenkin suorituksia
vaihtamalla tapahtuvalle osapuolten tahdonilmaisujen ilmenemiselle. Tahdonilmaisu onkin
tillaisessa tapauksessa kiinted osa itse sopimuskokonaisuutta. Vastaavanlaista sopimuksen
syntymekaniikkaa on havainnollistettu oikeuskirjallisuudessa aiemmin automaattiesimerkil-
14, jossa korostuu tahdonilmaisuiden hiljainen luonne. Kyseinen tapa esittad sopimuksen syn-
tymistd vaikuttaa soveltuvan parhaiten myos tdssd julkaisussa kisiteltyjen dlykkdiden sopi-
muksien yhteyteen.'®®

Alykkait sopimukset ovat siis koodille rakentuvia ohjelmia, joiden vilitykselld voidaan syn-
nyttad sopimusvaikutuksia osapuolten vilille. Sopimuksen synty dlykkddn sopimuksen muo-
toisena selittyy parhaiten osapuolten toiminnan ulkoisten tunnusmerkkien perusteella. Tél-
laisiksi tunnusmerkeiksi voidaan katsoa esimerkiksi sopimuksentekotarkoituksessa lohkoket-

%8 Toisaalta on todenndkoistd, ettd esimerkiksi erilaisten luotettavien séahkoisten allekirjoitusmekanismien avulla voidaan jatkossa
vahvistaa nimenomaisesti molempien osapuolien tahdonilmaisut.



Alykas sopimus — Miten blockchain muuttaa sopimuskaytantoja?

juun asetettu omaisuuserdn sisaltdva dlykds sopimus tai toisaalta dlykkddseen sopimukseen
osallistuminen tekemalld sen ehdot tdyttdva transaktio sopimukselle. Toisaalta, joissain ta-
pauksissa sopimuksen syntyd saatetaan voida analysoida myds tarjous-vastaus -mekanismin
kautta, mikali dlykkdan sopimuksen luonti ja sen sijoittaminen lohkoketjuun nidhdién tar-
peeksi yksiloitynd tarjouksena ja tdhdn dlykkddseen sopimukseen liittyminen siind maaritel-
lyin ehdoin, hyviksyvéiné ja puhtaana vastauksena'”. Lohkoketjuteknologiaan perustuvissa
sovelluksissa osapuolet ovat ldhtokohtaisesti tunnistamattomia, joten lienee selkeinta ajatella
tahdonilmaisujen kohdistuvan automaattiesimerkin tavoin sellaisiin tahoihin, jotka haluavat
tehdd sopimuksia juuri kyseisessd asiassa.

Aiemmin on todettu useassa kohdin, etteivit kaikki dlykkaat sopimukset tdytd perinteisen
sopimuksen luonteenpiirteitd tai oikeudellisia edellytyksid. Tdmankaltaisia erilaisia dlykkai-
td sopimuksia voivat olla erilaiset ohjelmat, joissa ei selvisti esiinny eri osapuolia, eikd niilld
muutoinkaan ole varsinaista sopimuksellista luonnetta. Jos osapuolten (mikali niité tallaises-
sa alykkadssa sopimuksessa edes on) vililld ei voida katsoa ilmenevin edes hiljaista tahdonil-
maisua, ei dlykds sopimus muodosta oikeusvaikutuksia omaavaa sopimusta, vaan se on luon-
teeltaan pelkki lohkoketjuun rakennettu tietokoneohjelma. Alykkéit sopimukset saattavatkin
monimuotoisuudestaan johtuen aiheuttaa erilaisia oikeudellisia ongelmia, joiden aiheuttami-
en vaikutusten arvioiminen saattaa olla vield tdssd vaiheessa haastavaa''’. Lisdksi on mahdol-
lista, ettd dlykkaitd sopimuksia tullaan kdyttimaan paikoin vain koneellisena sopimuksente-
kovilineend eli automatisoimaan sopimusvelvoitteiden taytintdonpanoa. Télloin osapuolten
vdlinen todellinen sopimus tuleekin olla suullinen tai kirjallinen ja dlykés sopimus laadittuna
vain tdmdn pohjalta.

Mahdollisista tulevaisuuden haasteista etenkin sopimuksen olemassaolon todistamiseen on
jo alettu kehittdd erilaisia, niin kutsuttuun kaksoisintegraatioon''! tai erdénlaisille alykkail-
le mallisopimuspohjille''? perustuvia jarjestelmid.'* Esimerkiksi kaksoisintegraatioon perus-
tuvissa ratkaisuissa pyritdan varmistamaan, ettd dlykkdan sopimuksen lisdksi sopimus syntyy
myds oikeudellisessa mielessd. Tami voi olla omiaan helpottamaan todistelua tai edesautta-
maan sellaisten joustavien ehtojen kirjaamista, jotka voivat olla hankalia esittdd vain koo-
dimuodossa. Sopimus laaditaan téllaisissa tapauksissa siis suoraan dlykkdand sopimuksena,
mutta jarjestelmi, jolla timé tehdédn, tuottaa koodimuotoisen dlykkddn sopimuksen lisdk-
si myos tavallisella kielelld fyysisen sopimusasiakirjan''*. Ndin paperisella sopimuksella pys-

19 Perinteisesti sopimusoikeudessamme onkin katsottu, ettd tarjousta ei voida esittad taysin yksildimattomalle joukolle.

10 Tallaiset kysymykset voisivat liittya esimerkiksi sopimuksen olemassaolon tai sen sisallon todistamiseen (koodi vs. osapuolten
todellinen tarkoitus) seka lisaksi koodiin mahdollisesti jaaneisiin, tarkoittamattomiin virheisiin. Sellaisiin virheisiin, jotka liittyvat osa-
puolten tarkoitukseen voitaneen tosin soveltaa Suomessa OikTL 32.1§:4a ilmaisuerehdyksestd, jos sitoutumistoimen sisaltd poikkeaa-
kin osapuolen tarkoituksesta esimerkiksi koodissa olevan virheen johdosta. Kts. esim. Hemmo, 2003, s. 396.

Edelld mainitun lisédksi oman ongelmansa saattaa muodostaa sellaisen dlykkaan sopimuksen tosiasiallinen purkaminen, joka on jo
taytantéonpannut itsensa.

" Dual Integration: "The idea of dual integration is to allow users to be able to have the certainty of having a real world contract which
can be taken to a court and enforced using established dispute resolution processes in the jurisdiction(s) of the user(s) while also using a
smart contract as the primary mechanism for administering the data-driven interaction which attends to the agreement between the parties”
(https://erisindustries.com/components/erislegal/ (23.8.2016).

"2 Naista avoimesti kehitettédvistd ratkaisuista ehka merkittavin on Common Accord: ”[...] an initiative to create global codes of legal
transacting by codifying and automating legal documents, including contracts, permits, organizational documents, and consents. We anti-
cipate that there will be codes for each jurisdiction, in each language. For international dealings and coordination, there will be at least one
“global” code”. Tunnettu juristi ja krypto-oikeustutkija Primavera De Filippi on mukana Common Accord - ryhmassa. Katso: http://www.
commonaccord.org/ (23.8.2016).

"3 Erds tapa ratkaista nditd mahdollisesti syntyvid ongelmia on pyrkia synnyttdmaan dlykkdiden sopimusten kayttoa varten esimer-
kiksi INCOTERMSin tai Creative Commonsin kaltaisia yleisia sopimusehtoja.

% Téllainen dual integration -jarjestelma on esimerkiksi Eris.
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tytddn todistamaan sopimuksen syntymiseen liittyvit tahdonilmaisut varmemmalla tavalla ja
toisaalta sopimaan erillisin sopimusehdoin ennakollisesti sopimuksesta mahdollisesti aiheu-
tuvien ongelma- tai riitatilanteiden ratkaisemisesta. Samalla syntyvilld dlykkaalla sopimuk-
sella voidaan taas taata sopimuksen tehokkuus sen automaattisen taytantoonpanon ansiosta.

Kansallisen lainsaddantomme perusteella dlykds sopimus vaikuttaa siis muodostuvan ainakin
eradnlaiseksi sopimuksentekoinstrumentiksi, jota voidaan hyodyntaa valineellisesti sopimuk-
sia tehtdessd. Lisdksi ndyttaa siltd, ettd dlykkdiden sopimuksien oikeudellinen asema nayttaa
olevan ratkaistavissa vallitsevien sopimusoikeudellisten normien perusteella ainakin osassa
tapauksissa riippuen niiden kulloisesta muotoilusta ja osapuolten tahdonilmaisuiden ilmene-
misestd. Mikali osapuolten tahto ilmenee edes tosiseikkojen perusteella, ei liene syyté epail-
14, etteiko alykkaalla sopimuksella voisi tehdd oikeustoimia. Edelld todettuun liittyen, oikeus-
toimien tekeminen édlykkdiden sopimuksien muodossa ja tillaiseen sopimukseen ryhtyminen
on siis mahdollista ainakin osassa dlykkdisti sopimuksista. Alykkididen sopimusten laajamit-
tainen hydodyntdminen tehostaa parhaimmillaan sopimuksentekoprosesseja sekd sopimusten
toimeenpanoa automatisaationsa ansiosta ja samalla se saattaa vihentdd loogisen rakenteen-
sa vuoksi sopimusten tulkinnan tarvetta. Vasta aika tosin néyttdd, milld tavoin alykkaitd sopi-
muksia tullaan lopulta hyddyntdmaan ja miten esimerkiksi ongelmatilanteiden ilmetessa tuo-
mioistuimet tulevat suhtautumaan koodimuodossa muotoiltuihin sopimusehtoihin.'*

Kuten téssd julkaisussa on hahmoteltu, dlykkdiden sopimusten syntymista ja niiden oikeudel-
lista asemaa on mahdollista tulkita analogisesti muiden sopimusoikeudellisten syntymekanis-
mien kautta. Tédstd huolimatta dlykkdiden sopimusten osalta jaa ratkaistavaksi edelleen useita
keskeisid oikeuskysymyksia''s. Kehityksen tdssd vaiheessa Suomella olisikin erinomaiset mah-
dollisuudet toimia edelldkavijand uudenlaisten lohkoketjuteknologialle perustuvien sopimus-
valineiden hyddyntdmisessd''’. Tama edellyttdisi méaaratietoista tutkimustyota sekd joustavaa
ja modernia lainsdddédntod, jolla pyrittdisiin varautumaan alykkdiden sopimusten ongelmati-
lanteisiin ja samalla mahdollistamaan niiden laajamittainen hyddyntdminen sopimussuhtei-

den automatisoijana''®.

"5 On varsin todennakaistd, ettd dlykkaitad sopimuksia pystytddn hyddyntdamadn varsinkin vakiomuotoisten ja yksinkertaisia sopimus-
ehtoja siséltavien sopimusten yhteydessa. Laajojen ja paikoin tulkinnanvaraisiakin ehtoja sisaltavien sopimuskokonaisuuksien osalta
kehitys saattaa olla huomattavasti hitaampaa, ja ndiden laatiminen on suotavaa jatkossakin perinteisin sopimusasiakirjoin. Tallaisiinkin
sopimuskokonaisuuksiin saatetaan tosin pystya hyodyntamaan erilaisia kaksoisintegraatiomalleja, jolloin sopimus tai ainakin sen osia
pystytdan automatisoimaan. Katso esimerkiksi: http://www.krogerus.com/news_events/newsletters#blockchain-and-smart-contracts-
game-changing-technology (23.8.2016).

116 Téssa tyossa ei ole mahdollista késitelld keskeisid suuntaviivoja lukuun ottamatta tarkemmin dlykkdiden sopimusten sisaltoa tai
siséllon tulkintaa koskevia kysymyksia. Sopimusosapuolia koskevat ja oikeussubjektioppiinkin liittyvat kysymykset on myds jatetty vain
muutaman maininnan varaan. Lisaksi kysymys siitd, minkd maan oikeutta dlykkaisiin sopimuksiin sovelletaan, on mielenkiintoinen.
Alykkaat sopimukset sijaitsevat hajautetussa verkossa toimivassa lohkoketjussa, ja osapuolet (joita saattaa olla useampiakin) voivat
olla tuntemattomia toisilleen. N&in ollen liityntd tiettyyn maahan voi jadda epamaaraiseksi, ellei siitd maaratd sopimuksessa erikseen.
Kysymyksen tutkiminen on tarkeda, mutta todennékdisesti vasta kdytanto tulee osoittamaan, miten asia todellisuudessa ratkeaa.

"7 Aineellisella lainsadadannolla voidaankin luonnollisesti vaikuttaa siihen, missa laajuudessa dlykkaat sopimukset Suomessa
yleistyvat ja minkélaisessa muodossa ne kuluttajille lopulta nakyvét. Toisaalta ilman lainsdadannon tukea uudenlaisten teknologisten
sovellusten liiketoiminnallinen hyddyntdminen saattaa olla mahdotonta tai varsin hankalaa.

"8 Tamad kehitys olisi syyta liittaa laajempiin lohkoketjuteknologian hyddyntdmishankkeisiin. Naapurivaltiomme Viro on erin-
omainen esimerkki maasta, jossa valtio pyrkii jo hyddyntamaan lohkoketjuteknolgiaa muun muassa terveydenhuollossa. Kts.
esimerkiksi: http://www.forbes.com/sites/dell/2016/06/14/the-tiny-european-country-that-became-a-global-leader-in-digital-
government/#57c30ed34c7f (23.8.2016); https://e-estonia.com/e-health-estonian-digital-solutions-for-europe/ (23.8.2016). Liséksi
kansainvdlisista toimijoista esimerkiksi Euroopan arvopaperimarkkinaviranomainen, ESMA, julkaisi alkukeséstd 2016 niin kutsutun
Discussion Paperin, jolla se pyrkii avaamaan keskustelua ja kartoittamaan lohkoketjuteknologian vaikutuksia arvopaperimarkkinoilla.
Lue lisda: https://www.esma.europa.eu/sites/default/files/library/2016-773_dp_dIt.pdf (23.8.2016).



Alykas sopimus — Miten blockchain muuttaa sopimuskaytantoja?

Oikeustoimilakitoimikunta'”® totesi jo 90-luvun alussa automaattisen tietojenkasittelyn aihe-
uttamia sopimusoikeudellisia ongelmia analysoitaessa, ettd muun muassa automaatin kanssa
tehtavit oikeustoimet voivat muodostua ongelmaksi OikTL:n mukaisen sopimuksen syntyme-
kanismin kanssa. Vield talloin ei kuitenkaan nahty tarvetta muuttaa lakia pelkén teknologiake-
hityksen johdosta, silld koettiin, ettd OikTL:a voidaan soveltaa tulkinnan keinoin myds ndihin
tilanteisiin.'”’ Kuten aiemmin on todettu, automaatti-esimerkki ndyttda olevan sovellettavis-
sa analogisesti myos dlykkiisiin sopimuksiin niiden teoreettisesta samankaltaisesta luontees-
ta johtuen. Oikeustoimilakitoimikunnan mietinndstd on kulunut aikaa noin 25 vuotta, ja tek-
nologian kehitys on viimeisten vuosien aikana ollut ennenndkemittéman nopeaa. 2010-luvun
sopimusymparisto eroaa huomattavasti 1990-luvun alun Suomesta, puhumattakaan oikeustoi-
milain syntyajankohdasta eli 1920-luvun Suomesta'?'. Vaikka vanhoilla sopimusoikeudellisil-
la tyokaluilla onkin pérjatty tdhdn paivdan asti, on yhteiskunnan digitalisaatiokehitys vadjaa-
mattd luomassa sellaisia uudenlaisia instrumentteja, joiden syntytapa tai sisalto ei vastaa endé
valttamatta vallitsevan lainsddddntomme késitystd sopimuksista.

Tulkitsemalla dlykkaitd sopimuksia perinteisin sopimusoikeudellisin vélinein, saadaan niiden
syntymekanismi ainakin osassa tapauksista mahtumaan oikeusjirjestelmamme tunnustaman
sopimuksen kisitteen piiriin. Sanotusta huolimatta, timén paivan tyokalut eivdt ole valtta-
mattd toimivia endd huomisen ymparistdssd, joten valmistautuminen tulee aloittaa ajoissa.
Alykkait sopimukset tulevat todennikdisesti olemaan vain yksi uusi sovellustyokalu, jonka
avulla toimeenpanemme tai jonka muodossa laadimme sopimuksia jatkossa. Jo pelkéstdan
niiden uudenlainen luonne synnyttda perustellun syyn tarkastella lainsddddntoamme taméan
péivén teknologiakehityksen ja automatisaation ndkokulmasta. Vaikka suomalainen sopimus-
oikeus on siis perinteisesti mahdollistanut varsin joustavat tulkinnat ja toisaalta korostanut
osapuolten vilistd luottamusta, teknologiakehitys saattaa aiheuttaa uudenlaisia ongelmia, joi-
den ratkaiseminen edellyttdd tulkinnan ulottumista kovin kauaksi lainsdddédnnon alkuperai-
sestd sisdllostd. Aiheen kansallinen tarkastelu onkin perusteltua jo tdstd syystd. Lohkoketju-
teknologialle perustuvien édlykkdiden sopimusten oikeudellisen kvalifikaation ja sopimusoi-
keuden teknologiakehityksen huomioivan arvioinnin liséksi keskustelun olisi syytd ulottua
my6s muun muassa aiemmin ei niin mielekkéiksi koettuihin kysymyksiin oikeussubjektista.
Tamad on perusteltua, silld mahdollistavathan lohkoketjuteknologia seka dlykkait sopimukset
tdysin uudenlaisia yhteistoiminnan malleja.

Havaintojemme perusteella néayttda siltd, ettd ainakin tietyn tyyppisten dlykkdiden sopimus-
ten vilitykselld voidaan tehdé oikeustoimia. Sopimusten ja sopimuskulttuurin laajamittainen
muutos on kuitenkin edessd yhteiskunnan digitalisaatiokehityksen kiihtyessd jatkuvasti. Oi-
keusjarjestelmdamme koskeva muutospaine ja kehitystarve kasvaa samalla vddjaamattd. Kun
vallitseva sopimuskasityksemme vaikuttaa soveltuvan paikoin hankalasti digitalisaation syn-
nyttdmiin uudenlaisiin vilineisiin, olisikin kansallisen sopimusoikeutemme tilaa arvioiva, laa-
jamittainen ja teknologiakehityksen huomioiva tarkastelu syyté aloittaa mahdollisimman pian.

19 Oikeusministerio asetti vuonna 1987 Oikeustoimilakitoimikunnan selvittamaan varallisuusoikeudellisia oikeustoimia koskevan
lainsaadannon ajanmukaistamis- sekd uudistamistamistarvetta erityisesti automaation ja tietotekniikan kehitystd huomioiden.
(Oikeustoimilakitoimikunnan mietint6, 1990:20, s. I-11)

120 Oikeustoimilakitoimikunnan mietinto, 1990:20, s. 11, 38 ja 67-68; Saarnilehto et al., 2012, s. 368-369.
21 Vaikka perinteisesti on katsottu, ettd laki varallisuusoikeudellisista oikeustoimista on pysynyt riittavasti kehityksen mukana, on sita
myds pdivitetty aika ajoin. Viimeinen osapdivitys on vuodelta 2004 (128/2004 Laki varallisuusoikeudellisista oikeustoimista annetun

lain 23 §:n muuttamisesta). Tasta huolimatta, OikTL on suurilta osin edelleen voimassa alkuperaisessa, yhteispohjoismaiseen valmiste-
luun perustuneessa asussaan.
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5 Hajautettu konsensus - ennakointi ja regulaatio
5.1 Alykkéiden sopimusten vaikutukset alustatalouteen

Alustataloutta kisittelevissa kirjallisuudessa tekniset rajaresurssit on perinteisesti ymmarret-
ty teknisind tyokaluina, joilla madalletaan ulkoisten toimijoiden kynnysta liittya osaksi yrityk-
sen alustaekosysteemid. Teknisten tyokalujen ndkokulmaa ei kuitenkaan toistaiseksi ole yhté
laajasti sovellettu yhteistoiminnallisiin rajaresursseihin. Alykkdit sopimukset ovat yksi sel-
ked osoitus siitd, ettd myos yhteistoiminnalliset rajaresurssit ovat kehittymaéssa teknisempéan
suuntaan. Yhteistoiminnalliset rajaresurssit tulisikin mieltda entistd vahvemmin teknisten ra-
jaresurssien kaltaisina teknisind mahdollistajina digitalisaation edetessa'*.

Perinteisia sopimuksia ei myoskaén itsessddn ole aiemmin tavattu mieltda rajaresurssiksi siind
merkityksessd, ettd alustaekosysteemin verkostovaikutuksia voitaisiin kasvattaa yrityksen so-
pimusrajapintoja avaamalla. Tdma tarkoittaisi esimerkiksi entistd korkeamman automaatioas-
teen digitaalisten sopimusmekanismien soveltamista, entistd pidemmaille yrityksen omien tie-
tojdrjestelmien ulkopuolelle ulottuvaa prosessiautomaatiota seké entistd laajempaa, dynaami-
sempaa ja automatisoidumpaa sopimuskumppanien verkostoa.

Esineiden internetin kehityksen erds tdrked ldhtokohta on, ettd tulevaisuuden laitteet pysty-
vat vuorovaikutukseen seka taloudellisiin transaktioihin myos sellaisten laitteiden kanssa, joi-
den kanssa vaihdantaa ei ole etukdteen suunniteltu taikka laitteen omistajien taholta etukiteen
sovittu. Alykkait sopimukset voisivat tuoda merkittivid parannuksia juuri tissd suhteessa,
silld niiden voidaan nahdd mahdollistavan yrityksen omien jarjestelmien ulkopuolelle ulot-
tuvan prosessiautomaation huomattavasti aiempaa laajemmassa mittakaavassa. Riippumatta
siitd, katsottaisiinko téllaiset sopimukset laitteiden vai ne omistavien yritysten vilisiksi'*, kes-
keisin kysymys kuuluu, voidaanko dlykkdilld sopimuksilla ylipdansa synnyttda pétevia oikeus-
suhteita.

Lohkoketjuteknologia ja sille perustuvat dlykkait sopimukset tarjoavat mahdollisuuden siir-
tyd yritysten tietojdrjestelmissd ja prosessiautomaatiossa aiempaa huomattavasti pidemmalle
kohti internetpohjaisia, systeemisid kokonaisuuksia'**. Yritysten nikokulmasta on kuitenkin
tarked ratkaista, mistd asioista niiden toiminnassa voidaan tulevaisuudessa sopia alykkaiden
sopimusten muodossa ja mitkd asiat on syytd jattad edelleen vanhan sopimustavan mukaisessa
menettelyssd sovittaviksi. Yrityksilld voidaan ndhdé olevan useita sopimusrajapintoja niiden
asiakkaiden, toimittajien ja muiden sidosryhmien suuntaan. Seuraavassa vaiheessa yritysten
tulisikin pyrkié ratkaisemaan, mitkd ovat ne sopimusrajapinnat eri toimijoiden kanssa, joissa
alykkaitd sopimuksia voidaan lahted soveltamaan. Edelld mainitun lisdksi yritysten olisi suo-
siteltavaa ldhted tutkimaan tapoja, joilla dlykkdiden sopimusten kautta voitaisiin madaltaa ul-
kopuolisten toimijoiden kynnysta liittyd osaksi yritysten omia alustaekosysteemeja, aivan vas-
taavalla tavoin kuin teknisten rajaresurssien kohdalla on toimittu avaamalla ohjelmointiraja-
pintoja ja tarjoamalla valmiit kehitystyokalut kayttoon.

122 Vrt. Gaver, 2009; Ghazawneh, 2012; Ghazawneh - Henfridsson, 2013.

2 Laitteiden valiseen vuorovaikutukseen liittyy tarked juridinen kysymys siitd, keta pidetdan tallaisissa tilanteissa oikeana oikeus-
subjektina. Talla teemalla on liitantdnsa aiemmin esitettyyn laajempaan oikeussubjektikeskusteluun, jonka yhteydessa on arvioitava
tarvetta myontaa esimerkiksi tietynasteiselle koodille sekéa tekodlylle itsendisen oikeushenkilon asema.

124 Katso my®ds Ailisto et al., 2015; Mattila et al., 2016.
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5.2 Alykkaat sopimukset edellyttavat laajempaa teknis-taloudellis-juridista nakokulmaa

Digitalisaatiokehityksen my6td on syntymissd uudenlaisia instrumentteja, jotka haastavat pe-
rinteiset kasityksemme sopimuksesta ja sen mekaniikasta. Kun osapuolten yhteistoimintaa
ohjaa ddarimmadisessd tapauksessa vain pelkka dlykkadn sopimuksen ohjelmointikoodi, asettaa
se omat haasteensa tillaisten jarjestelyiden sisillélliselle hahmottamiselle. Vaikka tassa doku-
mentissa on kuvattu kolme esimerkkid dlykkidistd sopimuksista, todellisuudessa mahdollisia
kayttotapauksia lienee ldhestulkoon lukematon maird. Joissakin tapauksissa on selvdd, ettei
sopimuksen tunnusmerkisto tayty, kun taas osassa tapauksista juridisen sopimuksen kritee-
rit mitd luultavimmin tulevat kdytdnnossa katsoen aina tdytetyiksi. Ndiden adripdiden valiin
mahtuu laaja joukko tapauksia, joiden kohdalla dlykkdan sopimuksen juridinen sitovuus riip-
punee pitkalti siitd, milld tavoin kyseinen édlykas sopimus tarkalleen ottaen on laadittu.

Mikali siis nahddin, ettd koodimuotoon kirjoitetut dlykkadt sopimukset on katsottava juri-
disiksi sopimuksiksi joissakin tapauksissa, muttei kuitenkaan aina kaikissa tilanteissa, herda
vadjadmattd kysymys siitd, kenen vastuulle timan seikan arvioimisen tulisi yhteiskunnassa lu-
keutua. Kun vallitsevaa luokittelua tai oikeuskaytidntoé ei aiheesta toistaiseksi ole olemassa,
nousee keskeiseksi kysymykseksi lainsadddnnén nakékulmasta se, milld julkisvaltaa edusta-
valla taholla on (tai tulisi jatkossa olla) tekninen kyvykkyys ja kapasiteetti arvioida dlykkai-
den sopimusten oikeudellista luonnetta joko tapauskohtaisesti tai laajemmassa mittakaavassa.

Tuleeko dlykkdiden sopimusten patevyys siis arvioittaa jatkossa tuomioistuimessa tapauskoh-
taisesti? Toisaalta, olisiko mahdollista, ettd julkiset toimijat tai jokin muu valtiollinen taho ot-
taisi vastuun alykkdiden sopimusten juridisen aseman selkiinnyttdmisestd? Vastavuoroisesti
on kysyttévissa, tulisiko elinkeinoelamin puolestaan ryhtyé kehitysta ennakoivaan itsesadnte-
lyyn ja laatia dlykkdiden sopimuksien hyodyntamistd tukevia mallisopimusehtoja?

Teknologisten disruptioiden tarkastelussa teknis-taloudellinen ndkdkulma on perinteisesti mo-
nessa suhteessa valikoitunut vallitsevaksi tavaksi jasentda ilmioitd ja niiden vaikutuksia. Vii-
me vuosina myo6s juridinen sddntely on kuitenkin alettu ymmartda innovaatioiden muodos-
tumiselle ldhestulkoon yhtd keskeisend tekijand'*. Myos kdytdntd on osoittanut, ettei pelkkd
teknis-taloudellinen ennakointi ole alustatalouden osalta johtanut aina toimiviin regulatorisiin
kaytdntoihin. Esimerkiksi vuodesta 2007 ldhtien nousussa ollut, muun muassa Uber-palvelun
edustama uusi liiketoimintatapa on luonut painetta uudenlaiselle sdantelylle sekd my6s sen koh-
distamiselle uudelleen. Nykyisessd regulaatioympiéristossd ei enda riitd, ettd ollaan tietoisia ke-
hittymissd olevista teknologioista, vaan niiden vaikutukset on my6s pystyttavd ymmartaméaén.

Lohkoketjuteknologian voidaan niin ikddn ennakoida disruptoivan alustatalouden kehitysta
mahdollistamalla muun muassa ennennakemittomid vuorovaikutuksen tapoja sekd uuden-
laisia teknisid sopimuskéytanteitd. Maturiteettinsa osalta lohkoketjuteknologia on kuitenkin
vield toistaiseksi kehitysasteella ja eri teknologiatoimittajien arvioiden mukaan se on valmis
laaja-alaiseen sovelluskehitykseen noin kahden ja puolen vuoden kuluttua'?. Néin ollen lain-
sdatdjan nakokulmasta otollinen hetki lohkoketjuteknologian ymmartdmiselle sekd sen vaiku-
tuksiin paneutumiselle olisikin parhaillaan kasilld, silla ndin varmistetaan julkisen toimijan
oppi ja ymmarrys teknologiasta samanaikaisesti, kun sité tutkitaan.

25 Chander, 2014.
26 http://www.aaltopro.fi/blog/new-york-lontoo-ja-berliini-lohkoketjuosaamisen-keskittymat (29.8.2016).
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