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Laitteet pilveen - vai pilvi laitteisiin?
Keskustelunavauksia teollisuuden ja yhteiskunnan digialustojen uusista kehitys-
trendeista

Tiivistelma

Kun internetin hajanaiset tietoverkot 1990-luvun alussa yhdistettiin yhtendiseksi jarjestelmien verkostoksi, in-
ternetin kaupallinen hyddyntaminen rdjahti synnyttden tdysin uudenlaisia liiketoimintamalleja ja talouden ra-
kenteita. Vastaavaa murrosta ennakoidaan nyt teollisuuden ja yhteiskunnan digitalisaation saralla. Kysymys kui-
tenkin kuuluu, miten toisistaan erillddn rakentuneet jarjestelmat saadaan yhdistettya saumattomasti toimivaksi
jarjestelmien verkostoksi?

Toistaiseksi ongelmaa on ratkottu pitkalti keskitettyjen ja hajautettujen jarjestelmdarkkitehtuurien pohjalta.
Analyysimme kuitenkin osoittaa, ettd syntymdssd on tdysin uusiin teknologisiin ratkaisuihin, kuten lohkoket-
juteknologiaan, perustuvia innovatiivisia arkkitehtuuriratkaisuja, jotka saattavat tdysin mullistaa digitalisaati-
on ennakoidut rakenteet ja ansaintalogiikat. Uusien vertaisverkkoarkkitehtuurien myota digitalisaation ymmar-
tdminen vaatii systeemitasoisempaa ajattelua, silla niiden avulla laitteiden valilla voidaan autonomisesti jakaa
muutakin kuin pelkkda dataa - esimerkiksi laskentatehoa, tallennustilaa tai energiaa.

Asiasanat: Digitalisaatio, teollinen internet, alustat, lohkoketjuteknologia

JEL: L14, L15, L86, L96, 033

Machines in a Cloud - or a Cloud in Machines?
Emerging New Trends of the Digital Platforms in Industry and Society

Abstract

In the beginning of the 1990’s, various fragmented information networks of the Internet were combined into
one integrated network of systems. As a result, the commercial utilization of the Internet boomed, creating com-
pletely new business models and economic structures in the process. A similar reaction is now anticipated from
the digitalization of industry and society at large. However, the big question is, how can all the separately struc-
tured, isolated systems be fused into one seamless network of systems?

So far the problem has mainly been addressed from the stand-point of centralized and decentralized system ar-
chitectures. Our analysis shows, however, that completely new and innovative technological approaches, such
as block chain technology, are emerging to address this problem. These new distributed architecture solutions
may completely revolutionize the anticipated structures and business models of the digitalization currently in
progress, as they allow machines to autonomously share much more than just data, e.g. computational capacity,
storage space or even electric power. As a result, understanding digitalization in its full capacity requires a sys-
tems approach and new kind of higher-level thinking on the scale of a network of systems.

Key words: Digitalization, industrial Internet, platforms, block chain

JEL: L14, 115,186, L96, 033



Laitteet pilveen - vai pilvi laitteisiin?

1 Digitaalinen yhteensopivuus edistaa kaupallista hyodyntamista

Teollisuuden ja yhteiskunnan digitalisaation nykytilanne muistuttaa jossakin méarin inter-
netin kehityshistoriaa, joka sai alkunsa, kun joukko sekalaisin tavoin kommunikoineita, toi-
sistaan irrallisia tietoverkkoja yhdistettiin toisiinsa yhteisen viestintdkielen, TCP/IP-proto-
kollan, avulla. Verkon laajamittainen kaupallinen hyédyntiminen oli kuitenkin hankalaa ja
laajempi kaupallinen kiinnostus internetid kohtaan herési vasta, kun ensimmadinen yleiskayt-
toinen ja mukautuva jarjestelmédalusta, World Wide Web (WWW), sai alkunsa.

Kérjistden ilmaistuna yksi teollisuuden ja yhteiskunnan digitalisaation keskeisimpid ongelmia
on tdssd suhteessa hyvin samansuuntainen. Nykyiset jarjestelmat voidaan kyllakin kytkea toi-
siinsa, mutta dlykkdiden laitteiden ja palveluiden muodostaman jdrjestelmien verkoston “vas-
tine” WWW:lle on toistaiseksi vield kehittdmattd. Jotta lukemattomat eri tietojarjestelmit ja
arkkitehtuurit ymmartéisivat sulavasti ja joustavasti toisiaan, on niille pystyttavd luomaan jo-
kin yhteinen jarjestelmidalusta eli platformi. Ilman téllaista platformia dlykkdiden laitteiden ja
palveluiden vilisten verkostojen kehittdiminen ja kaupallinen hyddyntiminen on epdvarmaa
ja haastavaa. Jarjestelmit on siis kyettava yhdistdmaan toimivaksi ja luotettavaksi kokonaisuu-
deksi eli jarjestelmien verkostoksi, ennen kuin kaupallinen hyodyntaminen voi tiydessé laa-
juudessaan kdynnistyd. Néin ollen myds erilaisten standardien merkitys osana jarjestelmien ja
niiden verkostojen vilistd yhteensopivuutta ja toimivuutta korostuu.

2 Digitaalisuus on muutakin kuin dataa

Teollisuuden ja yhteiskunnan digitaalinen murros on hyvaé vauhtia saavuttamassa tason, jota
voidaan verrata hoyry- ja sahkovoiman aiheuttamiin teollisiin vallankumouksiin'. Kaikkial-
le ulottuva digitaalinen murros voidaan kokea uhkana, mutta toisaalta myos mahdollisuutena
niin yhteiskunnalle, teollisuudelle kuin muillekin toimijoille sekd loppuviimein jopa yksilota-
solla tyopaikkoja ajatellen (Frey & Osborne, 2013; Pajarinen & Rouvinen, 2014; Juhanko, Jur-
vansuu, Ahlqvist et al., 2015; Ailisto, Mantyld, Seppéla et al., 2015).

Teollisuuden ja yhteiskunnan digitaalisessa murroksessa korostuu nykyisten sulautettujen jar-
jestelmien yhdistyminen uusiin internet-pohjaisiin standardeihin, platformeihin, jarjestel-
miin, laitteisiin ja palveluihin. Tdimi konvergenssi mahdollistaa uudenlaisten laite- ja palve-
lualustojen syntymisen ja hyodyntimisen, sekéd lokaalisti laitteessa ettd mydskin pilvipalve-
luiden vilitykselld etind (Porter & Happelman, 2014; Pon, Seppild & Kenney, 2014, 2015).
Toisaalta nimi teollisuuden ja yhteiskunnan uudet dlykkédt tuote- ja palvelualustat tulevat
hy6édyntimddn avointa dataa ja kolmansien osapuolten innovaatiota, komplementaarisuuk-
sia sekd muita alustoja (Seppild & Kenney, 2012). Lisdksi voidaan todeta, etté erilaisten pal-
veluohjelmistojen ja datan ja kehittyneen analyysin merkitys reaaliaikaisen asiakaslisdarvon
synnyttdmisessd sekd uusien palveluiden tarjoamisessa korostuu (Juhanko, Jurvansuu, Ahl-
qvist et al., 2015; Ailisto, Médntyla, Seppdla et al., 2015).

' Ajatus nykymuotoisesta digitalisaatiosta juontaa juurensa 1950-luvun lopulta Yhdysvalloista. Tuolloin paikalliset viranomaiset
alkoivat suunnitella uutta kommunikaatiojarjestelmaa, jonka toiminta ei lamaantuisi edes ydinaseiskun vaikutuksesta. Varsinaisesti
kaupallinen digitalisaatio kdynnistyi vasta, kun puhelinkeskusten ja -verkkojen digitalisointi l&hti toden teolla vauhtiin ja ensimmaiset
internet-operaattorit syntyivat 1980-luvulla. Teollisuus puolestaan ehti mukaan kehitykseen vasta noin kymmenen vuotta myéhem-
min. Hieman ennen vuosituhannen vaihdetta syntyi ajatus esineiden ja asioiden internetistd, jossa ndkyvan maailman esineet olisivat
yhteydessa internetiin erilaisten langattomien tunnisteteknologioiden avulla.
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Tassé artikkelissa tarkastelemme lukemattomista eri vaihtoehdoista yhtd mahdollista ratkai-
sua teollisuuden ja yhteiskunnan digitalisaation platformiksi. Analysoimme ja kuvaamme ver-
taisverkkoteknologian varaan rakentuvan lohkoketjuteknologian vaikutuksia ja soveltuvuutta
osaksi dlykkdiden tuotteiden ja palveluiden (ja osittain jopa autonomistenkin jarjestelmien)
verkostoa.’

Lohkoketjuteknologia on teollisuuden ja yhteiskunnan digitalisaation nakokulmasta mie-
lenkiintoinen tarkastelun kohde monestakin eri syystd. Ensinnékin, lohkoketjuteknologian
ekosysteemiin tehdyt pddomasijoitukset ovat kasvaneet viime vuosina erittdin nopeasti ja nii-
den kehityksessd on havaittavissa tiettyd samankaltaisuutta internetin ja WW W:n alkuaikojen
padomasijoitusten kehitykseen nahden.’ Toisekseen, kyseinen teknologia on osoittanut toimi-
vuutensa myos kdytdnnossd sen yleistyessd maailmalla varsin nopeasti ja se on osaltaan huo-
mioitu myds suurimpien teknologiayhtiéiden innovaatioprojekteissa. Kolmanneksi, lohkoket-
juteknologia sisdltaa platformien ndkokulmasta monia lupaavia ja ainutlaatuisia teknisid omi-
naisuuksia.

Case: IBM & Samsung - Adept

Vuoden 2014 syyskuussa IBM ilmoitti kehittdvansa yhteistydssd Samsungin kanssa Adept-nimista
alustaa alykkaiden laitteiden ja palveluiden platformiksi. Adept pyrkii yhdistam&an kolmen eri
viestintaprotokollan parhaat puolet yhdeksi toimivaksi kokonaisuudeksi. Sen perustana toimii
lohkoketjuteknologia, jonka viestintdviivetta on paikattu Telehash-protokollalla. Tietojen sailymi-
nen ja tehokas jakelu puolestaan on pyritty varmistamaan hyvaksi havaittua BitTorrent-teknologiaa
hyédyntden.

IBM:n tutkijat ovat arvioineet, ettd Adept voi alentaa dlykkdiden tuotteiden ja palveluiden verkoston
jarjestelmaarkkitehtuuriin liittyvia yllapitokustannuksia yhteensa jopa 99 %. Lohkoketjuteknologian
ansiosta erillisia palvelinsaleja ei tarvita, vaan koko platformi voidaan tuottaa paikallisesti dlykkaiden
komponenttien keskindisend yhteistydna tdysin autonomisesti. Adept on tarkoitus levittdd vapaa-
seen kdyttoon avoimen ldhdekoodin jarjestelmang, jolloin sita voisi kuka tahansa taysin vapaasti
hyodyntaa. (Ahluwalia, 2014)

Analyysimme osoittaa, ettd teollisuuden nykyisten jarjestelmaarkkitehtuurien rinnalle on ra-
kentumassa erilaisia systeemisid, autonomisia, joustavia ja skaalautuvia digitaalisia palvelu-
kerroksia, jotka perustuvat tdysin uudenlaisiin teknologisiin ratkaisuihin. Sen lisdksi, ettd

2 Lohkoketjuteknologialla tarkoitetaan lyhyesti ilmaistuna menetelmad, jonka avulla toisilleen tuntemattomat tahot voivat yhtei-

sesti tuottaa ja yllapitaa lahestulkoon mitéd tahansa tietokantoja tdysin hajautetusti. Menetelma toimii siten, etta jokaiselle halukkaalle
taholle jaetaan kopio tietokannasta (tai sen osasta) ja kaikki osalliset voivat myos tehda tietokantaan muutoksia maariteltyjen saanto-
jen puitteissa. Eri tahojen kulloinkin tekem&t muutokset tallennetaan tietokantaan kootusti tietyin véliajoin yhteen niputettuina paket-
teina, joita kutsutaan lohkoiksi. Kun uusia lohkoja liitetd@n alkuperéiseen tietokantaan, muodostuu niistd lohkoketju, eli ajantasainen
tietokanta kaikkine muutoksineen.

3 Julkisesti ilmoitetut padomasijoitukset vertaisverkko- ja lohkoketjuteknologoihin ja erityisesti kryptovaluuttojen ekosysteemiin

ovat kasvaneet huimaa vauhtia vuodesta 2012, jolloin koko ekosysteemiin sijoitettiin yhteensd noin kaksi miljoonaa dollaria. Kun vuon-
na 2013 kryptovaluuttoihin sijoitettiin jo yhteensa noin 100 miljoonaa dollaria ja vuonna 2014 noin 350 miljoonaa dollaria, oli vuonna
2015 uusia pddomasijoituksia jo huhtikuun loppuun mennessa kertynyt noin 280 miljoonan dollarin verran. Koko vuodelle projisoituna
tama tarkoittaisi, ettd vuoden 2015 loppuun mennessa olisi kryptovaluuttojen ekosysteemiin kaiken kaikkiaan sijoitettu venture-paa-
omaa véhintaankin noin 1,3 miljardia dollaria. Toteutuessaan summa olisi samaa luokkaa kuin koko internetin ekosysteemiin tehtyjen
padomasijoitusten nimellisarvo vuonna 1995 - siis parisen vuotta WWW:n kehittamisen jalkeen, kun vield vuonna 1993 internetin
ekosysteemiin tehdyt padomasijoitukset olivat kdytannollisesti katsoen maaraltddn olemattomat. Tassa suhteessa padomasijoitusten
kehitystrendit ovat mainituissa kahdessa ekosysteemissé olleet hyvin samankaltaiset. (Zook, 2002 seké <http://www.coindesk.com/
bitcoin-venture-capital/> & <https://www.quandl.com/MONEYTREE/INVEST_INTERNET_QUARTERLY>).
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ndmd uudet teknologiat pystyvdt tarjoamaan dataan liittyvid radtiloityja sovelluksia, ohjel-
mistotyokaluja ja lisdominaisuuksia asiakkaan tarpeen mukaan, ne kykenevit erilaisiin dy-
naamis-staattisiin tuotantoratkaisuihin my6s muiden tuotannontekijéiden osalta, jopa tuot-
teen tai palvelun reaaliaikaisen kdyton aikana. Toisaalta monien jirjestelmaarkkitehtuurien
yhteensovittaminen voi kuitenkin lyhyelld aikajanteelld muodostua ongelmalliseksi, jollei pi-
kaisesti pystytd sopimaan yhteisistd TCP/IP:n ja WW W:n kaltaisista teollisista standardeista,
joissa tietoturva ja luotettavuus ovat riittdvan korkealla tasolla.*

Seuraavassa kappaleessa tarkastelemme nykyarkkitehtuurin ongelmia, lohkoketjuteknologiaa
ja sen viimeaikaista kehitystd, jossa nykyinen kehityssuunta kulkee pilveen kytketyistd kom-
ponenteista kohti pilven muodostavia komponentteja. Neljannessd kappaleessa keskustelem-
me siitd, miten ndma viimeaikaiset suuntaukset teknologioissa voivat laajentaa kasitystimme
digitalisaatiosta niin teollisuudessa kuin yhteiskunnassa sekd niiden uusista rakenteista, ra-
joista ja tulevaisuudesta. Kun maailma muuttuu, meiddn on kysyttavi itseltimme: Haluam-
meko muuttaa ajattelutapaamme?

3 Pilveen kytketyista komponenteista kohti pilven muodostavia
komponentteja

3.1 Nykyarkkitehtuurin ongelmat

Toistaiseksi dlykkdiden tuotteiden ja palveluiden verkoston arkkitehtuuria on kaavailtu toteu-
tettavaksi lahinna keskitettyjen (ks. kuvio 1A) sekd hajautettujen (ks. kuvio 1B) pilvipalvelu-
ratkaisujen pohjalta. Téllaisissa ratkaisuissa alykkdat komponentit jakavat tietoa keskenddn
esimerkiksi laitevalmistajan ylldpitiman pilvipalvelun kautta internetin valitykselld. Monis-
sa tapauksissa ratkaisu onkin tarkoitukseen varsin oivallisesti sopiva, mutta aina ndin ei kui-
tenkaan ole. Menettely on nimittdin ongelmallinen silloin, kun on kyse dlykkdista tuotteista
ja palveluista, jotka ovat hinnaltaan huokeita, mutta elinkaareltaan pitkaikaisia (ks. kuvio 2).

Keskitetyt palvelinratkaisut sekd hajautetut pilviarkkitehtuurit ovat moneen tilanteeseen nah-
den aivan liian raskaita ja edellyttdvit valtavan taustaprosessin yllapitamista silloinkin, kun
laitteiden keskindisen kommunikaation tarve on verrattain vahaistd. Kdytdnnossa pilvipalve-
lu on rahoitettava joko suoraan asiakkaalta veloitettuna korkeampana hintana tai jarjestelman
tuottaman informaation arvonjalostuksella, esimerkiksi ennakoimalla tuotantolinjan hiirié-
tilanteita tai vaikkapa myymalld asiakkaiden profiilitietoja mainostajille, vakuutusyhtioéille ja
muille kolmansille osapuolille.

Tallaisen arvonjalostuksen kannattavuus ei kuitenkaan pitkalld tdhtaimelld ole kaikissa tilan-
teissa itsestaan selvda. Nain on etenkin teollisuudessa, missa mahdollisuudet esimerkiksi koh-
dennettuun mainontaan ovat kuluttajamarkkinoita huomattavasti rajoitetummat. Nayttadkin
todennédkoiseltd, ettd kayttdjainformaation jalostuksesta saatavat tulot on useissa ennusteissa
arvioitu aivan liian optimistisesti. Toiminnan sivutuotteena syntyvéin datan arvo putoaa kil-
pailluilla markkinoilla nopeasti, ja vaikka kilpailevaa tarjontaa ei olisi lainkaan, voi asiakkaan

4 Liitteessa 1 vertailemme internetin ja dlykkdiden tuotteiden ja palveluiden verkostojen ominaisuuksia.



Kuvio 1

Verkottuneisuuden eri asteet verkostoissa
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Keskitetty verkko (A)

Hajautettu verkko (B)

Lahteet: Baran (1964), Mougayar (2014) (kirjoittajien kdannos).

Kuvio 2

Tuotteen kustannustaso

A

N

Vertaisverkko (C)

Verkostoarkkitehtuurien soveltuvuus erilaisiin tuotantotilanteisiin

Korkea kustannustaso
Lyhyt elinkaari
(esim. avaruusraketti)

Keskitetty arkkitehtuuri

Korkea kustannustaso
Pitka elinkaari
(esim. teollisuusnosturi)

Hajautettu arkkitehtuuri

Edullinen kustannustaso
Lyhyt elinkaari
(esim. tuotepakkaus)

Keskitetty arkkitehtuuri

Edullinen kustannustaso
Pitka elinkaari
(esim. ajoneuvon akku)

Vertaisarkkitehtuuri

Lahde: Ahluwalia (2014) (kirjoittajien kaannos).

Tuotteen elinkaari

\4
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ndkokulmasta siltikin olla houkuttelevampaa kerdtd tarvittava data itse omia sensoreita kiyt-
tamalld, jos datan hinta pidetddn keinotekoisesti liian korkeana. (Ahluwalia, 2014)

On myo6s huomioitava, ettd realistisesti tarkasteltuna monet dlykkait tuotteet ja palvelut tule-
vat sdilymdédn kaytossd pidempéddn kuin niitd yllapitavit palveluntarjoajat tulevat jatkamaan
toimintaansa. Kaikkein haastavimpia tdssd suhteessa ovatkin juuri edelld mainitut edulliset ja
elinkaareltaan pitkakestoiset dlykkdit tuotteet ja palvelut. Niiden kohdalla keskitetyn tai ha-
jautetun arkkitehtuurin yllapitokustannukset muodostuvat tuotteiden ja palveluiden hintaan
ndhden suhteettoman korkeiksi laitteiden médrdn kasvaessa. Pilviarkkitehtuurin toimivuus tai
kannattavuus ei siksi ole pitkélld tdhtdimelld milldan muotoa taattu.

3.2 Lohkoketjuteknologian lyhyt oppimaara

Lohkoketjuteknologialla tarkoitetaan lyhyesti ilmaistuna menetelmai, jonka avulla toisilleen
tuntemattomat tahot voivat tuottaa ja ylldpitda ldhestulkoon mitd tahansa tietokantoja tdysin
hajautetusti keskenddn. Menetelma toimii siten, ettd jokaiselle halukkaalle taholle jaetaan ko-
pio tietokannasta (tai sen osasta) ja kaikki osalliset voivat myos tehda tietokantaan muutoksia
yleisesti hyvaksyttyjen sddntdjen puitteissa. Eri tahojen kulloinkin tekemat muutokset tallen-
netaan tietokantaan kootusti tietyin véliajoin yhteen niputettuina paketteina, joita kutsutaan
lohkoiksi. Kun uusia lohkoja liitetdan alkuperdiseen tietokantaan, muodostuu niistd lohkoket-
ju, eli ajantasainen tietokanta kaikkine muutoksineen.

Jotta verkon muut jdsenet hyviksyisivit uuden ehdotetun lohkon osaksi yhteistd lohkoket-
jua, on ehdottajan allekirjoitettava lohkonsa ratkaisulla hyvin vaikeaan matemaattiseen on-
gelmaan, joka on jokaiselle lohkolle erilainen. Lohkot rakentuvat toistensa varaan siten, ettéd
tietojen peukalointi muuttaa lohkoissa ratkaistavia ongelmia. Kun kysymykset muuttuvat, ai-
empiin lohkoihin 16ydetyt vastaukset eivdt endd pade, ja verkon muut yllapitdjat hylkaavat eh-
dotetun vilpillisen lohkoketjun. Siind ajassa, joka tietojen védristelijaltd kuluu uusien ongelmi-
en ratkaisuun, on muu verkko jo edennyt lohkoketjussa paljon pidemmaille.

Menetelmd toisin sanoen perustuu tietokannan eri versioiden viliseen ikuiseen kilpajuok-
suun, jossa pisimmalle ehtinyt versio on voittaja. Menetelmén luotettavuus kumpuaa siitd, et-
td eri versioiden tyostdminen eteenpiin vaatii jatkuvaa laskentaty6td. Niin kauan kuin yli puo-
let verkon laskentatehosta tukee rehellistd versiota tietokannasta, suurikaan maara hyokkaajia
ei kykene horjuttamaan verkon hajautettua yksimielisyyttd ja konsensusta alkuperiisen tieto-
kannan sisallosta.

Kysymys on siis ikddn kuin eri osapuolten yhteisvoimin tuottamasta digitaalisesta tiimalasista,
jonka ldpi valuvaa bittiavaruuden hiekkaa matemaattiset ongelmat ratkaisuineen ovat. Tahdn
yhteisesti muodostettuun siahkoiseen aikaleimaan voivat kaikki osapuolet turvallisesti luot-
taa, vaikka eivét suoranaisesti toisiinsa luottaisikaan. Néin ollen keneltéd tahansa saatujen tie-
tojen alkuperdisyydesta ja oikeellisuudesta voidaan helposti varmistua, eiké kaikkien osapuol-
ten yhteisesti luottamaa ulkoista valikdtta (kuten esimerkiksi keskuspalvelinta) tarvita erik-
seen tietoja sdilyttamaan.

Lohkoketjuteknologia onkin tietojen hajautettuna sailyttimismenetelmana dadrimmaisen luo-
tettava. Sen luotettavuus on myds tietylld tapaa aiempia menetelmid universaalimpaa. Ai-
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emmista ratkaisuista poiketen lohkoketjuteknologia ei edellytd luottamista yhteenkddn ver-
kon yksittdiseen jaseneen, silld riippumatta tietojen ldhteestd niiden oikeellisuus voidaan aina
kryptografisesti todentaa. Ainoa edellytys luotettavuudelle on, ettd laskentatehossa mitattu-
na vahintdan puolet vertaisverkon ylldpitéjistd toimii rehellisesti. Ndin ollen tietoja voidaan
turvallisesti uskoa siilytettdviksi jopa osaltaan sellaistenkin tahojen haltuun, joilla olisi suora
henkilokohtainen intressi vddristelld niita.

3.3 Lohkoketjuteknologian kehitys

Ensimmiinen lohkoketjuteknologiaa hyédyntava sovellus, Bitcoin-kryptovaluutta®, sai alkun-
sa vuonna 2009 kaikessa hiljaisuudessa. Jo vuonna 2013 uutisoitiin Bitcoin-vertaisverkon ole-
van ylivoimaisesti maailman nopein pilvi, laskentateholtaan noin 250 kertaa nopeampi kuin
maailman 500 nopeinta supertietokonetta yhdessd (Cohen, 2013). Sittemmin lohkoketjutek-
nologian kehitys on kulkenut helpommin digitalisoitavista tuotteista ja palveluista kohti vai-
keammin digitalisoituvia yleispétevid arkkitehtuuriratkaisuja, jarjestelmien jérjestelmid sekd
jarjestelmien verkostoa (ks. kuvio 3).

Kuvio3  Teollisen internetin jarjestelmaarkkitehtuurin eri tasot.
Lohkoketjuteknologia saattaa olla palapelin puuttuva palanen kolmen
ylimman portaan yhdistamiseksi toisiinsa.
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Lahteet: Soveltaen Juhanko, Jurvansuu, Ahlqvist et al. (2015); Ailisto, Mantyla, Seppéla et al. (2015).

®  Bitcoin on maksualustasovellus, jossa verkon kdyttdjat luovat keskendan lohkoketjuteknologialla hajautetun kirjanpitotietokannan
tiliensé saldoista ja niiden vilisista tilisiirroista. Menetelma ei toimiakseen vaadi pankkeja, luottokorttiyhtidita tai mitaan muitakaan
keskuskontrollia harjoittavia auktoriteettitahoja, vaan maksujarjestelman kdyttajat tuottavat itse koko palvelun hajautetusti keskendan.
Bitcoin-verkko on toiminut ldhes moitteettomasti vuodesta 2009 ldhtien, ja nykyaan sen kautta valitetaan sahkoisia maksuja kymme-
nien miljoonien eurojen arvosta pdivittain. (https://blockchain.info/charts/estimated-transaction-volume-usd)
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Nykyisellddan lohkoketjuteknologia vaikuttaa lupaavalta vaihtoehdolta dlykkdiden tuotteiden
ja palveluiden platformiteknologiaksi juuri niissa tilanteissa, joissa muut arkkitehtuuriratkai-
sut olisivat lilan kustannusintensiivisid tuotannon kokonaiskustannuksiin suhteutettuna. Loh-
koketjuteknologian avulla dlykkdiden tuotteiden ja palveluiden verkosto voidaan tuottaa tay-
sin itsendisend vertaisverkkona laitteiden itsensa vililla (ks. kuvio 1C), eika erillistd ulkoisiin
pilvipalveluihin perustuvaa tausta-arkkitehtuuria tarvita periaatteessa lainkaan.

4 Osaammeko kysya oikeita kysymyksia? Haluammeko muuttaa
ajattelutapaamme?

Tietoyhteiskunnan vallitseva kehitystrendi on, ettd laskenta- ja tiedontallennuskapasiteet-
ti siirtyvat paatelaitteelta pilveen. Monissa organisaatioissa pohditaankin kuumeisesti, tulisi-
ko tietoja sdilyttda yrityksen omilla laitteilla vai pilvessé ja kenelle laitteesta erkanevan datan
omistajuuden missdkin tilanteessa tulisi kuulua (Ailisto, Méntyld, Seppild et al., 2015 s. 16-
17; Manner, 2015). On syytd kuitenkin ymmartaa, ettd mikali dlykkdiden tuotteiden ja palve-
luiden verkosto tulee rakentumaan esimerkiksi juuri lohkoketjuteknologiaan perustuvan ver-
taisverkkoarkkitehtuurin pohjalta, ovat nami kysymykset jo lahtokohtaisesti vaarin aseteltuja.
Kun jokainen élykds komponentti itsessddn on vertaisverkon tasavertainen osa, jaottelu lait-
teen ja pilven vililld menettdd merkityksensa.

Olennaiseksi kysymykseksi laitteen ja pilven konvergenssissa nousee ennemminkin se, kuin-
ka mukautumiskykyisiéd erilaisiin tehtdviin dlykkdiden komponenttien mikropiirit ovat. Kun
komponentit itsessadn muodostavat pilven keskenddn, ovat joustavuus ja hyodyt sitd suurem-
mat, mitd paremmin eri mikropiirit voivat ottaa toistensa tehtavia tilapdisesti hoitaakseen. Mi-
kali joustavuus on riittavan korkea-asteista ja verkko on riittavan suuri, kykenee dlykkdiden
komponenttien vertaisverkko itsendisesti tismdlleen samaan kuin hajautetut pilvipalvelutkin,
mutta vain murto-osalla niiden kustannuksista.

Lohkoketjuteknologia voikin mullistaa tdysin teollisuuden ja yhteiskunnan digitalisaation en-
nakoidut ansaintalogiikat juuri siksi, ettd sen avulla dlykkddt komponentit voivat jakaa pal-
jon muutakin kuin pelkkdd dataa - esimerkiksi laskentatehoa, tallennustilaa, kaistanleveyt-
ta tai vaikkapa energiaa. Lohkoketjutietokantojen avulla dlykkaiat komponentit voivat nimit-
tdin turvallisesti tuottaa tdysin hajautettuja vaihdantaporssejd ja markkinapaikkoja keskendén.
Mahdollista on siten vaihdanta ja yhteistyd myos sellaisten dlykkdiden komponenttien vilil-
14, jotka eivit luota toisiinsa ja joiden kesken vaihdantaa ei ole etukdteen suunniteltu. Menet-
tely mahdollistaisi tuotannollisen joustavuuden ja kustannusoptimoinnin tdysin uudessa mit-
takaavassa.

Lohkoketjuteknologian tuotantotehokkuudellisten hy6tyjen valjastaminen edellyttaa, ettd niin
data kuin monet muutkin tuotannontekijét, kuten esimerkiksi laskentateho, tallennustila seké
energia, ovat kaikkien dlykkdiden komponenttien kesken jaettuja ja siten my6s kaikille toimi-
joille avoimesti saatavilla. Omistajuuteen liittyvien aspektien himirtyessd ja my6s menettd-
essd talloin osittain merkityksensd, tuotannontekijoiden eksklusiiviseen hallintaan perustuva
ansaintalogiikka ei enda toimi.
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Periaatteessa yrityksen on toki mahdollista pyrkid suojaamaan ekosysteeminséd tuotannonte-
kijoitd siten, ettd omat dlykkdat komponentit yksinkertaisesti kieltaytyvdt kommunikoimas-
ta kilpailijoiden ekosysteemien kanssa ja rakentavat oman suljetun verkostonsa. Lohkoketju-

Case: Alykkait akut ja autonomiset markkinapaikat

Sahkoautojen houkuttelevuutta on pitkadn haitannut se, etta ajoneuvon akun lataaminen on kes-
tanyt lilan kauan itse ajoaikaan nahden. Vuonna 2013 Tesla ratkaisi taman ongelman esittelemalla
sahkdautoille suunnatun palvelukonseptin, jossa lataamisen sijaan autoon vaihdetaan huoltoase-
malla kokonaan uusi tdysindinen akku. Mikali Teslan konsepti levida laajamittaiseen kayttoon ja akut
varustetaan mukautumiskykyisilla mikropiireilld, voidaan konseptia hahmotella pitkalle eteenpdin
lohkoketjuteknologian avulla, esimerkiksi seuraavasti:

Kun ajoneuvon akku jatetdan kyydista huoltoasemalle latautumaan, se kytkeytyy vertaisverkkoon,
jonka dlykkaat komponentit yhdessd keskendan tuottavat. Akku alkaa kerdta lohkoketjusta tieto-

ja esimerkiksi sahkon kysynnasta ja tarjonnasta, akkujen varastotasosta laheisilla latauspisteilla,
autojen liikkennetiedoista, jokaisen toimintasateen sisalla olevan akun statuksesta sekd monesta
muusta yksittdisestd asiasta. Tiedot kerdttydan akku tekee trendianalyysin siitd, kannattaisiko sen
ostaa sahkovirtaa joltakin sita kyseisella alueella tarjoavalta ja ladata itsensa heti tayteen, vai olisiko
akulle kannattavampaa myyda itsessaan jaljelld oleva varaus johonkin ja odottaa halvempaa sahkén
markkinahintaa.

Trendianalyysin tekemiseen akku voi tarvittaessa ostaa lisdlaskentatehoa esimerkiksi muilta la-
tauspisteelld odottavilta akuilta seka vaikkapa huoltoaseman juoma-automaatilta ja siivouskaapin
robotti-imurilta, jotka eivat juuri silla hetkelld omaa prosessoriaan muihin tehtaviin tarvitse. Lasken-
tatehon halvimman tarjoajan akku etsii vaihdantaporssista, jonka dlykkaat komponentit lohkoketju-
teknologian avulla yhteisesti tuottavat. Korvauksen laskentatehosta akku maksaa laitteiden tileille
lohkoketjuteknologiaan pohjautuvalla kryptovaluutalla omalta laitekohtaiselta tililtaan.

Todettuaan kannattavaksi ladata itsensa tayteen ja maksimivarauksen saavutettuaan, akku liittyy jal-
leen komponenttien tuottamaan markkinapaikkaan ja alkaa markkinoida itsedan lahistolla liikkuville
autoille, joiden kanssa se on yhteensopiva ja joiden kyydissa olevan akun varaus on heikko. Akku

voi tarjota itseddn kyytiin otettavaksi myos sellaisille autoille, joiden akun varaustaso on hyvd, mutta
joiden lataus on tapahtunut kalliimmalla hinnalla. Jos kuljettaja hyvaksyy tarjouksen, kalliimpi akku
jatetdan kyydista, erotus tilitetddn kryptovaluutassa akun ja ajoneuvon vililld ja ajoneuvo jatkaa
matkaansa halvemman sihkévirran turvin. Aédritapauksessa akku voi tarjoutua ajoon tappiolla, jos
se muuten uhkaisi jadda jumiin harvakseltaan liikennéidylle asemalle syrjaseudulla. Mahdollista

on sekin, ettd akku tarjoaa itsedan kdytettavaksi myos muihin laitekokonaisuuksiin, kuten vaikkapa
hitsauslaitteisiin tai kotitalouksiin, jos komponentit vain suinkin ovat keskendan yhteensopivia.

Kun akku on ajan mittaan kerénnyt laitekohtaiselle tililleen riittavasti voittoa, se tilaa itselleen laite-
huollon, jonka se maksaa tililtaan kryptovaluutalla. Jos voittoa jaa yli vield, kun kaikki toiminnalliset
kulut on katettu, akku tilittaa erotuksen omistajayritykselleen. Tilitysten valisena aikana omistajan ei
tarvitse kiinnittaa akkuun sen erityisemmin mitddn huomiota, vaan akku tekee lilketoimintaa taysin
omatoimisesti, ikdan kuin yhden komponentin pienoistytaryhtiond. Sadoille miljoonille tai jopa mil-
jardeille akuille tuotettuja kalliita keskitettyja pilvipalveluita tai muita taustaprosesseja ei yritykselta
vaadita, vaan jokainen akku ostaa tarvitsemansa tuotteet ja palvelut itse halvimmalta tarjoajalta aina
tilannekohtaisesti.

Elinkaarensa lopussa akku kilpailuttaa ja tilaa itse oman kierratyksensa ja maksaa sen omista voit-
tovaroistaan, eika jatehuolto siten jaa asiakkaan tai yrityksen huolehdittavaksi. Jalkeensa jaavan
"perinnon” akku tilittaa viimeisena toimenaan omistajayritykselleen.
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teknologian kilpailuymparistossa téllainen eristdytyva liiketoimintamalli olisi kuitenkin suuri
uhka yrityksen oman liiketoiminnan kilpailukyvylle ja jatkuvuudelle. Kilpailijoiden sovelta-
essa innovatiivisempia, jarjestelmien avoimeen yhteistyohon perustuvia ansaintalogiikoita ja
tehokkuusetuja, olisi eristaytyva yritys vakavassa vaarassa tulla kilpailluksi nopeasti hengilta.

4.1 Merkitys likkeenjohdolle

Jos yhteiskunnan kaikki toimijat siirtyvat dlykkaiden laitteiden ja palveluiden verkostoon, voi-
daan helposti ennustaa, ettd palveluiden osuus teollisuuden arvonlisista tulee olemaan nykyis-
td tasoa merkittavasti suurempi. Lohkoketjuteknologiaan perustuva arkkitehtuuri himartaisi
entisestddn tatd teollisuuden ja palveluiden vilistd rajanvetoa. Vaikka huomio siten vadjadamat-
td kiinnittyykin palveluiden kehittdmiseen, on tarkedd ymmartaa, ettd infrastruktuurien, laite-
kannan ja valmistuksen rooli on myds jatkossa edelleen merkittava (Seppald & Kenney, 2012;
Seppild & Kalm, 2013). Teollisia palveluita ei voida markkinoida ennen kuin teollisten tuottei-
den jérjestelmit ja sithen pohjautuva laitekanta ja infrastruktuuri on myyty maailmalle. Koko-
naisjarjestelmien, dlykkdiden tuotteiden ja palveluiden, kaikki yhteiskunnan toimijat huomi-
oiden, kehittdmisen painoarvoa ei siksi pidé aliarvioida teollisuuden strategioissa.

Teollisuuden digitalisaation strategiaa mietittdessd on huomioitava, ettd tietoliikennetekno-
logioiden elinkaari on yleensé hyvin pitka. Tietokoneiden kohdalla kesti yli 20 vuotta ennen
kuin internet saavutti kehityshuippunsa ja mobiililaitteiden osalta tuo huippu on edelleen vie-
14 saavuttamatta.

Nyt on oikea aika kdynnistdd ensimmadiset arkkitehtuurilliset pilottijarjestelmit ja ohjelmis-
toimplementaatiot, jotka hyodyntavit vertaisverkko- ja lohkoketjuteknologiaa sekd mahdolli-
sesti muita vastaavia disruptiivisia teknologioita. Yritysten tulisikin varata pddomia omien yri-
tyskohtaisten pilottialustojen rakentamiseen ja ensimmdiset tuotteet tulisi pilotoida markki-
noille jo seuraavien 3-5 vuoden aikana. Néin koko tuote- ja palveluportfolio ehditdédn ajoissa
uusia ennen tulevan teknologiahuipun saavuttamista.

Yritysten tulisi myds aktiivisesti yrittdd haalia itselleen osaamista lohkoketjuteknologian kal-
taisista innovaatioista sekd tietoa yleisesti aihepiiriin liittyen. Kédytdnndsséd tdma voitaisiin to-
teuttaa esimerkiksi kdynnistamalld tutkimus- ja tuotekehityksen pilottihankkeita yhteistyds-
sd yliopistojen kanssa. Syyté olisi harkita my6s esimerkiksi venture-pddomasijoituksia muun
muassa lohkoketjuteknologian parissa tyoskenteleviin start-up -yrityksiin.

Liiketoimintamallien kehittelyssa lohkoketjuteknologia ja mahdolliset muut vastaavat tekno-
logiat tulisi ymmartdd ennen kaikkea suurena mahdollisuutena avata tdysin uudenlaisia mark-
kinoita ja ansaintalogiikoita. Erds big data -liiketoiminnan suurimpia haasteita nimittdin on
se, ettd tietomassat ovat usein hajallaan hyvin sekalaisessa muodossa ja siksi digitaalisen "da-
tajatteen” jalostaminen arvoksi on monesti hyvin hankalaa (Huberty, 2015). Lohkoketjutekno-
logian jirjestelmaarkkitehtuurissa kaikki jaettava data syntyy tdysin ennakoitavassa muodos-
sa, se on avoimesti saatavilla ja se myds sdilyy lohkoketjussa 100-prosenttisesti. Parempia ldh-
tokohtia datan arvonjalostukselle onkin vaikea dkkiseltdan kuvitella.
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4.2 Merkitys julkiselle sektorille ja politiikalle

My®6s julkisen sektorin taholla lohkoketjuteknologian kypsymiseen tulisi alkaa valmistautua
jo ldhivuosien aikana. Ominaisuuksiensa puolesta lohkoketjuteknologia tulisi ymmartda yh-
deksi potentiaaliseksi tydkaluksi erilaisten rakenneuudistusten toteuttamisessa. Sen avulla oli-
si mahdollista esimerkiksi vahentdd sadntelyn tarvetta joillakin yhteiskunnan osa-alueilla big
dataan perustuvan dlykkddn yhteiskuntasuunnittelun kautta.

Avoimuutensa sekd luotettavuutensa johdosta lohkoketjuteknologialla voitaisiin my6s mer-
kittavasti parantaa julkishallinnon ohjautuvuutta, miké osaltaan edesauttaisi kustannusraken-
teen keventdmista julkisella sektorilla. Teknologia on niin ikddn hyvin soveltuva anonyymi-
en, mutta julkisten tietokantojen luomiseen, jolloin esimerkiksi erilaisia sahkoisid ddnestyk-
sid voitaisiin jdrjestda taysin lapindkyvésti ilman, ettd ddnestdjien anonymiteetti vaarantuu.®

Teollisuuden digitalisaation murroksessa standardien rooli on ymmarrettdvasti hyvin mer-
kittdva. Platformien kehitykseen liittyvit eurooppalaiset kdytannot eroavat kuitenkin tédssa
suhteessa pohjoisamerikkalaisista vastineistaan olennaisesti. Siind, missd Pohjois-Amerikassa
standardien synnyttiminen on uskottu enimmékseen markkinavoimien vastuulle, on Euroo-
passa tavanomaisempaa pyrkid luomaan platformistandardeja valtiollisen intervention kei-
noin. Ei liene yhtd oikeaa vastausta siihen, kumpaa ldhestymistapaa meilld tulisi soveltaa, mut-
ta on joka tapauksessa tdrkedd, ettd julkishallinnon taholla vdhintadnkin tiedostetaan tarve
teollisuuden digitalisaation vertaisverkkoteknologioita ja muita vastaavia teknologioita kos-
kevien standardien muodostumiselle.

Tutkimuksen tekemisen ja rahoittamisen kannalta on olennaista hahmottaa teollisuuden di-
gitalisaation koko potentiaali ja yhteisen platformin luomisen keskeisyys ilmion kaupallisten
hyétyjen valjastamisessa. Vertaisverkkoteknologiat, kuten lohkoketjuteknologia, tulisi ym-
martdd disruptiivisina innovaatioina ja niille tulisi mahdollisuuksien mukaan harkita luota-
vaksi erityistd tutkimusohjelmaa.

5 Digitaalinen murros edellyttaa systeemitasoisempaa ajattelua

Vield muutama vuosi sitten big datan uskottiin yleisesti mullistavan koko teollisuuden ja yh-
teiskunnan rakenteen tdysin uuteen muotoon. Kehitys on kuitenkin sittemmin osoittanut, et-
tei uusi teollinen vallankumous synny ainoastaan laitteita ja palveluita internetiin liittimalla
eikd pelkéstddn big dataa jalostamalla. Teollisuuden ja yhteiskunnan digitalisaatiota koskevas-
sa keskustelussa onkin jumiuduttu liian kapea-alaiseen ajatteluun, jossa dlykkdiden laitteiden
ja palveluiden verkosto ndhdédan pelkkdni datan jakamisen verkostona.

Alykkiiden laitteiden ja palveluiden verkosto tulisi ennemminkin hahmottaa systeemiteoreet-
tisen ldhestymistavan kautta paljon laajempana kokonaisuutena, jossa data on vain yksi jaet-
tava resurssi monien muiden tuotannontekijoiden joukossa. Kun eri komponentit voivat te-

¢ Esimerkiksi tanskalainen Liberal Alliance -puolue on ottanut kaytt66n lohkoketjuteknologiaan pohjautuvan danestysjarjestelman
puolueen sisdisissd ddnestyksissa. (Sparkes, 2014; ks. myds esim. <www.bitcongress.org>)
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hokkaasti jakaa esimerkiksi laskentatehoa, tallennustilaa sekd energiaa keskendin, ovat tuo-
tantotehokkuudelliset kokonaishyddyt ja yritysten tuottavuus aivan eri suuruusluokkaa kuin
pelkdstadn eri toimintoja datan avulla optimoitaessa.

Kun ensimmidinen WW W-palvelin kytkettiin verkkoon 1990-luvun alussa, tuskin kukaan osa-
si kuvitella, kuinka radikaalisti kyseinen innovaatio tulisi mullistamaan yhteiskunnan talou-
dellisen toimintaympariston tulevan neljannesvuosisadan aikana. Niitd ansaintalogiikoita, joi-
ta nykyisen globaalin talouden suurimmat pelurit liiketoiminnassaan soveltavat, olisi tuolloin
tuskin osattu edes visioida. Olisi hullunkurista kuvitella, ettd nyt meneilldan olevan digitali-
saation kohdalla olisimme talld kertaa sen viisaampia.

Teollisuuden ja yhteiskunnan digitalisaation suuri vallankumouksellisuus ei perustu asteittai-
siin innovaatioihin ja nykyisten ansaintalogiikkojen tehostamiseen big datan avulla. Ilmion
todellinen muutosvoima piilee lohkoketjuteknologian kaltaisissa disruptiivisissa innovaatiois-
sa, jotka mahdollistavat tdysin uusia liiketoimintamalleja sekd ennenndkemattomid ansainta-
logiikoita. On aika nostaa teollisuuden ja yhteiskunnan digitalisaatiota koskeva keskustelu uu-
delle, systeemiselle tarkastelutasolle.
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Internet

» Globaali tietoliikenneverkko

Alykkiiden tuotteiden ja palveluiden verkosto

» Keskenaan kommunikoivien esineiden verkko

TCP/IP

« Viestintéprotokolla, joka mahdollistaa erilaisten
tietoverkkojen yhdistdmisen ja laitteiden vélisen
viestinnan niiss& tehokkaasti

Lohkoketjuteknologia

« Protokolla, joka mahdollistaa julkisten tietokantojen
tuottamisen taysin hajautetusti ja erittéin
turvallisesti

World Wide Web

« Arkkitehtuuri, johon kuka tahansa voi taysin
vapaasti luoda tarpeisiinsa sopivia sovelluksia ja
saattaa ne julkisesti kaytettavaksi TCP/IP-
protokollan vélitykselld

« Mahdollisti esim. hypertekstin, kuvien ja muun
mediasisallon esittamisen web-sivustojen
muodossa, seka myohemmin myos taysin
dynaamiset ja interaktiiviset sivustot, kuten
selainpohjaiset pelit, karttapalvelut,
nettipankkipalvelut, sosiaalisen median palvelut
yms.

+ Mahdollisti kenen tahansa julkaista kaytdnndssa
mita tahansa tuotettua sisaltéa ilman valikasia.

Adept, Ethereum, Maidsafe yms.

« Arkkitehtuureja, joihin kuka tahansa voi taysin
vapaasti luoda tarpeisiinsa sopivia
lohkoketjuteknologiaa hyddyntévia sovelluksia ja
saattaa ne julkisesti kaytettaviksi

- Mahdollistavat esim. hajautetusti tuotetut
digitaaliset valuutat, &lykkaat sopimukset,
mikromaksut, sahkoiset omaisuusrekisterit,
identiteetti- ja maineenhallintarekisterit,
aanestysjarjestelmat, laitteiden véliset keskinaiset
maksut, autonomiset organisaatiot yms.

« Mahdollistavat kenelle tahansa k&ytanndssa minka
tahansa luottamusta edellyttdvéan
vuorovaikutuksen toteuttamisen sahkoisesti ilman
valikasia.
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